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Apstrakt

Danas u svetu imamo viSe razvijenih modela za upravijanje bezbednosnim rizikom, a u ovom radu c¢e
se predstaviti razvijeni model sa osam faza. Faza ,/dentifikacija poslovnog sistema treba da identifikuje
sve objekte poslovnog sistema, aktivhosti koje se u njemu realizuju i zaposlene radnike, jer oni
potencijalno mogu biti ugroZzeni nekom opasno$cu. Znaci, neophodno je izvrsiti procenu zasto i kako bi
potencijalni nepredvideni dogadaj uticao na poslovni sistem i sve njegove resurse, a takode treba da se
utvrdi da li potencijalni nepredvideni dogadaj koji bi mogao prouzrokovati odredenu opasnost predstavija
dogadaj koji bi ostvario Stetu koju poslovni sistem ne sme sebi da dozvoli, ili je za njega konkretni
potencijalni dogadaj zanemarljiv. U fazi,,Procena opasnosti“ vrsi se predvidanje potencijalnih specificnih
opasnosti i situacija u kojima bi one mogle da se dese. U ovoj fazi se znaci ne realizuje procena
bezbednosnog rizika, ali se dolazi do potrebnih informacija i smernica koje ¢e se koristiti za procenu.
»,Procena ranjivosti je faza modela upravijanja bezbednosnim rizikom u kojoj se trebaju prepoznati
snaga i slabosti poslovnog sistema po pitanju bezbednosnih mera koje $tite isti od uticaja iz okruZanja.
U narednoj fazi se realizuje procena bezbednosnog rizika. Vrsi se kombinovanje svih raspoloZivih
relevantnih (direktnih i indirektnih) informacija po pitanju bezbednosti, kako bi se uspeo identifikovati
potencijalni uticaj i verovatnoca pojave potencijalne opasnosti po poslovni sistem, tj. dobili trenutni nivo
bezbednosnog rizika. U fazi ,Bezbednosne mere i strategije” realizuje se razvoj i stvaranje istih, kako bi
se njihovom primenom ostvarilo smanjenje verovatnoc¢e pojave bezbednosnog rizika i njegovog Stetnog
(opasnog) uticaja. U fazi ,Donosenje odluke® neophodno je da se donesu odluke po pitanju prioriteta,
logisticke podrske, vremenskih rokova, finansija,
itd. Ova faza se realizuje u tri koraka, i to: (1)
procedure za smanjenje bezbednosnog rizika na
prihvatljiv nivo, (2) utvrdivanje prioriteta, i (3)
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odobravanje finansija i potrebnih resursa. Posle ove faze realizuje se po ovom modelu priprema i
implementacija razvijenih bezbednosnih mera.Na kraju se vrsi ocena svega $to je uradeno, realizuju se
potencijalno potrebne korekcije i vrSe se pripreme za buducu modernizaciju bezbednosnih mera i
strategija.

Kljuéne reci: |dentifikacija, bezbednosni rizik,bezbednosne mere i strategija

Abstract

Today, world wide, there are many developed models for managing seciruty risks, and within theese
thesis the developed model with eigh phases will be represented. The phase “Business System
Identification” should identify all objects of a business system, the activities realised within it and the
employees, because these potentially can be jeopardized by some threat. Therefore, it is necessary to
make an estimate why and how a potential unpredictable event could influence a business system and
all of its resources, as well as it should be determined whether potential unpredictable event, which
could cause certain threat, represents the event which would cause damage which business system
must not allow, or a specific potential event is irrelevant for it. In the phase “Threat Estimate” potential
specific threats and sistuations in which these may occur are predicted. In this phase security risk
estimate is not made, but the necessary information and instructions which will be used for the estimate
are gathered. “Vulnerability Estimate® is the phase of a security risk management model in which the
strength and weakness of a business system should be recognized, rlated to security measures which
protect the system from the surrounding influences. In the next phase the security risk estimate is
realised. All available, relevant (direct and indirect) security related information are combined, in order
to identify potential influence and probability of the occurence of potential threat on business system,
i.e. to get current level of security risk. In the phase ,Security Measures and Startegies” their
development and creation is realised, in order to accomplish the reduction of probable occurence of
security risk and its harmful (dangerous) influence by their application. In the phase ,Decision Making“
it is necessary to bring the decisions related to priorities, logistis support, timelines, financials, etc. This
phase is realised in three steps, as follows: (1) The procedure for reducing security risk to acceptable
level, (2) Setting the priorities, and (3) Approving financials and necessary resources. After this phase,
the preparation and implementation of developed security measures is relaised, by this model. At the
end, the estimate of everything done is made, potential, necessary corrections are realised, as well as
the preparation for future modernization of security measures and strategies is made.

Key words: identification, security risk, security measures and strategy

1. uUvOoD

Vrlo je teSko obezbediti apsolutnu sigurnost. Ako
poslovni sistem nije fiziCki bezbedan, nista Sto je

bezbednosna politika poslovnog sistema nije
primerena i/ili u skladu sa zakonom, poslovni
sistem mora da na relevantan zahtev usvoji nove

u vezi sa istim ne moze se smatrati obezbedenim,
ti. zaposleni, tehnicki sistemi, procesi,
dokumentacija, finansijska sredstva poslovnog
sistema, itd. Neki sigurnosni sistemi zahtevaju da
pojedini tehnicki sistemi (serveri, komunikacioni
linkovi, itd.) u poslovnom sistemu budu narogito
fiziCki obezbedeni.

Standardi bezbednosnih rizika danas zahtevaju
da poslovni sistemi obezbede kvalitetne i u skladu
sa zakonom bezbednosne politike i procedure za
otkrivanje i spre€avanje bezbednosnih rizika.
Ukoliko se sa cinjenicama argumentuje da

mere bezbednosne politike, koje c¢e biti
prihvacene kao zadovoljavajuée.

Neki od bezbednosnih rizika su neznatni, a
samim tim i zanemarljivi, dok drugi mogu imati
Stetne posledice koje su nedopustive za poslovni
sistem. Procena bezbednosnih rizika pomaze u
razvoju strategije bezbednosti i pruza osnovu za
uspostavljanje isplativog bezbednosnog
programa koji ¢ée minimizirati verovatnocu pojave
bezbednosnog rizika, odnosno minimizirati efekte
bezbednosnog rizika.
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Slika.1. Metodologija za umanjenje bezbednosnog rizika

procese u poslovnom
materijalna sredstva poslovnog

2. PROCENA BEZBEDNOSNOG  utiéu na zaposlene
RIZIKA sistemu i

Za procenu bezbednosnog rizika moZzemo reci da

je to sastavni deo procesa upravljanja

bezbednosnim rizicima i da ona predstavlja
proces identifikacije opasnosti (koje bi mogle da

sistema), procene bezbednosnih rizika (po pitanju
verovatno¢e njihovog potencijalnog nastanka i
uticaja), kao i utvrdivanje prioriteta tih
bezbednosnih rizika i identifikovanje mera i
strategija za njihovo spre€avanje, tj. umanjenje. U
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pocetnoj fazi procene bezbednosnog rizika,
analitiCari su nekada primorani da izvrSe procenu
bezbednosnog rizika (u nekim situacijama &ak i
da predloze bezbednosne mere i strategije za
reSenje konkretnog bezbednosnog rizika) u
odsustvu brojnih neophodnih parametara, $to je
nedopustivo. Metodologija za umanjenje rizika
prikazana je Sematski na slici 1 (Adamovi¢ et.al
2008, p.128). Kako bi se identifikovao kritican
bezbednosni rizik, koji. zahteva kvalitetno
bezbednosno reSenje, najceSte se realizuje
rangiranje.

Rangiranje bezbednosnih rizika se vrSi na osnovu
relevantnih kriterijuma za poslovni sistem po
pitanju mogucnosti poslovnog sistema da
preuzme rizik. Kada se identifikuju i analiziraju
ponudena reSenja bezbednosnih rizika, vrsi se
njjhovo ocenjivanje po pitanju  efekata
verovatno¢e pojave i potencijalnih nezeljenih
dogadaja po poslovni sistem. Naravno,
potencijalni nezeljeni dogadaj nije jedini faktor koji
utiCe na odluku odabira re8enja izmedu
ponudenih alternativa, jer razli€ita reSenja mogu
imati razliCite prateCe posledice na poslovni
sistem (npr. cenu proizvoda, nivo zarada
zaposlenih, troSkove zastite zivotne sredine, itd.).

Izvestaj o proceni bezbednosnog rizika je izvestaj
koji treba da kreira operativni menadZment
jednog poslovnog sistema, za potrebe viSeg
menadZment poslovnog sistema i vlasnika. Na
osnovu dobijenog izvestaja, viSem menadzmentu
je u velikoj meri obezbeden materijal koji mu je
neophodan za donoSenje ispravne i kvalitetne
odluke o bezbednosnoj politici poslovnog
sistema, bezbednosnim procedurama, budzetu
za potrebe bezbednosti, sistemu upravljanja
bezbednoS¢u, i odredenim potencijalnim
promenama u menadZmentu. lzvestaj o proceni
bezbednosnog rizika treba da sadrzi sledece
elemente: opsti pregled poslovnog sistema,
tehnicki sistemi poslovnog sistema, racunarski
hardver, softver, komunikacioni linkovi, analiza

topologije raCunarske mreze, kritiéna mesta
poslovhog  sistema, metode  sakupljanja
podataka, analiza  podataka, preporuke

sigurnosnih mera, preporuke za strategije reSenja
analiziranog bezbednosnog rizika, itd. (Vujovi¢
2003:187).

3. MODEL UPRAVLJANJA
BEZBEDNOSNIM RIZIKOM

Danas u svetu imamo viSe razvijenih modela za
upravljanje bezbednosnim rizikom, a uovom
radu ¢e se prikazati razvijeni model sa osam faza
(slika 2.).

Faza ,ldentifikacija poslovnog sistema“ treba da
identifikuje sve objekte poslovnog sistema,
aktivnosti koje se u njemu realizuju i zaposlene
radnike, jer oni potencijalno mogu biti ugrozeni
nekom opasno$¢u. Znaci, neophodno je izvrsiti
procenu zasto i kako bi potencijalni nepredvideni
dogadaj uticao na poslovni sistem i sve njegove
resurse, a takode treba da se utvrdi da i
potencijalni nepredvideni dogadaj koji bi mogao
prouzrokovati odredenu opasnost predstavlja
dogadaj koji bi ostvario Stetu koju poslovni sistem
ne sme sebi da dozvoli, ili je za njega konkretni
potencijalni dogadaj zanemarljiv.

U fazi ,Procena opasnosti“ vr§i se predvidanje
potencijalnih specificnih opasnosti i situacija u
kojima bi one mogle da se dese. U ovoj fazi se
znaci ne realizuje procena bezbednosnog rizika,
ali se dolazi do potrebnih informacija i smernica
koje ¢e se koristiti za procenu.

,Procena ranjivosti je faza modela upravljanja
bezbednosnim rizikom u kojoj se trebaju
prepoznati snaga i slabosti poslovnog sistema po
pitanju bezbednosnih mera koje $&tite isti od
uticaja iz okruzanja (Star¢evi¢ et.al 2010, p.78).

U narednoj fazi se realizuje procena
bezbednosnog rizika. Vrsi se kombinovanje svih
raspolozivih relevantnih (direktnih i indirektnih)
informacija po pitanju bezbednosti, kako bi se
uspeo identifikovati  potencijalni  uticaj i
verovatno¢a pojave potencijalne opasnosti po
poslovni sistem, tj. dobili trenutni nivo
bezbednosnog rizika.

U fazi ,Bezbednosne mere i strategije“ realizuje
se razvoj i stvaranje istih, kako bi se njihovom
primenom ostvarilo smanjenje verovatno¢e pojave
bezbednosnog rizika i njegovog Stetnog (opasnog)
uticaja.

U fazi ,DonoSenje odluke“ neophodno je da se
donesu odluke po pitanju prioriteta, logistiCke
podrske, vremenskih rokova, finansija, itd. Ova
faza se realizuje u tri koraka, i to:
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1. procedure za smanjenje bezbednosnog Posle ove faze realizuje se po ovom modelu

rizika na prihvatljiv nivo, priprema i implementacija razvijenih
2. utvrdivanje prioriteta, i bezbednosnih mera (Adamovi¢ et.al, 2007, p.48).
3. odobravanje finansija i potrebnih resursa.
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Slika 2. Model upravljanja bezbednosnim rizikom
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Na kraju se vrsi ocena svega Sto je uradeno,
realizuju se potencijalno potrebne korekcije i vrse
se pripreme za buduéu modernizaciju
bezbednosnih mera i strategija.

Uzroci nastanka Stetnog dogadaja su slucajni
tako da su i Stetni dogadaji slu€ajne pojave koje

mozemo modelirati i definisati zakonima
verovatnoce.
Moguc¢nost da se Steta dogodi moze se

predstaviti na dva nacina. Objektivan nacin je
razlomak u kome je imenilac predstavljen brojem
jedinica koje su pretrpele, ili za koje se oekuje da
Ce pretrpeti Stetu, a brojilac je predstavljen
ukupnim brojem jedinica izlozenih mogucem
dejstvu Stetnog dogadaja.

Objektivna ocena mogucnosti, zasnovana na
verovatnoci, odnosi se na dugoro¢nu relativhu
uCestalost dogadaja prema pretpostavkama
beskonatnog broja posmatranja i na
nepostojanju izmene u datim uslovima.

U poslovnim industrijskim sistemima Stetni
dogadaj moze biti u oblasti procesa rada
(oslobadanje Stetnih materija kao $to su to razne
hemikalije ili radioaktivnost, prasina, dim, velika
buka i vibracije, oslobadanje mikroorganizama,
oslobadanje raznih alergenata, emitovanje
Stetnog nivoa energije iz industrijskih objekata ili
opreme u Covekovu okolinu, itd.) Ovo se obi¢no
deSava u obliku eksplozije, pozara, prosipanja,
iscurivanja ili otpada. Ovakvi Stetni dogadaiji
mogu nastati kao posledica faktora koji su
unutradnji u nekom industrijskom sistemu ({j.
ljudski faktor), ili kao posledica spoljasnjih faktora
(ekstremni dogadaiji u prirodi). Oslobadanja mogu
da budu iznenadna i intenzivna kao $to je to
eksplozija, ili postepena i opsezna kao Sto je to
ispustanje materijala u stratosferu koje uniStavaju
ozonski omotac&, ili pak dugotrajno oticanje
toksi€¢nih materija koji nisu unisteni ili odloZeni na
odgovarajuc¢i nacin (na primer, oticanje otpadnih
voda iz deponija u unutrasnjost zemlje pri ¢emu
dolazi do zagadivanja podzemnih voda).

Pored Stetnih dogadaja koji se mogu javiti u
oblasti procesa rada jednog poslovnog sistema,
imamo i Stetne dogadaje koji se mogu dogoditi i
kao posledica psihi¢kih i psihofizickih napora
(npr. stres na radnom mestu, monotonija radnih
aktivnosti, psihi¢ka naprezanja usled velikog
stepena odgovornosti, dugotrajno stajanje,

dugotrajno sedenje dugotrajno kleanje, ru¢no
guranje, noSenja ili vuenje velikog tereta, itd.),
kao posledica loSe organizacije rada (npr.
neadekvatna organizacija rada zaposlenih u
smenama, ucestali rad u noénoj smeni, Cest
prekovremeni rad, itd.), kao posledica rada u
atmosferi sa visokim ili niskm pritiskom, kao
posledica rada u blizini vode ili ispod povrSine
vode, itd. (George 2005:145).

Uzroci nastanka Stetnog dogadaja su slucajni
tako da su i Stetni dogadaiji sluajne pojave koje
mozemo modelirati i definisati zakonima
verovatnoce. Uzroke Stetnih dogadaja mozemo
grupisati u dve grupe ato su:

1. potencijalno predvidivi (koji se nalaze u
propustima praktiCne primene, zakonima i
tehni¢kim standardima, propisanim merama
preventivne zastite i sl.), i

2. potencijalno nepredvidivi (pojavne oblike nije
moguce predvideti u realnom vremenu).

Posto su svi faktori koji izazivaju Stetni dogadaj,
najéeS¢e slucajnog karaktera, to je i Stetni
dogadaj u osnovi slu€ajna kategorija koja se
pokorava zakonima verovatnocée. Drugim rec¢ima,
Stetni dogadaji su neminovni i ne mogu se nikada
potpuno spreciti, ali verovatno¢a njihovog
nastanka moze biti manja ili ve¢a. Otuda i veoma
dobar stav da su svi Stetni dogadaji normaini, Sto
znaci da je mogucénost pojave Stetnih dogadaja
ugradena u samu strukturu sloZenih sistema, te
da se Stetni dogadaji ne mogu potpuno spreiti
boljim konstrukcijama, kvalitetnijim informacijama
ili pametnijim, odnosno boljim rukovodiocima,
projektantima, inzenjerima, radnicima.

Da bi se sagledao uticaj Stetnih dogadaja na
privredu neke zemlje potrebno je navesti da samo
u Stetnim dogadajima koji su posledica pozara
nasa zemlja nepovratno gubi oko 2% bruto
materijalnog proizvoda. Ostali Stetni dogadaiji
samo povecavaju ovaj, nazalost poraZavajuci
rezultat. Vrste i pojavni oblici Stetnih dogadaja su
brojni, raznorodni i ¢esto medusobno uzroéno-
posledi¢ni.

4. ZAKLJUGCI

Poslovanje savremenih proizvodno poslovnih
sistema se odvija, danas, u sloZzenim, neizvesnim
i dinami¢nim uslovima koji zahtevaju stalne
inovacije i promene. Uvodenje inovacija kroz
inovativnost, inventivnost i kreativhost zaposlenih
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moze znatno uticati na oblast menadZzmenta
rizicima u proizvodno poslovnim sistemima, a sto
svakako zahteva novo znanje i vestine kod
zaposlenih.

Posebnu paznju trebamo posvetiti onim
situacijama i scenarijima dogadaja u privrednim
sistemima, a narocito u njihovim proizvodnim
pogonima, koji kao posledicu mogu imati povrede
na radu radnika, invalidnost, a u nekim
sluajevima i katastrofalnu posledicu po
zaposlenog, tj. smrt. Ove nezeljene situacije,
odnosno vanredne i aksidentne situacije mogu
ostaviti Stetne posledice kako po zaposlene
radnike, privredni sistem, ali takode i po njegovo
okruzenje (lokalno, a u nekim sluCajevima i
daleko Sire).

U svakom slu€aju, prose€an broj povreda na radu
u odeljenju odrzavanja bio je procentualno veci
nego u proizvodnom delu, jer je broj radnika u
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