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Apstrakt

Kriviéni zakonik Republike Srbije u glavi dvadeset i sedmoj propisuje krivicna dela koja za svoj zastitni
objekat imaju racunarske podatke. Shodno navedenom u ovoj glavi requlisana su sledeca kriviéna dela:
oStecenje raCunarskih podataka i programa, racunarska sabotaZa, pravijenje i unoSenje racunarskih
virusa, ra¢unarska prevara, neoviasceni pristup zasticenom racunaru, racunarskoj mreZzi i elektronskoj
obradi podataka, spreCavanje i ograniCavanje pristupa javnoj racunarskoj mrezi, neovlaséeno
koris¢enje raCunara ili raCunarske mreze, i pravljenje, nabavljanje i davanje drugom sredstava za
izvr8enje krivicnih dela protiv bezbednosti racunarskih podataka. Ova krivicna dela su uvedena u
krivicno zakonodavstvo Republike Srbije 2003 godine, izmenama i dopunama KZS, izmenama i
dopunama KZS, tako $to su prihvacena reSenja iz Nacrta KZ SR Jugoslavije iz februara 2000.godine.
Republika Srbija je 2005 godine potpisala Konvenciju o sajber kriminalu Saveta Evrope. U skladu sa
preuzetim obavezama, u cilju suzbijanje kompjuterskog kriminaliteta, pored odredbi u Krivicnom
Zakoniku Republike Srbije, od znalaja su odredbe Zakona o organizaciji i nadleZnosti drzavnih organa
za borbu protiv visokotehnoloSkog kriminala kojim se, izmedu ostalog predvida i formiranje
specijalizovanih odeljenja u tuzilaStvu i MUP-u. U radu c¢e biti analizirana krivicna dela protiv
bezbednosti racunarskih podataka, medusobno razlikovanje i specificnosti istih, ¢ime c¢e se skrenuti
paznja da li je Republika Srbija u svom zakonodavstvu svoje odredbe prilagodila potpisanoj Konvenciji
o sajber kriminalu.

Kljuéne reéi: krivicna dela, bezbednost racunarskih podataka, Krivicni zakonik Republike Srbije,
pravna regulative

Abstract

The Criminal Code of the Republic of Serbia, in part twenty-seven, prescribes criminal offenses that
have computer data for their protective object. Pursuant to this chapter, the following offenses are
regulated: damage to computer data and programs, computer sabotage, creation and introduction of

computer viruses, computer fraud, unauthorized
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unauthorized use of a computer or computer network, and making, procuring and providing other means
of committing criminal offenses against computer data security. These criminal offenses were
introduced into the criminal legislation of the Republic of Serbia in 2003, as amended by the CCS, as
amended by the CCS, by adopting the decisions of the Draft CC of the Federal Republic of Yugoslavia
of February 2000. In 2005, the Republic of Serbia signed the Council of Europe Convention on
Cybercrime. In accordance with the undertaken obligations, in order to combat computer crime, in
addition to the provisions of the Criminal Code of the Republic of Serbia, the provisions of the Law on
Organization and Competence of State Bodies for Combating High-Tech Crime, which, among other
things, provide for the establishment of specialized departments in the prosecution and Police. The
paper will analyze criminal offenses against the security of computer data, their differentiation and their
specificities, which will draw attention to whether the Republic of Serbia has in its legislation adapted
its provisions to the signed Convention on Cybercrime.

Keywords: criminal offenses, computer data security, Criminal Code of the Republic of Serbia, legal

regulation

1 OSTECENJE RACUNARSKIH
PODATAKA | PROGRAMA

U glavi dvanaest Krivicnog zakonika koja nosi
naziv ,,znaCenje izraza” definisani su pojmovi
,,raCunarski podatak” i ,,raCunarski program”. S
tim u vezi, raCunarski podatak je svako
predstavljanje €injenica, informacija ili koncepta u
obliku koji je podesan za njihovu obradu u
raunarskom sistemu, ukljuujuéi i odgovarajuci
program na osnovu koga racunarski sistem
obavlja svoju funkciju, dok se radunarskim
programom smatra uredeni skup naredbi koji
sluze za upravljanje radom racunara, kao i za
reSavanje odredenog zadatka pomocu racunara.
(Kriviéni zakonik, ¢l. 112 st. 17 i 19). Upravo,
raCunarski podatak i ralunarski program su
predmet krivinopravne zastite u c&lanu 298
Krivicnog zakonika. Radnja izvrSenja krivicnog
dela ostecenja raCunarskih podataka se sastoji u
brisanju, izmeni, o&tecenju, prikrivanju ili na drugi
nacin C&injenju neupotrebljivim  raunarskog
podatka ili raCunarskog programa. Irelevantno je
koja je od navedenih radnji izvrSenja dovela do
posledice ovog krivicnog dela tj. da raCunarski
podaci i programi ne sluze svojoj nameni.

Osteéenje raCunarskog podatka ili programa
moze biti ucinjeno putem uticaja na hardver ili
softver raCunara. Prvi vid predstavlja fiziCko
delovanje na deo hardvera koji je nosilac
predmetnog podatka ili programa. Drugi vid je
softversko delovanje putem racunara kojim se
podatak ili program modifikuju ili  briSu.
(Miladinovié¢ Bogavac, Z., 2018, str. 122).

Delo ima tezi oblik ukoliko je prouzrokovana Steta
u iznosu koji prelazi Cetiristo pedeset hiljada

dinara (stav 2), dok najtezi oblik (stav 3) postoji
ukoliko ta Steta prelazi iznos od milion i petsto
hiljada dinara. Za tezi oblik zakonodavac je
predvideo kaznu zatvorom od tri meseca do tri
godine, a za najtezi oblik u€inilac ¢e se kazniti
zatvorom od tri meseca do pet godina.

Medutim, s obzirom na prirodu racunarskih
podataka ili programa, teSko je utvrditi njihovu
vrednost tj. Stetu koja nastaje njihovim
ostecenjem. Problem ¢ini slozenijim i Cinjenica da
podatak ili program Cija se vrednost utvrduje vise
ne postoji, a njeno rekonstruisanje nije moguce.
No, vestaci koji ¢e se baviti ovom procenom ¢&e
uzeti kao odluCujuée vaznost podataka ili
programa na privatni i profesionalni Zivot
o8tecenog kao i Stetu koja je nacinjena u ovim
aspektima Zivota oSteCenjem radunarskog
podatka ili programa.

Ostecéenje racunarskog podatka i programa pored
toga $to je predvideno kao zasebno krivi¢no delo,
predstavlja i nacin izvrSenja (modus operandi)
drugih kriviénih dela. Tada ¢e se neovlaséeno
brisanje, izmena, ostecenje, prikrivanje ili na drugi
nacin c&injenje  neupotrebljivim  raunarskog
podatka ili programa biti tretirano kao nacin
izvrSenja drugog kriviénog dela (npr. falsifikovanje
isprave),

Uredaiji i sredstva kojima je ucinjeno krivi¢no delo,
ako su u svojini ucinioca, oduzece se.

2 RACUNARSKA SABOTAZA

Racdunarska sabotaZza je u Krivicnom zakoniku
Republike Srbije definisana na sledeci nadin: “ Ko
unese, unisti, izbriSe, izmeni, osteti, prikrije ili na
drugi nacin ucini neupotrebljivim racunarski
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podatak ili program ili unisti ili osteti raCunar ili
drugi uredaj za elektronsku obradu i prenos
podataka sa namerom da onemogudi ili znatno
omete postupak elektronske obrade i prenosa
podataka koji su od znac¢aja za drzavne organe,
javne sluzbe, ustanove, preduzeéa ili druge
subjekte, kaznice se zatvorom od Sest meseci do
pet godina.” (Kriviéni zakonik RS ¢l. 299).

Na prvi pogled, ne moze se ne uo€iti sli¢nost sa
prethodno opisanim krivicnim delom “Ostecenje
racunarskih podataka ili programa”. Zakonodavac
je predvideo u oba slu¢aja kao radnju izvrSenja
brisanje, izmenu, oStecenje, prikrivanje ili na drugi
nacin Cinjenje  neupotrebljivim  raCunarskog
podatka ili programa. Uz to, u oba slu€aja bilo koja
od navedenih radnji se preuzima neovlasceno, tj.
bez saglasnosti vlasnika racunarskog programa ili
podatka. Diferencia specifica ¢e u konkretnom
slucaju biti namera ucinioca. U slu€aju raCunarske
sabotaze zahteva se postojanje odredene namere
koja je usmerena prema drzavnim organima,
javnoj sluzbi, ustanovi, preduzecu ili drugom
subjektu, dakle onim subjektima koji imaju
poseban druStveni znacaj. Dakle, krivicno delo
raCunarske sabotaze odlikuje specificna namera
ucinioca krivicnog dela da onemoguéi ili znatno
omete postupak elektronske obrade i prenosa
podataka koji su od zna€aja za drZzavne organe,
javne sluzbe, ustanove, preduzeéa ili druge
subjekte. S obzirom na nameru, ovo delo se moze
izvrSiti samo sa direktnim umisljajem.

UnoSenje, unidtenje, brisanje, izmena, ostecenje,
prikrivanje ili  na drugi nacin Cinjenje
neupotrebljivim raunarskog podatka ili programa
nije jedini nacin izvrSenja krivicnog dela
raCunarske sabotaze. U zakonskom tekstu kao
drugi vid izvrSenja ovog krivicnog dela navodi se
unidtenje ili oSteéenje racunara koji se u Zakonu o
izmenama i dopunama Krivitnog zakonika,
definiSe kao svaki elektronski uredaj koji na
oshovu programa automatski obraduje i
razmenjuje podatke. (2009, &lan 25) ili drugog
uredaja za elektronsku obradu i prenos podataka.

Dakle ova dva vida izvrSenja krivicnog dela
raCunarske sabotaze se razlikuju s obzirom na
objekt napada. Prvi oblik ovog krivicnog dela je
usmeren na racunarski podatak ili program, dok
drugi oblik raunarske sabotaze kao objekat ima
raCunar ili drugi uredaj za elektronsku obradu i
prenos podataka.

U poslednjem, radnja izvrSenja se moze sastojati
u unistenju ili ostec¢enju raCunara ili drugog
uredaja za elektronsku obradu i prenos podataka
sa namerom da se onemoguci ili znatno omete
postupak elektronske obrade i prenosa podataka
koji su od znalaja za drzavne organe, javne
sluzbe, ustanove preduzeéa ili druge subjekte.
Pod unistenjem racunara ili drugog uredaja za
elektronsku obradu i prenos podataka treba
razumeti potpuno menjanje njihovih svojstava u
negativnom smislu, tako da oni fakticki vise i ne
postoje, a pod oSstecenjem takvo menjanje
njihovih svojstava u negativnom smislu koje
umanjuje mogucnosti njihove dalje upotrebe u
svrhu kojoj su namenjeni. (Stojanovi¢ & Peri¢,
20009, str. 253- 254)

Kako zaklju€uju Stojanovic¢ i Peri¢, ovim kriviénim
delom se pruza zastita elektronskim sistemima i
mrezama za elektronsku obradu i prenos
podataka koji imaju poseban drustveni znacaj.
(Stojanovi¢ & Peri¢, 2009, str. 253) Taj drustveni
znacaj je upravo ono Sto se moze postaviti kao
specificnost ovog dela u odnosu na druga
kompjuterska krivicna dela. RaCunarska sabotaza
se vrsi u cilju da se onemogudi ili znatno omete
postupak elektronske obrade i prenosa podataka
koji su od znalaja za drzavne organe, javne
sluzbe, ustanove, preduzeca ili druge subjekte.

Priroda krivi€nog dela i objekat zastite uslovili su i
visinu sankcije za ovo krivicno delo iz grupe
krivicnin dela protiv bezbednosti racunarskih
podataka, te je predvidena sankcija za ovo
krivicno delo kazna zatvora od Sest meseci do pet
godina. Propisujuc¢i samo osnovni oblik, za razliku
od prethodnog krivicnog dela izostavljeni su
kvalifikatorni oblici istog, te i privilegujuce
okolnosti koje ¢emo razmatrati kod drugih
krivicnih dela u okviru ove grupe kriviénih dela.

3 PRAVLJENJE I UNOSENJE
RACUNARSKIH VIRUSA

Na samom pocetku analize ovog krivicnog dela
neophodno je ukazati na definiciju racunarskih
virusa datu u €lanu 112 u delu “znadenje izraza”™
.Racunarski virus je radunarski program ili neki
drugi skup naredbi unet u racunar ili raCunarsku
mrezu koji je napravljen da sam sebe umnozava i
deluje na druge programe ili podatke u racunaru
ili racunarskoj mrezi dodavanjem tog programa ili
skupa naredbi jednom ili viSe racunarskih
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programa ili podataka”. (Kriviéni zakonik
Republike Srbije, ¢lan 112, st. 20). Brojne su
klasifikacije virusa s obzirom na nacin njihovog
prenoSenje, dejstva na racunar, ciljnoj grupi i
sli¢no. U svakom slu€aju zakonodavac je prilikom
propisivanja ovog krivicnog dela imao na umu
njihovo svakodnevno umnozavanje i
usavrSavanje, te posledice koje izazivaju od
sasvim bezazlenih usporavanja rada racunara,
preko milionskih materijalnih gubitaka i Spijunaze
(Miladinovié Bogavac, Z, 2017, str. 239).

Osnovni oblik krivicnog dela pravljenje i unosenje
raCunarskih virusa propisano je ¢&lanom 300
Krivicnog zakonika Republike Srbije: ,Ko napravi
raCunarski virus u nameri njegovog unosenja u
tud raCunar ili raCunarsku mrezu, kazni¢e se
novéanom kaznom ili zatvorom do Sest meseci”.
(Kriviéni zakonik, €lan 300).

Radnja izvrSenja prvog oblika ovog krivicnog dela
je samo pravljenje racunarskog virusa. Delo je
dovrSeno kada je raCunarski virus napravljen u
nameri da se unese u tud racunar ili raCunarsku
mrezu. Ovo delo se moze izvrSiti samo sa
umisljajem.

Pored osnovnog oblika, u Krivicnom zakoniku je
predviden tezi oblik u slu€aju unoSenja
raCunarskog virusa u tud ra€unar ili raunarsku
mrezu Cime bi se prouzrokovala Steta. Prilikom
izvrSenja teZzeg oblika irelevantno je da li je
izvrSilac sam napravio raCunarski virus koji se
unosi u racunar ili je nabavio isti na drugi nacin.
Ono na ¢éemu kod ovog oblika zakonodavac
insistira je nastala S$teta, ali ne precizirajuéi
kakvog karaktera. Tumacenje nas navodi da je i
usporen rad raCunara i teSkoce pri funkcionisanju
raCunara kao Stetna posledica unoSenja virusa
moze biti odluéujuc¢a za postojanje tezeg oblika.

Za razliku od prvog oblika (pravljenje virusa) gde
je propisana nov€ana kazna ili kazna zatvora do
Sest meseci a za teZi oblik (Sirenje virusa) je
propisana nov&ana kazna ili kazna zatvora do dve
godine. U stavu 3 ¢lana 300 koje reguliSe krivicno
delo Pravljenja i unoSenja raCunarskog virusa
navodi se da ¢e se uredaj i sredstva kojima je
ucinjeno kriviéno delo oduzeti.

4 RACUNARSKA PREVARA

Krivicno delo prevara je odredeno u Krivicnom
zakoniku Republike Srbije u okviru kriviénih dela

protiv imovine: “Ko u nameri da sebi ili drugom
pribavi protivpravnu imovinsku korist dovede koga
laznim prikazivanjem ili prikrivanjem c&injenica u
zabludu ili ga odrzava u zabludi i time ga navede
da ovaj na Stetu svoje ili tude imovine nesto ucini
ili ne ucini, kazni¢e se zatvorom od Sest meseci
do pet godina i nov€anom kaznom”. (¢lan 208)

Medutim u okviru krivi¢nih dela protiv bezbednosti
racunarskih podataka zakonodavac definiSe i
radunarsku prevaru kao poseban oblik prevare:
.Ko unese netatan podatak, propusti unoSenje
tatnog podatka ili na drugi nacin prikrije ili lazno
prikaze podatak i time utie na rezultat
elektronske obrade i prenosa podataka u nameri
da sebi ili drugom pribavi protivpravnu imovinsku
korist i time drugom prouzrokuje imovinsku Stetu,
kazni¢e se nov€anom kaznom ili zatvorom do tri
godine”. (¢lan 301 st. 1)

Razlog za zasebno definisanje nalazi se u
izostavljanju ,dovodenja i odrzavanja u zabludi
nekog lica“ kao radnje izvrSenja krivicnog dela
radunarska prevara, za razliku od krivicnog dela
prevare.

Prisutno je u laiCkim krugovima da se krivi¢no delo
raCunarska prevara se identifikuje sa ,Internet
prevarama”, $to navodi na pogreSnu kvalifikaciju
dela.

Naime, razne prevare koje su dostupne na
Internetu, primera radi: nigerijske prevare,
lutrijske prevare, ljubavne prevare i sli€no podlezu
regulativi krivicnog dela prevare, a ne racunarske
prevare. Buduéi da je kod tzv. Internet prevarama
re¢ o ,dovodenju i odrzavanju u zabludi nekog
lica”, sto kao $to smo videli predstavlja radnju
izvrSenja krivicnog dela prevare.

Radnja izvrSenja krivicnog dela racunarske
prevare je unoSenje netatnog podatka,
propudtanje da se unese taan podatak ili
prikrivanje na drugi nacin tanog podatka ili lazno
prikazivanje podatka &ime se uti€e na rezultat
elektronske obrade i prenosa podataka. Shodno
navedenom, posledica ovog kriviénog dela ¢e biti
u izmenjenom rezultatu elektronske obrade
podataka.

Za ovo krivi¢no delo karakteristi¢na je namera da
se sebi ili drugome pribavi protivpravna imovinska
korist i time drugome prouzrokuje imovinska Steta,
te se mozZe izvrditi samo sa umisljajem. Za

122 |

Publikovano: april 2020.



Miladinovié Bogavac, Z. Dela protiv bezbednosti radunarskih podataka

FBIM Transactions Vol. 8 No. 1 pp. 119-126

dovrSeno kriviéno delo nije potrebno da je ova
namera i ostvarena.

U slu€aju racunarske prevare, kao i kod krivicénog
dela prevare, zakonodavac se odlu€uje za iznos
pribavijene imovinske koristi kao kvalifikatornu
okolnost pri propisivanju ostalih oblika. S tim u
vezi, tezi oblik raCunarske prevare postoji u
slucaju da je pribavljena imovinska korist koja
prelazi iznos od Cetiristo pedeset hiljada dinara.
Najtezi oblik razlikuje se samo prema visini
pribavljene imovinske koristi (milion i petsto
hijlada dinara).U prvom slu€aju propisana je
kazna zatvora od jedne do osam godina, a u
drugom zatvor od dve do deset godina.

Zakonodavac je pored osnovnog i 2 kvalifikatorna
oblika predvideo i privilegovan oblik ovog
krivicnog dela, $to mozemo uoditi i kod krivicnog
dela prevare (€. 208. st. 2). U oba slucaja,
privilegujuéu okolnost €ini namera da se drugo
lice osteti, bez namere pribavljanja protivpravne
imovinske koristi.

5 NEOVLASCENI PRISTUP
ZASTICENOM RACUNARU

Radnja izvrSenja osnovnog oblika je na slededi
nacin definisana: ,Ko se, krSe¢i mere zastite,
neovlaséeno uklju€i u racunar ili racunarsku
mrezu, ili neovlasc¢eno pristupi elektronskoj obradi
podataka, kazni¢e se nov€anom kaznom ili
zatvorom do Sest meseci.”(¢lan 302, st1)

Dakle, radnja izvrSenja osnovnog oblika se sastoji
u neovlas¢enom uklju€ivanju u racunar ili
raCunarsku mrezu ili neovlaséeno pristupanje bilo
kom drugom nacinu elektronske obade podataka
i to na taj nacin $to je tom prilikom prekrSena neka
mera zastite. NajCeS¢e se mera zastite ogleda u
lozinki (,password”) koja je neophodna da bi se
pristupilo elektronskoj obradi podataka.

UcCinilac ovog dela uglavnom je lice sa dobrim
poznavanjem informacionih tehnologija, koje ima
steCeno umeée da savlada mere zastite koje
poseduje odredeni raCunar ili raunarska mreza.

Subjektivno obeleZje bi¢a ovog krivicnog dela
jeste umisljaj. Kod osnovnog oblika irelevantna je
namera zbog koje vrSi ilegalno pristupanje
racunaru, racunarskoj mrezi, odnosno
elektronskoj obradi podataka.

Pored osnovnog oblika, zakonodavac predvida i
dva teza oblika.

Prvi tezi oblik predviden je u slu¢aju da se snimi ili
upotrebi podatak dobijen prilikom neovlaséenog
uklju€enja u racunar ili raCunarsku mrezu, ili
neovlaséenog pristupa elektronskoj obradi
podataka. U tom slu€aju ucinilac ¢e se kazniti
nov€anom kaznom ili zatvorom do dve godine.

Drugi tezi oblik ¢e postojati ako je prilikom
izvrSenja osnovnog oblika doSlo do zastoja ili
ozbiljnog poremecaja funkcionisanja elektronske
obrade i prenosa podataka ili mreze ili su
nastupile druge teSke posledice. Za najtezi oblik
ovog oblika krivicnog dela neovlaséenog pristupa
zastiCenom raCunaru, racunarskoj mrezi i
elektronskoj obradi podataka predvidena je kazna
zatvora do tri godine.

6 SPRECAVANJEI
ORGANICAVANJE PRISTUPA
JAVNOJ RACUNARSKOJ MREZI

Kako se putem informacionih tehnologija vrsi
komuniciranje i informisanje gradana, cilj
zakonodavca je da svojim odredbama ove
aktivnosti uc€ini neometanim. Da bi korisnik
raCunara komunicirao i koristio raCunar za
informisanje mora biti deo javne racCunarske
mreze, tj. pristupiti istoj. RaCunarskom mrezom se
smatra skup medusobno povezanih racunara koji
komuniciraju razmenjujuéi podatke (&lan 112 stav
18). Javna ralunarska mreza jeste ona
raunarska mreza koja je, pod odredenim
uslovima dostupna svakome. Ona mozZe biti
globalnog (internet), regionalnog ili lokalnog
karaktera. Ovo krivicno delo ima za cilj kako da
zastiti bezbednost racunarskih podataka tako i da
ucini pristup na racunarskoj mrezi nepovredivim.

Radnja izvrSenja ovog krivilnog dela je
spreCavanje ili ometanje pristupa javnoj
racunarskoj mreZi. U slu¢aju spre€avanja, korisnik
javne raCunarske mrezZe nije u mogucnosti da ima
pristup toj mreZi, dok u sludaju ometanja taj
pristup otezan. Krivicno delo se moze izvrsiti
samo sa umisljajem.

Tezi oblik, kao i kod nekih kriviénih dela protiv
sloboda i prava €oveka i gradanina, postoji ukoliko
delo izvrsi sluzbeno lice u vrsenju svoje sluzbe. Za
razliku od osnovnog oblika gde je predvidena
nov€ana kazna ili zatvor do jedne godine, za teZi
oblik ovog krivi€nog dela propisan je zatvor do tri
godine.
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7 NEOVLASCENO  KORISCENJE
RACUNARA ILI RACUNARSKE
MREZE

Re¢ je o najceS¢e vrSenom ali i najlakSem

krivicnom delu iz grupe krivicnih dela protiv
bezbednosti racunarskin podataka. Radnja
izvrSenja ovog krivicnog dela jeste neovlaséeno
koriS¢enje raCunarskih usluga ili racunarske
mreze. Ranije se ovo kriviéno delo manifestovalo
putem tzv. krade internet vremena, odnosno
koriS¢enja Interneta bez plaéanja naknade
ovlas¢éenom provajderu, a u novijem vremenu
putem neovlascenog koris¢enja WF mreze. U tom
smislu, pasivni subjekt ovog krivicnog dela su
korisnici usluga internet-provajdera, a pasivni
subjekt mogu biti i sami provajderi.

Na subjektivnom planu neophodan je umisljaj, kao
i namera da se sebi ili drugome pribavi
protivpravna imovinska korist.

U sluCaju da izvrSilac viSekratno neovlaséeno
koristi racunarske usluge ili raCunarsku mrezu,
postojace samo jedno krivicno delo. Medutim, u
nekim slu€ajevima ovde nece ni biti potrebe za
primenom konstrukcije produzenog krivinog dela
jer ¢e se raditi o prirodnom jedinstvu dela .

Nakon definisanja radnje izvrSenja ovog krivicnog
dela, zakonodavac u stavu 2 istog ¢lana predvida
da se gonjenje za ovo delo, s obzirom na njegovu
prirodu i znacaj, preduzima se po privatnoj tuzbi
(stav 2).

8 PRAVLJENJE, NABAVLJANJE |
DAVANJE SREDSTAVA ZA
IZVRSENJE KRIVICNIH DELA

Ovo kriviéno delo je uvedeno nakon donoSenja
Zakona o  potvrdivanju Konvencie o
visokotehnoloSkom kriminalu (“Sluzbeni glasnik
RS” broj 19/09), koja u €lanu 6. predvida obavezu
strana ugovornica da u svom krivicnom
zakonodavstvu kao kriviéno delo propiSu niz radnji
koje se odnose na uredaje, ukljuCujuci i
raCunarske programe, Kkoji su napravijeni ili
prilagodeni prvenstveno u svrhu izvrSenja nekog
krivicnog dela protiv bezbednosti racunarskih
podataka predvidenih tom konvencijom.

Radnja izvrSenja jeste proizvodnja, prodaja,
nabavljanje radi upotrebe, uvoz, distribuiranje ili
stavljanje na raspolaganje na drugi nacin
odredenih sredstava radi izvrSenja krivicnih dela

iz ¢l. 298 do 303 Kz (krivicna dela protiv
bezbednosti raCunarskih podataka). Stoga,
subjektivni element mora pored umiSljaja
obuhvatiti i ovu nameru izvrSioca da se izvrSi
krivicno delo iz glave Krivicna dela protiv
bezbednosti racunarskih podataka.

Kao predmet radnje izvrSenja zakonodavac
podrazumeva uredaje i racunarske programe
projektovane ili prvenstveno namenjene u svrhu
izvr§enja krivicnog dela kao i racunarske Sifre i
slicne podatke putem kojih se moze pristupiti
raunarskom sistemu kao celini ili nekom
njegovom delu sa namerom da bude upotrebljen
u izvrSenju nekog od kriviénih dela.

Osnovni oblik je definisan na sledec¢i nadin: ,Ko

proizvodi, prodaje, nabavlja radi upotrebe, uvozi,

distribuira i na drugi nacin stavlja na raspolaganje:

1. uredaje i raCunarske programe projektovane
ili prvenstveno u svrhe izvrSenja nekog
krivicnog dela iz ¢&l. 298. do 303. ovog
zakonika;

2. racunarske Sifre ili slicne podatke putem kojih
se moze pristupiti raCunarskom sistemu kao
celini ilinekom njegovom delu sa namerom da
bude upotreblien u izvrSenju nekog od
krivicnih dela iz ¢l. 298. do 303. ovog
zakonika.”

Za osnovni oblik ovog krivicnog dela zakonodavac
predvida kaznu zatvora od Sest meseci do tri
godine.

Zakonodavac predvida i privilegujuci oblik ovog
krivicnog dela u stavu 2 istog ¢lana u sluéaju
posedovanja nekog od sredstava, u nameri da ih
upotrebi u svrhu izvr§enja nekog od krivi¢nih dela
iz ¢l. 298. do 303. ovog zakonika. U tom slucaju
predvidena je nov€ana kazna ili zatvor do jedne
godine.

Mera  bezbednosti oduzimanja
propisana je kao obavezna (stav 3).

predmeta

9 ZAKLJUCNA RAZMATRANJA

Medunarodna zajednica je zbog globalnog
karaktera informacione tehnologije kao i
ekspanzije njene zloupotrebe zainteresovana za
suzbijanje nedozvoljenih ponasanja u ovoj oblasti.
Od niza medunarodnih akata posebno treba istaci
Konvenciju Saveta Evrope o kompjuterskom
kriminalitetu (cyber crime) iz 2001.godine sa
Dodatnim protokolom koji sadrzi obavezu
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kaznjavanja akata rasizma i ksenofobije ucinjenih
putem kompjutera iz 2003 godine.

Razlog donoSenja Konvencije o sajber kriminalu
je spre€avanja dela usmerenih protiv poverljivosti,
integriteta i dostupnosti kompjuterskih sistema,
mreza i kompjuterskih podataka, kao i
spreCavanja zloupotrebe tih sistema, mreza i
podataka na taj nacin Sto ¢e se predvideti
kaznene mere za takva Cinjenja i $to ¢e se usvojiti
mere dovoline za efikasnu borbu protiv takvih
krivicnih dela, na taj nacin Sto ¢e se na
unutrasnjem i medunarodnom nivou olaksati
otkrivanje, istraga i gonjenje takvih krivi¢nih dela i
Sto ¢e se obezbediti uslovi za brzu i pouzdanu
medunarodnu saradnju; (Konvencija o sajber
kriminalu).

DonoSenje ove konvencije je uslovljeno potrebom
da se obezbedi odgovarajué¢i balans izmedu
potrebe za sprovodenjem zakona i poStovanja
osnovnih ljudskih prava sadrzanih u Konvenciji
Saveta Evrope o zastiti ljudskih prava i osnovnih
sloboda iz 1950 godine, Medunarodnoj konvenciji
o0 gradanskim i politickim pravima Ujedinjenih
Nacija iz 1966 godine, kao i drugim vazeéim
medunarodnim ugovorima o ljudskim pravima koji
reafirmiSu pravo svakog pojedinca da ima
sopstveno misljenje bez ikakvog ometanja, kao i
pravo na slobodu izrazavanja, koje obuhvata
slobodu da, bez obzira na granice, trazi, prima i
da sa drugima deli informacije i ideje svih vrsta, i
prava koja se ti€u privatnosti svakog pojedinca.

Konvencija o sajber kriminalu u prvom delu koje

reguliSe oblast materijalnog krivicnog prava,

propisuje da svaka drzava Clanica treba da usvoji

takve legislativhe i ostale neophodne mere da bi

se u hjenom nacionalnom pravu okvalifikovala:

1. Kirivitna dela protiv poverljivosti, integriteta i
dostupnosti kompjuterskih podataka i sistema

2. Kriviéna dela u vezi sa kompjuterima

Kriviéna dela u odnosu na sadrza;j

4. Krivicna dela koji se odnose na krSenje
autorskih i njima sli¢nih prava

w

U sastavu odelika 1 koji propisuje krivicna dela
protiv poverljivosti, integriteta i dostupnosti
kompjuterskih podataka i Sistema, navode se
slede¢a protivpravna ponasanja koje cClanice
trebaju  sankcionisati: nedozvoljeni  pristup,
nedozvoljeno presretanje, ometanje podataka,
ometanje sistema, i zloupotreba uredaja.

U drugom odeljku Konvencije o sajber kriminalu
navedena su krivicna dela u vezi sa kompjuterima
koje su ¢lanice u obavezi da sankcioniSu:
falsifikovanje koje je u vezi sa kompjuterima i
prevare koje su u vezi sa kompjuterima.

Krivicna dela u odnosu na sadrzaj koje drzave
Clanice moraju  predvideti i  obezbediti
sankcionisanje se pre svega odnose na kriviéna
dela vezana za deciju pornografiju.

Poslednja kategorija krivi€nih dela su krivicna dela
koji se odnose na krsenje autorskih i njima sli¢nih
prava koje drzave Clanice trebaju da usvoje kroz
legislativne i ostale mere.

U oblasti sankcionisanja Konvencija upucuje da
»Svaka Clanica treba da usvoji takve legislativne i
ostale neophodne mere da bi se omogucilo da
krivicna dela ustanovljena podlezu efikasnim,
proporcionalnim i odvraéajuéim sankcijama koje
obuhvataju i liSenje slobode”.

Republika Srbije je potpisala ovu konvenciju 2005
godine, a do ratifikacije jo$ nije doslo. Ova vrsta
krivicnih dela su prvi put uvedena u krivicno
zakonodavstvo 2003. godine izmenama i
dopunama KZS, tako sto su prihvaéena reSenja iz
Nacrta KZ SR Jugoslavie iz februara
2000.godine.

Krivicna dela protiv bezbednosti racunarskih
podataka propisana su na taj nacin da uglavhom
odgovaraju obavezama iz te konvencije. Na
adekvatan nacin su propisana i sadrzana u tekstu
Krivienog zakonika: krivicna dela protiv
poverljivosti, integriteta i dostupnosti
kompjuterskih podataka i sistema krivicna dela u
vezi sa kompjuterima, krivicna dela u odnosu na
sadrzaj i krivicna dela koji se odnose na krsenje
autorskih i njima sli¢nih prava.

Moze se zaklju€iti da jedino na adekvatan nacin
nije sprovedena odredba &lana 3 Konvencije o
sajber kriminalu koja se odnosi na nedozvoljeno
presretanje: ,Svaka Clanica treba da usvoji takve
legislativne i ostale neophodne mere da bi se u
njenom nacionalnom pravu kao krivicno delo
okvalifikovalo bespravno presretanje prenosa
kompjuterskih podataka koji nisu javne prirode, ka
kompjuterskom sistemu, od njega ili unutar samog
sistema, u $ta spada i elektromagnetska emisija
iz kompjuterskih sistema kojom se prenose takvi
podaci, a kad je u€injeno sa namerom i uz pomo¢
tehni¢kih uredaja. Clanica moze usloviti da delo
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mora biti u€injeno sa ne€asnim namerama, ili  drzavnih organa za borbu protiv
ucinjeno u vezi sa kompjuterskim sistemom koji je  visokotehnoloSkog kriminala (,Sluzbeni glasnik
povezan sa drugim kompjuterskim sistemom.” RS”, broj 61/05 i 104/09) kojim se, izmedu ostalog

predvida i formiranje specijalizovanih odeljenja u

Od znaCaja za suzbijanje kompjuterskog tusilagtvu | MUP-u

kriminaliteta je i Zakon o organizaciji i nadleznosti
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