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ZAKONSKE OBAVEZE UPOTREBE
ELEKTRONSKE POSTE

LEGAL OBLIGATIONS WHEN USING E-MAIL

Haris Hamidovi¢
MKF/MKD EKI Sarajevo, Sarajevo, Bosna i Hercegovina

JEL Kategorija rada: K22, M15

Rezime

Za pristup Bosne i Hercegovine Evropskoj uniji potrebno je ispuniti odredene preduslove. Pretvorba iz
klasi¢nog u informaciono drustvo jedan je od tih preduslova za integraciju BiH u Evropsku uniju.
Potpisivanjem Sporazuma o stabilizaciji i pridruzivanju izmedu Bosne i Hercegovine, s jedne strane, i
Evropske unije i njenih drzava ¢lanica, s druge strane, Bosna i Hercegovina je i sluzbeno preuzela
obavezu uskladivanja nacionalnog zakonodavstva s pravnom steéevinom EU. Clanom 103. Sporazuma
o stabilizaciji i pridruzivanju Bosna i Hercegovina je preuzela obavezu daljnjeg razvoja informacionog
drustva u Bosni i Hercegovini, te postepenog uskladivanju politika i zakonodavstva Bosne i Hercegovine
u ovom sektoru s politikama i zakonodavstvom EU. DonoSenjem zakona o elektronskom dokumentu na
nivou Bosne i Hercegovine i oba bh. entiteta upotpunjuje se pravni okvir iz oblasti informacionog drustva.
Odvijanje poslovne komunikacije danas je nemoguce zamisliti bez upotrebe elektronske poSte.
Elektronska poSta se radi svoje jednostavnosti i brzine nametnula u glavni oblik poslovne komunikacije
kroz koju se Salju i primaju poslovni dokumenti, sluzbeni dopisi i ostali oblici poslovne dokumentacije. U
radu predstavljamo zakonske obaveze upravljanja elektronskom poStom koja se Koristi za potrebe
poslovnih odnosa.

Kljuéne reci: elektronski dokument, elektronske poruke, elektronski potpisi
Abstract:

For Bosnia and Herzegovina's accession to the European Union, certain preconditions need to be met.
The transformation from a classical to an information society is one of those preconditions for BiH's
integration into the European Union. By signing the Stabilization and Association Agreement between
Bosnia and Herzegovina, on the one hand, and the European Union and its member states, on the other
hand, Bosnia and Herzegovina has officially undertaken to harmonize its national legislation with the
acquis communautaire. Article 103 of the Stabilization and Association Agreement undertakes Bosnia
and Herzegovina to further develop the information society in Bosnia and Herzegovina, and to gradually
align Bosnia and Herzegovina's policies and legislation in this sector with EU policies and legislation.
By passing the law on electronic documents at the level of Bosnia and Herzegovina and both BiH. entity,
the legal framework in the field of information
society is being completed. Today, business
communication is impossible to imagine without the
use of e-mail. Due to its simplicity and speed, e-mail
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has imposed itself on the main form of business communication through which business documents,
official correspondence and other forms of business documentation are sent and received. In this paper,
we present the legal obligations of managing e-mail that is used for business purposes.

Keywords: electronic document, electronic messages, electronic signatures

1. UvOD

Razvoj informatike i njena prakticna primjena
prouzroCile su, 90-tih godina XX vijeka, velike
promjene u savremenom nacinu poslovanja. Na
podru¢ju Evropske unije ve¢ se duZe vremena
razmatra kako iskoristiti prednosti koje pruzaju
informacione tehnologije na razli¢itim podrugjima.
Posebna paznja posveéena je pravnhom
uredivanju pojedinih aspekata elektronskog
poslovanja. Kao neke od najvaznijih Direktiva iz
ove oblasti navode se: Direktiva o zastiti
podataka — 1995/46/EC, Direktiva o zastiti
potroSaca kod prodaje na daljinu — 1997/7/EC,
Direktiva o elektronskim potpisima — 1999/93/EC,
Direktiva o elektronskoj trgovini — 2000/31/EC,
Direktiva o elektronskom novcu — 2000/46/EC i
Direktiva o autorskom pravu — 2001/29/EC.

Donosenjem zakona o elektronskom dokumentu
na nivou Bosne i Hercegovine i oba bh. entiteta
ustanovljen je pravni okvir da organi uprave,
organi lokalne samouprave, privredna drustva,
ustanove i druga pravna i fizitka lica svojom
slobodno izrazenom voljiom mogu prihvatiti
upotrebu i promet elektronskog dokumenta za
svoje potrebe, kao i za potrebe poslovnih odnosa
i drugih odnosa sa drugim subjektima.

Zakoni su u potpunosti harmonizirani sa
zakonodavstvom Evropske unije, kao i sa
trenutno najboljom praksom u svijetu, a njihovo
donosenje je uskladeno sa Direktivama Evropske
unije po kojima Bosna i Hercegovina mora stvoriti
sve pretpostavke za elektronski  pristup
informacijama i elektronsko poslovanje.

Primjena zakona zahtijeva znanja iz razlicitih
oblasti, od poznavanja brojnih propisa koji su u

direktnoj ili neposrednoj vezi sa njihovim
odredbama, do menadzmenta informacionih
tehnologija, upravljanja informacionom

sigurnoscu i dr.

Prema Zakonu o elektronskom dokumentu Bosne
i Hercegovine, u radnjama pri upotrebi i prometu
elektronskog dokumenta moze se koristiti bilo
koja dostupna i upotrebljiva informaciono -

komunikaciona tehnologija. (Sluzbeni glasnik BiH
br. 58 2014, Clan 13)

Elektronske poruke su evoluirale od toga da
predstavljaju vazan komunikacijski alat do toga
danas cine sustinsku komponentu poslovnih
procesa unutar i izmedu organizacija. Pravno
odredenje dokumenta (isprave) u elektronskom
obliku daje mogucénost za znacajnije uklju€ivanje
i ovog vida elektronskih dokumenata u poslovne
procese, a posebno u sklopu dokaznog postupka
koji se odvija u sudskim i upravnim stvarima.

No, treba imati na umu da nije dovoljno samo
primijeniti  savremenu tehnologiju, nego je
potrebno napraviti i mnoge organizacijske
promjene, te napraviti novi model poslovanja.
Implementacija i odrzavanje sigurnog
elektronskog poslovanja jedan je od
najizazovnijih zadataka danasnjice. U radu ¢emo
predstaviti zakonske obaveze upravljanja
elektronskim porukama koje se koriste za potrebe
poslovnih odnosa.

2. PRESUMCIJA / DEKLARACIJA
VIJERODOSTOJNOSTI

Presumpcija vjerodostojnosti se zakljuuje na
osnovu poznatih Cinjenica o nacinu na koji je
dokument izraden i odrzavan. (ARMA, 2013)
Model zakon UNCITRAL-a o elektronskoj trgovini
navodi da se ,prilikom ocjenjivanja dokazne
teZine elektronskih poruka, u obzir trebaju uzeti
pouzdanost nadina na koji je poruka stvorena,
pohranjena ili komunicirana, pouzdanost nacina
na koji se odrZzava integritet poruke, na€ina na koji
je njen poSiljatelj identificiran i svi drugi
relevantani faktori.“ (UNCITRAL 1996, Clan 9)

No, neke okolnosti zahtijevaju izri€itu izjavu o
vjerodostojnosti. Tako naprimjer, u zakonima o
elektronskom dokumentu u Federaciji BiH i
Republici Srpskoj za potvrdu autorstva se
zahtijeva koridtenje kvalifikovanih elektronskih
potpisa: ,organi uprave, organi lokalne
samouprave, privredna drustva, ustanove i druga
pravna i fizicka lica koja primjenom elektronskih
sredstava (uredaji i programi) izraduju, oblikuju i
potpisuju elektronski dokument kvalifikovanim

40 |

Publikovano: oktobar 2020.



Hamidovi¢, H. Zakonske obaveze upotrebe e-poste

FBIM Transactions Vol. 8 No. 2 pp. 39-44

elektronskim  potpisom.“ (Sluzbene novine
Federacije BiH br. 55 2013, Clan 3) (Sluzbeni
glasnik Republike Srpske br. 110 2008, Clan 3)

Direktiva o elektronskim potpisima EU -
1999/93/EC definira elektronski potpis kao
podatak u elektronskom obliku koji je priloZen ili
logi¢ki povezan s drugim podatkom u
elektronskom obliku, a koji sluzi kao metoda
utvrdivanja njegove autenti¢nosti. Posebno je
definiran tzv. napredni elektronski potpis. Rijec je
0 elektronskom potpisu  koji kumulativno
ispunjava sljedec¢e pretpostavke: 1/ jedinstveno je
povezan s potpisnikom, 2/ identificira potpisnika,
3/ izraden je upotrebom sredstava koje kontrolira
isklju€ivo potpisnik, 4/ povezan je s podacima koji
su njime potpisani na nacin da se svaka
naknadna promjena u tim podacima moze
zamijetiti. (Official Journal of the European Union
1999, Clan 2)

Premda nije eksplicitno definiran u Direktivi,
postoji i treéi tip elektronskog potpisa koji
odgovara viSim sigurnosnim zahtjevima od onih
postavljenih za napredni elektronski potpis.
.Kvalifikovani® elektronski potpis predstavija
napredni elektronski potpis koji je zasnovan na
kvalifikovanim certifikatima i napravljen
upotrebom sigurnih uredaja za stvaranje potpisa
(engl. secure-signature-creation device — SSCD).

Qualified
Electronic Signature

Slika. 1 Vrste elektronskih potpisa Izvor: (ENISA,
2016)

lako je u tacki 8. preambule Direktive o
elektronskim potpisima EU ukazano na &injenicu
da je, zbog velike brzine tehnolodkih promjena,
neophodan otvoren pristup u pogledu izbora
tehnologija koje sluze osiguravanju autenti¢nosti
podataka u elektronskom obliku, moguce je
primijetiti da su odredbe ove Direktive u velikoj
mjeri prilagodene upravo tehnologiji digitalnih
potpisa. (Gavella et al. 2002)

Electronic Signature

Digital Signature

3. ELEKTRONSKA ARHIVA

U skladu sa odredbama zakona o elektronskom
dokumentu donesenim na nivou Bosne i
Hercegovine i zakonima u oba bh. entiteta
elektronski dokument se ¢&uva izvorno u

informacionom mehanizmu ili na medijima koji
omogucavaju trajnost elektronskog dokumenta
za utvrdeno vrijeme Cuvanja i €ine elektronsku
arhivu.

Prvi prakti¢ni problem u vezi dugoro¢nog ¢uvanja
elektronskih poruka je odabir formata datoteke za
pohranu podataka. Mnoge organizacije se
odlu€uju na koristenje jednostavnog protokola za
prijenos poste (engl. Simple Mail Transfer
Protocol — SMTP). Na ovaj nacin se umanjuje rizik
zastarijevanja formata, 3to se Cesto susrece
prilikom koriStenja tzv. propriety formata, no ovo
moze dovesti do gubitka nekih podataka,
posebno kod onih elektronskih poruka s bogatim
formatiranjem ili ugradenim objekatima. Posebnu
paznju treba u tim sluCajevima obratiti na
spremanje tih objekata. Standardni formati poput
PDF/A ili Extensible Markup Language (XML) su
druge Cesto birane opcije.

Adresni metapodaci trebaju biti pohranjeni u
industrijski standardnom formatu, kao S$to je
X.500, kad god je to mogucée. Premda nije idealna
praksa, neke organizacije odabiru Microsoft PST
format i osiguravaju prostor za pohranu na
pojedinaénim radnim stanicama, umjesto na
centraliziranom posluzitelju. Ova praksa moze biti
rizi€na, posebice u vezi usaglaSenosti sa
zakonskim zahtjevima informacijskog upravljanja
i za8tite poslovnih podataka. (ARMA International
2013)

Kada je rije€ o centraliziranoj pohrani ona moze
biti unutar organizacijske infrastrukture ili izvan
nje — naprimjer u oblaku. Elektronskim porukama
pohranjenim u oblaku se moze lako pristupiti,
preuzeti ih i/ili prenositi, a mnoge organizacije
dopustaju i daljinski pristup oblak-zasnovanim
servisima elektronske poste putem raznih
mobilnih uredaja. Medutim, koriStenje cloud
servisa za pohranu takoder ima i nekih
nedostataka posebice u vezi Cuvanja osjetljivih
podataka, s obzirom da se sa pruzateljem cloud
usluga moze ugovoriti pruzanje tehnickih usluga
smijestaja podataka, ali se ne moze prenijeti na
njega odgovornost za neispunjavanje zakonskih
obaveza kao $to je:

- onemogucavanje ili sprjeCavanje provjere
vjerodostojnosti, izvornosti i nepromjenljivosti
elektronskog dokumenta;

- arhiviranje elektronskih dokumenata u
takvom obliku i pomoéu takve tehnologije i
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postupaka koji ne pruzaju razumnu garanciju Clan 19) (Sluzbeni glasnik Republike Srpske br.
za njihovu vjerodostojnost i cjelovitost za 110 2008, Clan 19)
cijelo vrijeme ¢uvanja,

- primjena informacionih sistema sa 4. PITANJE KANCELARISKOG

neodgovaraju¢om zastitom li¢nih podataka u POSLOVANJA

skladu sa odredbama zakona koji ureduje Pravilnikom o kancelarijskom poslovanju u
zastitu liénih podataka itd. Federaciji Bosne i Hercegovine iz 2019. godine
stvaraju se pretpostavke za dostavljanja akata i u
elektronskom obliku, ukljuéujuci i elektronsku
postu. Akti dostavljeni na ovaj na€in moraju biti
pripremljeni i istima rukovano u skladu sa
propisima kojima se ureduje elektronski
dokument i potpis. Clanom 14. predmetnog
Pravilnika propisano da se akti dostavljeni u
elektronskom obliku, u skladu sa propisima
kojima se ureduje elektronski dokument i potpis,
trebaju smatrati svojeru¢no potpisanim, te da se
rukovanje i obrada elektronski dostavljenih akata
ureduju internim aktima organa.

lako je Cuvanje ispisa elektronskih poruka na
papiru ili mikrofilmu manje tehnicki zahtjevno, pri
izboru ove opcije se javljaju mnogi izazovi. S
obzirom na zakonske obaveze da ,elektronski
dokument mora biti arhiviran u takvom obliku i
pomocu takve tehnologije i postupaka koji uz
ugradene elektronske potpise pruzaju razumnu
garanciju za njihovu vjerodostojnost i cjelovitost
za cijelo vrijeme c¢uvanja“, &uvanje poruka u
papirantoj kopiji mozZe biti neodgovarajuce.
(Sluzbeni glasnik BiH br. 58 2014, Clan 19)
(Sluzbene novine Federacije BiH br. 55 2013,

T | Clan 147 Hleidronzk dokument izratlue se elekronskm
PENEIZINAM prpreme, ablisavana | Euveng infarmacionh
L— | Eadrfajau eiekironski zanis

Clan 14", Clesiranzke dowments o radn@Ema njiloee izrade koje
Cirwe osnay 24 ratrge koje suu veei sa nphovim sanjgmi Suanen
s | potpsuje e elektronskim petpizom sitora elekronssog dokumenta
1l as0be kop je autar Zato ovasto

Elan 18*. Eleitranshi dokument smatra se poslanm kada jz lifng
poslan od pofilaccs, §i poslsn od osabe ko e padilialac odastio
saratng slang, i clerfens od infurmaciceey mslaniom
rodilancy, adnosme nformecionog meheniema osobe ke je
podilakan ovksio z e posdoe

Clan 16", Elekiranzki dosument srmalrz <2 primlenim kaca @ 16no
prirmlien cd arimeoca, i prmpen od sobe Koju je prmalec odaslio
zaracnjz prigzma, il prirrljen of micrmacionog mehanzma

“—' | primanca, ednasno infarmacicnsg mehanizma osobe koj e
prirralac oviastio za e poslve.

o

Elan 19°. Flestiorsk :
I'I'J:rllll're‘l'l. - f":f* : Elan 16° 1) sl sjevima kada 52 tra# paturda priema slekronsiag
|.zvr:.m:|.u B . | dokumenta, pnmalac mars patvrai priem u roku utendenim
T | prethodnin zahtvem pofilanca o obadiest pijema

FtoMmEE Do " . - e . . .

Patvriu prijema primalac mara zeesii presisanam radnjem kejom u
menanizrid il na .. o .
- matcrijalnom oblies potvrdue prjem clektranskon dokumenta,
omaguEavaiu frainast Ukljul ujudi i aulomatizevane mehznizme potndvana prijgma
elestronakog — Clanak 8. Prsduzis privsjere siguimig elekinickeg palpisa
dokurmenta 2t © | abubwaca i prstupas privieee ealfcrane palvds potpisnika, ki
ubsrdeng ';'IJH'"H € 535°0)1 0d: &) prowpers raka vaznood date potvrde; 0] proviers
tuvana i tine podtaka o oyenteiu g e izdao keaihorany pabrdy
Eleitonsky e, potpienia; ©) pringere da i se data patvrda ralaz na lish

opo@vanih pobrda.

* Zaon o elekronssam deokumentu |, Slubene noving Federaciie BiH", bro) 5513)
™ Prasihix o migrama | poshupeima uperabe | Zaskte elektronitkog polpisa, sredstava Za formiranje elesdranidxog potpisa | sustava cenficirana (,Shibeni gaznik BH', broj 1417)

Slika. 2 Primjer interne procedure kreiranja, potpisivanja, slanja, prijema i provjere elektronskih
dokumenata lzvor: (Hamidovi¢, 2019)
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Kako bi osigurali dokazivu usaglasenost u vezi
zakonskih zahtjeva koji se odnose na oCuvanje
vjerodostojnosti i cjelovitosti  elektronskih
dokumenata tokom cijelog dokumentacijskog
ciklusa, tj. od trenutka izrade do arhiviranja
elektronskih dokumenta, organizacije bi trebale
5 ZAKLJUGCI razmo.triti. u.spostavg dokumentira[]Pg sistema

upravljanja informacionom sigurno$¢u u skladu
Veliki broj organizacija podcjenjuje koliko Cesto  sa medunarodno prihvaéenim dobrim praksama.
mogu biti pozvane da obezbijede pouzdane
dokaze o tome Sto se dogodilo unutar i u vezi
njihovih poslovnih informaciono-komunikacionih
sistema. One takoder podcjenjuju i zahtjeve koje
pravni sistem postavlja u smislu prihvatljivosti i
pouzdanostu digitalnih dokaza. Premda detalji u
vezi rjieSavanja ovih pitanja mogu izgledati suviSe
~ehniCki“, njihovo nerjeSavanje mozZe imati
znacajan utjecaj na poslovanje organizacije, te
stoga zahtjeva puno razumijevanje i uklju€enje
donositelja odluka sa najviSih organizacijskih
nivoa.

Na Slici 2. predstavljen je primjer interne
procedure kreiranja, potpisivanja, slanja, prijema
i provjere elektronskih dokumenata, a u skladu sa
preporukama Projekta upravne odgovornosti
(GAP) za Bosnu i Hercegovinu.

Zakonima o elektronskom dokumentu na nivou
Bosne i Hercegovine kao i zakonima u oba bh.
entiteta propisano je potpisavanje elektronskih
dokumenta kvalifikovanim elektronskim
potpisom. Na nivou Bosne i Hercegovine tek je
2019. godine izvrSen prvi upis u registar
ovjerilaca Bosne i Hercegovine u skladu sa
Zakonom o elektronskim potpisima Bosne i
Hercegovine. Osim drzavnog nivoa i na nivou
entiteta Republika Srpska ve¢ nekoliko godina na
snazi je Zakon o elektronskim potpisima, kao i
odgovarajuci provedbeni propisi u vezi primjene
istog.
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