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Rezime

Buduéi da su za mnoge kompanije neprekidan rad i odrZzavanje prilagodenog softvera presudni, one
obicno Zele da osiguraju da se to nastavi i ako davalac softverske licence u buducnosti ne bude u
mogucnosti to uciniti, naprimjer zbog bankrota. To se najlak$e postize dobijanjem kopije aZuriranog
izvornog koda. Razvjatelji softvera, razumljivo, nerado daju kupcu kopiju svog vilasni¢kog izvornog koda.
Najvaznija imovina razvijatelja softvera je obi¢no njihov izvorni kod, koji mozZe sadrzavati vrlo vrijedne
poslovne tajne. Jedan od nacina na koji se razvijatelj softvera moze nositi s klijentom koji zahtijeva
pristup izvornom kodu je da pristane na pohranu izvornog koda koriStenjem trojnog escrow ugovora.
Prema ugovoru o escrow izvornom kodu, razvijatelj daje kopiju izvornog koda i dokumentacije neutralngj
strani na ¢uvanje. Treca strana c¢e predati izvorni kod kupcu samo nakon $to se za to steknu odredeni
uslovi definisani ugovorm, kao npr. bankrot razvijatelja softvera. Time se izvorni kod programera ¢uva
povijerljivim, dok, u teoriji, osigurava korisniku pristup istom ako to postane potrebno. U ovom radu
predstavljamo pojam softver escrow ugovora.

Kljucne reci: Softver, escrow ugovori, zastita prava intelektualnog viasnistva

Abstract

Because for many companies, continuous operation and maintenance of custom software are crucial,
they usually want to ensure that this continues even if the software licenser cannot operate in the future,
for example, due to bankruptcy. The easiest way to overcome this for the licensee is to get a copy of
the updated source code. Software developers are understandably reluctant to give a copy of their
proprietary source code to the customer. The most significant asset of software developers is usually
their source code, which can contain valuable trade secrets. One of the ways a software developer can
deal with a client that requires access to the source code is to agree to store the source code using a
triple escrow agreement. Under the escrow source code agreement, the developer provides a copy of
the source code and documentation to a neutral party for safekeeping. The third-party will hand over the
source code to the buyer only after certain conditions defined by the contract have been met, such as
the bankruptcy of software developers. That keeps the developer's source code confidential while, in
theory, giving the user access to it if necessary. In this paper, we present the term software escrow

contract.
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1. UvOD

Kao osnovni pravni okvir zastite softvera u Bosni
i Hercegovini odabran je autorskopravni oblik,
odnosno, bosanskohercegovacki pravni sistem
softver smatra autorskim djelom. Moralna,
imovinska i druga prava autora i drugih nositelja
prava nad autorskim djelom reguli8e Zakon o
autorskom i srodnim pravima Bosne i
Hercegovine. Princip da se autorsko pravo stice
bez formalnosti vrijedi u veéini drzava svijeta i
nasSe regije. Sa ciliem ocuvanja dokaza ili iz
drugih razloga, autor moze deponovati originale
ili primjerke svojih autorskih djela ili predmeta
svojih srodnih prava u drzavnom Institutu za
intelektualno vlasnistvo. Koristeéi predmetni
mehanizam zastite u Bosni i Hercegovini u knjigu
evidencije deponovanih autorskih djela i
predmeta srodnih prava, koja se vodi u Institutu
za intelektualno vlasnistvo BiH, od 2011. do 2021.
godine bilo je upisano i deponovano 106
raéunarskih programa. No, prethodno navedeno
deponiranje softvera razlikuje od pojma pojma
pohrane softvera temeljem escrow ugovora koji
predstavlja nadin umanjenjenja rizika kada dvije
ili viSe strana pregovaraju o softverskoj licenci. U
nastavku rada predstavljamo osnovne pojmove
vezane uz softver escrow ugovore i pohranu
izvornog koda temeljem ovih ugovora.

2. 1ZVORNI KOD

Softver je danas vrlo trazena, a esto vrlo skupa
roba na trziStu, jer ¢ini srz gotovo svakog
savremenog uredaja, sistema ili procesa, od
medicinske i pilotske opreme, upravljanja
komunikacijskim  sistemima do  vodenja
knjigovodstva i blagajni u trgovinama.

Softver rukovodi raunarima i konfiguriSe ih na
specifian nadin. Softver programira raunar tako
da moze da prima i reaguje na komande koje
izdaje korisnik ili neki drugi program. To $to neki
specifian program uradi sa raunarom moze se
opisati na tri razli¢ita nacina:

- kao algoritam,
- uizvornom kodu i
- U objektnom kodu.

lako je danas prevazideno u pogledu racunarske
terminologije i tehnologije kakvom se bauvi,
objasnjenje koje je Beminjani pruzio 1980. godine
ostaje jedno od najpronicljivijin: ,Programi

predstavljaju odgovore na probleme koje treba
rijeSiti. Najpre dati problem mora biti jasno
formulisan. Potom se mora skicirati rjeSenje. Da
bi moglo da se implementira u raCunar, rjeSenje
treba da bude izrazeno na precizan nacin, kao niz
koraka koje treba preduzeti, pri ¢emu svaki
pojedinacni korak mora biti jasno definisan. To se
obi¢no ¢€ini u vidu dijagrama toka (engl.
flowchart), jednog stilizovanog dijagrama Kkoji
pokazuje razliite korake u algoritmu i njihove
medusobne odnose. Kada se dijagram toka
jednom izradi, koristi se kao vodi¢ za izrazavanje
algoritma na ,jeziku“ koji racunar moze da
JSazumije“. Ovo ,kodiranje“ programa gotovo
sigurno ce podrazumijevati upotrebu
kompjuterskog jezika ,visokog nivoa“. Kada se
algoritam ,kodira“ u kompjuterski jezik visokog
nivoa, naziva se izvorni kod. lzvorni kod moze
upadljivo da podsjeca na niz uputstava izrazenih
u knjizevnoj formi. On se unosi u raunar putem
ulaznih uredaja. Izvorni kod ,prevodi“ kompajler,
dio programa za operativhe sisteme, na jezik
masine - jezik koji nimalo ne nalikuje na
svakodnevni govor. Program Kkoji se izrazava
jezikom masine, objektni kod, pokrece sistem
prekidaca koji raCunaru omogucavaju da izvede
pocetni algoritam i rijedi problem. (Gemignani,
1980)

Do Objektni kod
Korat 1 [ ] Pisanje koda u
Korak 2 kompjuterskom i
ke K ler—s|
Problem — Korak3 — ‘ T Jeziku "visokog _4 PAS,
nivoa'<-:;'>
| =
L

Algoritam  Dijagram toka
Slika 1. Osnovne faze razvoja softvera

Da bismo osavremenili prethodno navedni opis,
dovoljno je samo da dodamo nesto drugadije
objasnjenje objektnog i izvornog koda. Izvorni kod
i objektni kod predstavljaju dvije faze u
raCunarskom programu: fazu ,prije“ i fazu
~poslije®:

Izvorni kod je programiranje izjava koje izrice
programer uz pomo¢ nekog procesora teksta ili
programa za vizuelno programiranje, koje se
potom sacuva kao fajl. Na primjer, programer Kkoji
koristi racunarski jezik ukuca po Zelji neki niz
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izjava na tom jeziku u procesor teksta i potom ih
sacuva kao fajl pod nekim imenom. Za ovakav fajl
se kaze da sadrzi izvorni kod. On je sada
spreman za prevodenje, a rezultat tog prevodenja
odnosno novonastali fajl obi¢no se naziva
objektni kod.

Objektni kod sadrzi niz instrukcija koje procesor
moze da razumije, ali je napravljen tako da ga
Covjek teSko moze proditati ili izmijeniti. Bas zbog
toga, ali i zbog Cinjenice da ¢ak i debagovani
programi Cesto zahtijevaju izvjesna poboljsanja,
izvorni kod predstavlja najtrajniji oblik jednog
programa.

U pravilu, komercijalni raCunarski programi
dolaze isklju€ivo u izvrSnom obliku, a prateci
ugovor o licenci od korisnika zahtijevaju da se
suzdrzi od radnji koje bi mogle dovesti do povrede
autorovog iskljuivog prava na prilagodbu,
obradu i drugu izmjenu - ako su korisniku takve
izmjene potrebne, autorov je interes da mu se
korisnik obrati i za takvu uslugu plati posebnu
naknadu.

No, 8to se dogada ako se proizvodadi softvera
bankrotiraju, napuste posao razvoja softvera ili
prekinu daljnji razvoj svog softvera u situacijama
kad isti jo§ nije doSao do faze krajnje
iskoriStenosti od strane korisnika licence, a koji je
za nabavku licence izdvojio znatna financijska
sredstva i planirao ga je koristiti dugi vremenski
period kako bi ostvario povrat ulozenog? Kako
preduzeca koja su legalni korisnici softvera mogu
nastaviti koristiti i prilagodavati proizvod za svoje
potrebe u tim situacijama? RjeSenje za ovakve
situacije se moze naci u sporazumima o escrowu.
Ovdje se obje strane - tj. korisnici softvera
(licencirani  korisnici) i proizvodaci softvera
(davaoci licence) - slazu oko nepristrasne trece
strane — kod koje ¢&e biti pohranjen izvorni koda
softvera. (Ward, 2017)

3. SOFTVER ESCROW UGOVORI

Sporazum o0 escrow-u softvera uobi€ajeno
ukljuCuje tri strane: proizvodata softvera
(davatalja licence — eng. Licensor), korisnika
softvera (primatelj licence — eng. Licensee) i
escrow agenta (eng. Escrow agent) koji djeluje

{deposit) {disclosure, delivery)

Escrow Agent

Slika 2. Generalan odnos strana u escrow
aranZmanima (Paganini, 2015)

Uloga escrow agenta, koji djeluje kao neutralni
posrednik, je da sigurno pohranjuje izvorni kod
softvera tokom ugovornog perioda i preda ga
korisniku pod ugovorom odredenim uslovima, na
primjer u slu¢aju bankrota proizvodaca softvera.
Na taj nacin korisnik moze nastaviti Koristiti,
odrzavati i azurirati vazne softverske programe.

Softver escrow ugovori nude znacajne prednosti
za obje ugovorne strane. Korisnici softvera bi
trebali biti sigurni da je izvorni kod sigurno
deponiran kod escrow agenta. Proizvodadi
softvera mogu da koriste usluge medunarodno
poznatog posrednika za pouzdanu
dokumentaciju o njihovom intelektualnom
vlasniStvu, nudeéi tako svojim kupcima jasne
sigurnosne prednosti.

Pojedini escrow agenti istiCu da u trenutnoj
pravnoj situaciji ugovori o escrow-u softvera nude
posebne prednosti. U pojedinim zemljama EU,
izvorni kod softvera je dio ste€ajne imovine i na
taj nacin nije besplatno dostupan korisnicima
softvera. Medutim, pohranjivanjem izvornog koda
kod neovisne treCe strane preporu€uje se ne
samo iz pravnih razloga, ve¢ i iz vrlo prakti¢nih
razloga. Escrow agent uobifajeno podvrgava
nosa¢ podataka koje primi dolaznim testovima
koje provode softverski struénjaci i nude daljnje
neobavezne testove. Ovi testovi osiguravaju da
su svi potrebni podaci pohranjeni na nosacu
podataka potpuni, azurni i bez gresaka.

4. PROCES SKLAPANJA ESCROW
UGOVORA

kao neutralni posrednik. Na slici 2 prikazan je U nastavku su predstavijeni osnovni Kkoraci
generalan odnos strana u escrow aranZmanima. prilikom sklapanja escrow ugovora:
Published: April 2022 | 29
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Korak 1. Razvijatelj softvera i
sklapaju ugovor o licenci softvera (slika 3).

klijent

o

Razvijatelj
softvera

Korisnik

Ugovor o licenci
softvera

Slika 3. Escrow proces — korak 1

Fishman navodi primjer ugovora o razvoju
softvera kojim klijent daje saglasnost da c¢e
softver razvijen prema odredbama predmetnog
ugovora biti isporucen klijentu samo u obliku
objektnog koda, a da se razvijatelj softverskog
proizvoda slaze da ¢e jedna kopija izvornog koda
softvera i povezana dokumentacija  biti
deponovani kod escrow agenta specijalizovanog
za escrow softvera, te da je razvijatelj softverskog
proizvoda saglasan da klijent moze dobiti na
koristenje predmetni izvorni kod od escrow
agenta ako se razvijatelj softverskog proizvoda,
prestane baviti razvojem softvera ili ako ne ispuni
svoje obaveze odrzavanja softvera kako je
predvideno ugovorom. (Fishman, 2004)

Korak 2. Razvijatel] softvera, Klijent i
escrow agent sklapaju trojni escrow ugovor (slika
4).

Escrow ugovor

Korisnik

Razvijatelj s

softvera 7 (fv' ,

e WO
s @ -
\'

Escrow agent
Slika 4. Escrow proces — korak 2

Korak 3. Razvijatelj softvera dostavlja
escrow agentu izvorni kod softverskog proizvoda
koji je predmet escrow ugovora. Escrow agent
vrsi verifikaciju istog na nadin da koridtenjem od
strane razvijatelia softvera dokumentovanih
uputa stvara izvrdnu verziju programa, o ¢emu
sacinjava izvjestaj koji zajedno sa izvrSnom

verzijiom programa dostavlja klijentu na uvid i
provjeru (slika 5).

é <[>

Razvijatelj
softvera

. Verifikacija

Izvorni kod Escrow agent

[
o

Korisnik
Slika 5. Escrow proces — korak 3

Korak 4. U slu¢aju ugovorom definisanih
okolnosti, kao $to je naprimjer bankrot razvijatelja
softvera, escrow agent dostavlja Klijentu izvorni
kod softverskog proizvoda koji je predmet escrow
ugovora (slika 6).

[
o

Razvijatelj
softvera

8
AN,WOT

—

Izvorni kod

Korisnik

Slika 6. Escrow proces — korak 4

5. FINANSIJSKI
ARANZMANA

Uslovi escrowa nisu beznacajan dio transakcije i
moraju se razmotriti prije nego Sto strane pristanu
sklopiti ugovor o licenci. Posebno pitanje je i
troSak jednog ovakvog angazmana, koji moze da
predstavlja zna€ajnu stavku troSka poslovnog
softvera koju je potrebno razmotriti u kontekstu
trodkovi vs. koristi analize. Tako naprimjer u

ASPEKT ESCROW

sluaju jedne bosanskohercegovacke firme
odnos godiSnjeg troSka escrow aranzmana
spram troSkova inicijalnog razvoja kljuéne

poslovne aplikacije i godiSnjeg troSka odrzavanja
iste izgledao je kao na slici 7. (Hamidovi¢,
Hamidovic¢, 2021)
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Godisnji trosak escrow aramzmana I*'AS.OOO KM

Godisniji trosak odrzavanja - 193.000 KM

850.000 KM
Trosak inicijalnog razvoja klju¢nog
poslovnog softverskog sistema

Slika 7. Primjer odnosa godiSnjeg troSka escrow
aranzmana spram troSkova inicijalnog razvoja
klju¢ne poslovne aplikacije i godisnjeg troSka

odrzavanja

6. ZAKLJUCCI

Za kompanije koje razvijaju kritiéne softverske
aplikacije, kupcima njihovih proizvoda treba
pruziti neku vrstu garancije da c¢e razvijatel]
softvera - ili barem njegov izvorni kod - uvijek biti
dostupan u slu€aju da je njihovom softveru
potrebno odrzavanje, azuriranje ili ponovna
instalacija. Reputacija firme koja se bavi razvojem
softvera mozZe biti sjajna, ali njihovi kupci
zahtijevaju viSe od rijeci i verbalnih garancija
prilikom kupovine klju¢nog softvera.

CITIRANA DELA

Escrow softvera je jedan od nacin da se smaniji
rizik kada dvije ili viSe strana pregovaraju o
softverskoj licenci. Prema escrow ugovoru,
izvorni kod softvera se stavlja na siguran escrow
racun koji kontroliSe nezavisna trec¢a strana od
poverenja. To znacCi da ako u buduénosti razijatel]
softvera ne bude u moguénosti da podrzi
softverski proizvod iz razloga navedenih u
ugovoru legalni korisnik softverskog prozvoda ¢e
moci dobiti pristup izvornom kodu koji mu je
potreban za obavljanje njegove djelatnosti i
koristenje kriti€nih softverskih aplikacija.

No treba imati na umu da se opcija dodatnog
jemsta putem ugovora o escrowu uglavnom
moze nac¢i kod nabavke softvera putem
ugovaranja razvoja softvera izmedu narucitelja i
isporucitelja, dok je slabo vjerovatna kod nabavke
generickih softverskih proizvoda. Osim toga,
pojedini autori skre¢u paznju na €injenicu da je
kao prakti¢na stvar, pristup izvornom kodu jako
precijenjen kao prednost za kupca softvera.
Cinjenica je da &ak i uz pristojnu dokumentaciju,
troSak vezan za preuzimanje tudeg koda i
nastavak odrzavanja istog moze biti znatno vedéi
od programiranja od nule. Osim toga, ukoliko se
escrow depoziti redovito ne aZuriraju i verificiraju
ili dogadaji omogucavanja pristupa izvornom
kodu nisu dovoljno jasni, ovi aranZmani mogu biti
skupi poduhvati i davati lazni osjecaj sigurnosti.
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