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Apstrakt

Elektronsko poslovanije je, kao i svako drugo poslovanje, rizicno. Prvi korak u upravljanju rizicima i
njihovom smanjenju jeste saznanje da rizici postoje. U danasnjem savremenom okruZenju i Internet
poslovanju, upravijanje rizicima ima klju¢nu ulogu u zastiti organizacije. U ovom radu bic¢e predstavljen
proces upravljanja rizicima koji obuhvata proces identifikovanja rizika, analize i procene rizika,
preduzimanje koraka za njegovo smanjenje (tretiranje rizika) i merenje rezultata. ldentifikovanje rizika,
kao prvi korak u procesu upravljanja rizicima ima za cilj da ustanovi koji su to faktori koji mogu ugroziti
poslovanje kompanije, jer da bi se moglo upravljati rizicima, potrebno ih je prvo prepoznati. Analizom i
procenom rizika se utvrduje kakav ¢e negativan, a u nekom slucaju i pozitivan, uticaj identifikovani rizik
imati na ostvarenje postavljenih ciljeva kompanije. Postupanje sa rizicima predstavlja proces selekcije
i implementacije najbolje strategije tretiranja rizika, koja ima za cilj da smaniji, ukloni, prihvati rizik ili ga
prenese na neko trece lice. Merenje rezultata kao poslednji korak predstavija proveru efikasnosti
primenjene strategije tretiranja rizika.

Kljuéne reci: rizik, elektronsko poslovanje, upravljanje rizicima, strategija

Adresa autora zaduZenog za korespodenciju: Abstract

M“a’.‘ Mih"_j|°‘fié . E-business is as risky as any other business. The
#=7 mihajlovicmilan89@gmail.com first step in risk management and risk reduction is
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awareness that risk exists. In today’s modern environment and Internet operations, risk management
plays a critical role in protection of organizations. This article deals with the risk management process
which includes the process of identifying risk, risk assessment and analysis, risk response and
evaluation of the results. Identifying risks, as a first step in risk management aims to recognize which
factors may jeopardize the company’s operations, because in order to manage risks, they need to be
identified. Risk assessment and analysis should determine what kind of negative impact (in some cases
positive impact) identified risk will have on achievement of the company’s goals. Risk response is a
process of selection and implementation of the best risk response strategy, which aims to reduce,
remove, accept or transfer risk to a third party. Evaluation of the results as the last step in risk
management needs to measure the efficiency of chosen risk response strategy.

Keywords: risk, e-business, risk management, strategy

1. UvOD

Pod pojmom elektronsko poslovanje se
podrazumeva poslovanje primenom racunarskih
tehnologija. Potrebno je istac¢i razliku izmedu
Internet poslovanja i elektronskog poslovanja.
Internet poslovanje predstavlja kupovinu i prodaju
putem Interneta.  Elektronsko  poslovanje
obuhvata celu organizaciju poslovanja preduzeca
u mreznom okruzenju, organizovanje poslovne
komunikacije sa poslovnim partnerima i klijentima,

kao i brigu o Klijentima i poslovnim
partnerima.(Cekerevac, 2015)
Elektronsko poslovanje jeste novi nacin

poslovanja, omogucuje nove izvore prihoda,
smanjenje troSkova itd. Medutim, nije sve tako
idealno, mnoge Internet kompanije su propale.
Neke su bile dobro formirane u pocetku, ali nisu
dovoljno brzo reagovale na promene, druge nisu
investirale u razvoj, tree nisu predvidele buduce
dogadaje, ili jednostavno: nisu dovoljno dobro
upravljale rizicima poslovanja. Rizici se nalaze
svuda, menadZeri imaju obavezu da prepoznaju,
upravljaju i smanje te rizike.

Dakle, koji su to rizici koje treba razmotriti kada se
osniva e-organizacija? Dva ocigledna rizika jesu
pad raCunarskih sistema i pretnje od hakera koji
pokudavaju da napadnu ove sisteme. Medutim,
postoji i jedan siri skup rizika koje treba
prepoznati. Pretnje mogu doc¢i iz direktnih ili
indirektnih izvora. Uzrok mogu biti ljudske greSke
(namerne ili nenamerne). Pretnje mogu doci iz
okruzenja, mogu nastati unutar organizacije ili
izvan nje. Uticaj ovih rizika mozZe biti privremen ili
trajan, a njihova posledica moze se odraziti na
poverljivost, integritet, taCnost i pouzdanost
informacija.

Da bi se tretirali rizici, tj. preduzeli koraci za
njihovo  smanjenje, potrebni su analiza
identifikovanih rizika i procena njihovog uticaja na

ostvarenje ciljeva kompanije. Postoji odreden broj
strategija koje se mogu primeniti u procesu
upravljanja rizicima. Glavna pitanja koja se
postavljaju jesu: koju strategiju primeniti, kada je
primeniti i na koje rizike je primeniti? Odgovor na
ova pitanja direktno uti¢e na efikasnost procesa
upravljanja rizicima, kao i na ostvarenje ciljeva
kompanije.

2. IDENTIFIKOVANJE RIZIKA

U elektronskom poslovanju mogu se razlikovati
sedam vrsta rizika:

- Hakeri. Ova vrsta rizika dolazi od onih
pojedinaca ili organizacija koje imaju nameru da
se bave ilegalnim aktivnostima, kao S$to su
prevare, infekcije, internet grafiti, ,denial-of-
service* (onesposobljavanje veb stranice) itd.
Online prevare su u sve veéem porastu.
Koris¢enje Interneta svakog dana, €ini se da je
omogudilo povecéanje sigurnosti i bezbednosti.
Medutim, stvarnost je takva da su hakeri
jednostavno postali bolji i lukaviji nego ranije, tako
da je vodenje racduna o prevarama na Internetu i
dalje veoma znacajno. Od 2005. do 2009. godine
Internet prevare iz godine u godinu imaju
konstantan porast. Nov€ani gubitak od primljenih
i obradenih Zalbi od prevara je skoro 300 miliona
dolara godisSnje. Tri najée8cée lokacije za internet
prevare su SAD (65,9%), Velika Britanija (10,4%)
i Kina (3,1%). (Wachs, Junger, & Sittichai, 2015)

Jo$ jedna od ilegalnih aktivnosti hakera jesu
infekcije. Mnoge velike kompanije su vec
preduzele korake za odbranu od infekcija.
Medutim, male firme i domacdinstva nemaju
adekvatne antiviruse i programe za odbranu od
ove vrste napada, tako da su oni najvise
zahvaéeni. Postoji veliki broj razli¢itih infekcija, a
neki od najznacajnijih su predstavljeni na slici 2.

68 |

Publikovano: jul 2015



Mihajlovi¢ M. Upravljanje rizicima elektronskog poslovanja

FBIM Tranasactions Vol. 3 No. 2 pp. 67-74

Gogisnje 7albe Godi$nji gubitak USD
(u hiljadama) (u milionima)

2000 2001 2002 2003 2004 2005

$400

$300

$200

$100

2006 2007 2008 2009 2010

Slika 1. Broj primljenih Zalbi i nov¢anih gubitaka USD
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Izvor:(Anson, 2012)

B Viruses 57%
B Misc. Trojans 2%
Bl ;Tro-jan Downloaders %
| Misc. Unwanted Software 4%
 Adware %
B Exploits 3%
M Worms 2%
[l Monitoring Tools 2%
M Back Doors 1%
M Spyware 0.01%

Slika 2. Razli¢ite vrste infekcija

Posedovanje veb sajta jeste prilika da se
reklamira kompanija govoreci svetu o svojim
proizvodima, uslugama i moguénostima. Ovo ima
za pretpostavku da jedino kompanija moze
postavljati slike, tekst i drugo na svom veb sajtu.
Ukoliko kompanija odlu€i da napravi pri¢aonicu
(sInternet chat room®), gde bilo ko mozZe napisati
Sta Zeli, to otvara mogucnost jo$ jednoj ilegalnoj
aktivnosti, a to su Internet grafiti. Internet grafiti
funkcioniSu na isti nacin kao i klasi¢ni grafiti koje
mozZemo videti na zidovima zgrada, a cilj im je da
prenesu neku poruku ili neprijatnost. Kompanije
Cesto na svojim veb sajtu napiSu “100% sigurno
od napada”, $to moze izazvati i ohrabriti hakere
da probiju tu zastitu i naprave Stetu. (Leukfeldt,
2014)

Kompanije koje u velikoj meri zavise da Internet
trgovine, tzv. napad uskracivanjem usluga
(,denial of service®) trebaju smatrati za veliki rizik.

Izvor: (Anon, 2014)

Ovo se odnosi na ometanje tehnologije na takav
nacin da spreci kompaniju da vrsi svoje aktivnosti
zasnovane na Internetu. NajceS¢a posledica je
gubitak veze izmedu radunarskih sistema
kompanije i potencijalnih posetilaca sajta. Neke
poznate Internet kompanije su bile zahvacene
ovim napadom, a to su Yahoo!, e-Bay, CNN.com,
Amazon i E*Trade.

- Trzisno okruzenje. U okruzenju postoje
legalne aktivnosti i promene koje mogu pretiti
kompaniji. PonaSanje  potroSafa, snaga
dobavljaga i kretanje kursa su primeri koji direktno
mogu uticati na profitabilnost. Mnoge kompanije
su pokazale veliko interesovanje za podrsku i
razvoj B2B trgovini, a u okviru toga najCesce
postavljano pitanje jeste: kakav c¢e efekat
promena cena velikih kompanija imati na male, a
cilj je jasan, osvojiti trziSte. Sve kompanije u
manjoj ili ve¢oj meri zavise od svojih dobavljaga.
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Za e-poslovanje tri oblasti su veoma znacajne: IT
operacije, logistika i disintermedijacija. Na primer,
ukoliko je sajt kompanije baziran na ISP, onda
promocija proizvoda i prodaja direktno zavisi od
sposobnosti ISP da odrzi veb sajt funkcionalan.
Takode, bitno je da proizvodi budu transportovani
do svoje destinacije na vreme, samim tim logistika
se mora pazljivo pratiti. U isto vreme treba imati
rezervne planove, ukoliko dode do
nefunkcionalnosti IT tehnologije ili transporta.
Poslovni rizik usled kretanja deviznog kursa
najvise zavisi od iskustva kompanije.

- Pravna regulativa. Postoji sve veéi broj
zakona i regulativa koje kompanija treba da
ispostuje. U vecini zemalja zakonom su ukljuceni
e-komunikacije, zastitu Internet podataka, zastitu
ljudskih prava itd. Na primer, ukoliko kompanija
namerava da Cita mejlove svojih zaposlenih onda
im mora to unapred objasniti, kao i staviti tu vrstu
provere u ugovoru o radu. Pored ovih posebnih
zakona i regulativa, za e-poslovanje vaze i
uobiCajena pravila kao $to su zakon o patentu,
robne marke, autorska prava itd.

- Ljudi. Kada se kaze ljudi, tu se
prvenstveno misli da menadzere i osoblje. Oni su
ujedno jedan od rizika na koje kompanija najvise
moze da utiCe. Glavni rizik ovde jeste problem u
stavovima, smanjenje razumevanja, kao i
moguénost da neko od osoblja postane jedan od
hakera. Koris¢enje e-mejla i veb sajtova kao
sredstva komunikacije je bio glavni razlog
usvajanja Interneta za poslovanje. Ali potencijalna
zloupotreba ovih medija predstavija pretnju za
elektronsko  poslovanje. Kada kompanija
poseduje licne i poverljive podatke o svojim
kupcima, neophodno je da je osoblje upoznato i
motivisano da izbegava zloupotrebu ovih
podataka. Na primer, banka poseduje finansijske
podatke neke firme, i ti podaci ne smeju biti
dostupni nekoj drugoj firmi osim same banke. Isto
tako podaci o kreditnoj kartici se nikada ne bi
trebali slati e-mejlom, iz ve¢ navedenih razloga.
Takvo poslovanje vodi u pad poverenja klijenata,
a samim tim i pad poslovanja, a na kraju moze
dovesti i do likvidacije takve banke. GreSke se
mogu napraviti i u onlajn trgovini. Zaposleni
trebaju voditi racuna prilikom davanja informacija
o ceni. Ukoliko se cena proizvoda pogresno
napiSe, npr. da je 19,99 dolara umesto 1999
dolara, kupci u tom slu¢aju imaju prava da traze
od kompanije da ispostuje obavljenu transakciju.

- Poslovni procesi. Efektivnost i
efikasnost poslovnih procesa kompanije mogu
dovesti do novog seta rizika. Znanje i informacije
su postale vazna poslovna imovina svih
kompanija, kao i potreba njihove zastite. Na
primer, integritet podataka i intelektualna svojina
trebaju biti zastiCeni putem ugovora. Poslovanje
koje ne ispunjava o&ekivanja kupaca za posledicu
moze imati gubitak baze klijenata, na primer
kasnjenje isporuke ili neodgovaranje na e-mejl
kupaca. (Rotaru & Wilkin, 2011)

- Tehnologija. Informacione [
komunikacione tehnologije su glavni deo e-
poslovanja. Ukoliko se njima pravilno upravlja,
one mogu postati kljuéne za poslovni uspeh. S
obzirom da su klju€ne, ukoliko zakazu onda ¢e i
kompanija biti u problemu. Prekid rada veb sajta
je jedan od najvecih problema koji se mogu desiti
u e-poslovanju. Utie na smanjenje poslovanja, a
samim tim i gubitak kupaca (zasto bi se kupac
vratio na veb sajt koji ne radi). Kao $to je u
proizvodnim kompanijama proizvodni pogon
kljuéna infrastruktura, tako su za e-kompanije
softveri koji omoguc¢avaju rad veb sajta, pa se u
skladu sa tim moraju pazljivo i konstantno pratiti i
unapredivati.

- Poslovna strategija. Poslednji i mozda
najveci rizik jeste izbor poslovne strategije.
Poslovna strategija treba biti logi¢na, prihvatljiva i
odrziva. Strategija mora biti logi¢na, tj. da ima
smisla i da nudi proizvod ili uslugu koje trziste zeli
sada ili u buduénosti. Prihvatljivost se odnosi da
reakcije drugih zainteresovanih strana. | na kraju,
kompanija mora biti u moguénosti da zastiti svoj
proizvod ili uslugu od imitacije. U svakom sluéaju,
inovacija je ta koja donosi velike nagrade i na 3ta
poslovna strategija treba biti orjentisana.
Medutim, ne treba zaboraviti da svaka inovacija,
pored velike nagrade donosi i veliki rizik.
(Zivanovi¢, 2014)

3. ANALIZA | PROCENA RIZIKA

Analiza i procena rizika je sistemski proces za
identifikaciju i vrednovanje dogadaja koji mogu
uticati na ostvarenje ciljeva, pozitivno ili
negativno. Kada ovi dogadaiji po¢nu da uticu ili se
predvidi da ¢e uticati na poslovanje oni postaju
rizik. Analiza i procena rizika se vr$i po zahtevu
regulatornih organa ili ako kompanija proceni da
je potrebno. Razumevanje cilieva organizacije i
vrste mogucih rizika je kljuéna determinanta
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procene rizika. Cilijevi mogu biti Siroki (npr.
strateski ili operativni) i uski (koji se odnose na
proizvod, proces, funkciju itd.). Isto tako mogudéi
rizici mogu da se odnose na velike kategorije
(trziste, kredit, likvidnost itd.) ili na tacno
odredene, kao Sto je na primer rizik dobavljaca.
Na kraju treba definisati obim procene, kojim se
moze obuhvatati cela organizacija ili samo neki
njeni delovi. Kada se obim definiSe, rizici koji
mogu nastati se rangiraju po uticaju ili verovatnodi
nastanka. Na osnovu dobijenih rezultata se
sastavlja graficki prikaz uticaja rizika ili
verovatnoce njihovog nastanka. Ovo omogucava
kompanijama da razviju strategije odgovora i
odrede pravilnu alokaciju resursa. Na primer,
takozvana ,heat map“, koja prikazuje mogucnost
kompanije da preuzme rizik, kao i kakav Ce uticaj
on imati na poslovanje kompanije. ,Heat map“
prikazuje podatke u dvodimenzionalnoj mapi
predstavljeni bojama. Zbog toga ima bolji vizuelni
prikaz od nekih drugih grafi¢kih prikaza. (Nastase,
Nastase, & Sova, 2007)

Kvalitativne procene su najosnovniji oblik procene
rizika, i one Klasifikuju potencijalne rizike na
osnovu uticaja i verovatno¢e njihovog nastanka.
NesSto slozeniji oblik procene rizika su
kvantitativne metode. Kako podaci sve vise
postaju  dostupni iz  internih  deSavanja
(transakcijskih greSaka, Zalbe potroSaca) i
eksternih deSavanja (pracenje statusa kompanije
od strane neke eksterne firme) tako se i vrSi
konstantna procena rizika. Ovakvi detaljniji podaci
omogucavaju bolju analizu izlozenosti
potencijalnim rizicima i brzi i efikasniji odgovor na
riziCne situacije. Oslanjajuci se na kvalitativne i
kvantitativne procene, putem benEmarkinga se
moze izvrsiti uporedivanje rizika sa drugim sli¢nim
organizacijama unutar industrijske grane.
(Chaffey, 2009)

Bord direktora Cesto trazi Siroku procenu rizika da
bi se kljuéni rizici identifikovali i spredili. Medutim,
pored ove Siroke procene, ne bi trebalo iskljuditi
druge, uze procene. Funkcija interne revizije na
primer, treba proceniti rizik da bi planirali reviziju
sledeé¢e godine, poslovne jedinice trebaju vrSiti
procene rizika za poslovno planiranje itd. Ove
individualne procene treba uskladiti sa klju¢nim
ciljievima kompanije i integrisati ih sa Sirokom
procenom rizika. Primeri €estih procena rizika su:

— StrateSka procenarizika: odnosi se na analizu
organizacijske misije, vizije i cilieve koju
obiéno obavlja rukovodstvo kompanije.

— Operativna procena rizika: odnosi se nha
analizu rizika koji utiCe na smanjenje rezultata
putem neuspelih procesa, ljudi, sistema ili
eksternih dogadaja.

— Procena rizika uskladenosti: procena faktora
rizika koji se odnose na uskladenosti sa
pravnom regulativom, politikama,
procedurama, etike, poslovnih standarda itd.

— Procena rizika finansijskih izvestaja: odnosi
se na rizike vezane za greSke u izveS$tajima
pri ulazu i izlazu robe u organizaciji.

— Procena rizika od prevara: odnosi se na
procenu potencijalnih sluajeva prevara koji
mogu uticati na uskladenosti sa standardima,
poslovhom praksom, integritet finansijskih
izvestaja itd.

— Procena trzidnih rizika: procena kretanja na
trzistu koji mogu uticati na performanse
kompanije, na primer porast kamatne stope.

— Procena kreditnog rizika: odnosi se na
procenu da li ¢e duznik ispuniti svoje obaveze
u skladu sa dogovorenim uslovima.

— Procena rizika kupaca: odnosi se na procene
profila kupaca koji bi potencijalno mogli uticati
na reputaciju organizacije, kao $to je kreditna
sposobnost, namere kupaca itd.

— Procena rizika lanca snabdevanja: procena
rizika koji su povezani sa identifikovanjem
inputa i logistike potrebne za stvaranje
proizvoda ili usluge.

— Procena rizika proizvoda: procena faktora
povezanih sa proizvodom organizacije, od

dizajpa i razvoja, kroz proizvodnju i
distribuciju, do upotrebe.
— Procena rizika sigurnosti: procene

potencijalnih povreda imovine kompanije i
zastite sigurnosti informacija.

— Procena rizika informacione
procena mogucih kvarova
sistemskih greSaka.

— Procenarizika projekta: odnosi se na procenu
rizika implementacije projekta, rokova izrade,
visine troSkova itd. (Atkinson & Jourdan,
2008)

tehnologije:
tehnologije i

Svi gore navedeni primeri su sveobuhvatni, tako
da svaka organizacija treba da sama odredi koje
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¢e procene rizika vrsiti, u zavisnosti od sopstvenih
ciljeva.

4. TRETIRANJE RIZIKA |
REZULTATA

Pre bilo kakvih koraka treba utvrditi da li su
izvrdeni pravilna identifikacija, analiza i procena
rizika. Ukoliko bilo koji od ovih preduslova
nedostaje, efikasnost postupanja sa rizicima
(tretiranja rizika)! ¢e verovatno biti ugrozen.
Najosnovnije je znati na koje se rizike treba
fokusirati. Pored toga potrebno je odrediti i koji
deo organizacije je ugrozen tim rizicima. Kona¢no
potrebno je utvrditi koji rizik predstavlja prioritet za
delovanje ka njegovom smanjenju. Da bi tretiranje
rizika bilo efikasno, moraju se ispuniti odredeni
kriterijumi. Svako tretiranje rizika treba biti:

MERENJE

— Prikladno — na osnovu uticaja rizika, nivo
tretiranja treba biti tacno odreden. Raspon
moze biti od velike krize, gde kompanija ne
moze nastaviti sa poslovanjem dok se rizik ne
ukloni ili smanji, do malih rizika gde se vrse
mala smanjenja ili tretiranja uopste nema.

— Isplativo — troSkovi tretiranja trebaju biti
utvrdeni, tako da koli€ina utroSenog vremena,
truda i novca ne bude vec¢a od samog rizika.

— Delotvorno — obim i vreme delovanja trebaju
biti utvrdeni. Neki rizik ¢ée zahtevati
neposredno delovanje, a neki mogu biti
ostavljeni za kasnije delovanje.

— Ostvarljivo — nema smisla definisati tretiranje
rizika ukoliko to tretiranje nije realistiCno ili
izvodljivo, bilo zbog tehnickih ili ljudskih
faktora.

— Merljivo — sva predlozena tretiranja trebaju
imati moguc¢nost merenja njihove efikasnosti
delovanja.

— Odobreno — svako tretiranje mora biti unapred
odobreno od strane borda direktora ili top
menadzmenta. (Hillson, 2009)

Postoji viSe strategija tretiranja rizika, u zavisnosti
da li su to rizici sa negativnim uticajem ili
pozitivnim uticajem (3anse). Postoje Cetiri
strategije tretiranja rizika sa negativnim uticajem,
to su izbegavanje, transfer, smanjenje i

1Postupanje sa rizicima (tretiranje rizika, engl. risk
response)(SRPS ISO 31000:2010, 2010)

prihvatanje. Strategije za tretiranje rizika sa
pozitivnim uticajem su: iskori§¢enje, povecanje i
prihvatanje.

Izbegavanje rizika je strategija koja nastoji da
eliminiSe neizvesnost. Ona se moze ostvariti na
dva nacina, direktno i indirektno. Kada je rizik
nastao zbog nedostatka znanja, on se mozZe
tretirati direktno. Takva tretiranja obuhvataju
povecanje komunikacije, definisanje ciljeva,
dobijanje  informacija, ucenje, sprovodenje
istrazivanja, razvoj itd. Alternativni nacin direktnog
tretiranja obuhvata uklanjanje izvora rizika, ¢ime
se direktno eliminiSe neizvesnost. Indirektna
izbegavanja obuhvataju promenu okolnosti pod
kojim je rizik nastao. Na primer, ukoliko je rizik
nastao zbog zastarelosti tehnologije, nabavkom
nove tehnologije i sam rizik se uklanja.

Strategija transfera ima cilj da kompanija
odgovornost sa sebe prenese na neko trece lice.
Sposobnost da se prenese odgovornost za
odredeni rizik je atraktivan za mnoge organizacije,
i mnoge poku$avaju da koriste ovu strategiju kad
god je to mogucée. Njegova glavna primena je
ogranicena na finansijski rizik, tj. prenos
odgovornost na drugu stranu da izvrSi placanje
ukoliko rizik nastane. Treba imati u vidu da
strategija transfera uvek nosi sa sobom i placanje
premije rizika. Transfer rizika uklju€uje osiguranje,
gde plaéanje premije omogucuje isplatu odredene
sume novca ukoliko osigurani rizik nastane. Pored
osiguranja postoje i drugi finansijski derivati za
transfer rizika. Alternativne strategije transfera
jesu koris¢enje ugovora kao sredstva za prenos
odgovornosti. Za bilo koji tip strategije transfera
rizika vazno je da se rizik prenosi kao deo
aranzmana, gde pored prenosa odgovornosti,
prenosi se i vlasniStvo rizika. Ali treba napomenuti
da ovom strategijom rizik ne nestaje, ve¢ se
jednostavno prenosi na trece lice.

Smanjenje rizika je strategija koja se mozZe
upotrebiti za vecinu rizika, za razliku od strategija
transfera i izbegavanja. Svrha strategije
smanjenja je, kao Sto i sam naziv kaze, da se
smaniji uticaj rizika do nivoa koiji je prihvatljiv. Da
bi se strategija smanjenja rizika upotrebila, pre
svega je potrebno da se odredi nivo prihvatljivog
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rizika. Nivo prihvatljivog rizika moze biti visok,
srednji, nizak ili po nekom drugom sistemu
vrednovanja. Ova strategija se koristi da se smaniji
verovatnoc¢a nastanka rizika, da se smanji uticaj
rizika ukoliko on nastane, ili i jedno i drugo.
Preventivna tretiranja rizika su bolja od tretiranja
kada rizik nastane, jer ukoliko su uspesna,
dovode do izbegavanja rizika. Preventivha
tretiranja se bave uzrocima nastanka rizika, tj.
traze se Sanse za njegovo smanjenje. Ukoliko se
uzrok nastanka identifikuje, on se moze tretirati u
cillu smanjenja verovatnoée njegove pojave.
Tamo gde nije moguée smanijiti verovatnocu
nastanka rizika, strategija smanjenja se fokusira
na smanjenje njegovog uticaja. Rano delovanje
na zastitu od najgorih efekata rizika moze uciniti
taj rizik prihvatljivim.(Heldman, 2013)

Prihvatanje (negativni uticaj rizika) je strategija
gde menadzment kompanije odlu¢uje da prihvati
rizik i ne €ini niSta dok rizik ne nastane. Ova
strategija se koristi kada nije moguce tretirati rizik
na drugi nacin.

Iskoriséenje je strategija koja se koristi kod rizika
sa pozitivnim uticajem gde organizacija zeli da
bude sigurna da ¢e se Sanse iskoristiti. Ova
strategija tezi da otkloni nesigurnosti povezane sa
mogucim prate¢im rizikom pri koriS¢enju Sansi.
Povecanje je strategija koja se koristi da se
poveca verovatnoca iskori§¢enja Sansi i njihovog
pozitivnog uticaja. Prihvatanje (pozitivni uticaj
rizika) jeste strategija gde se Sanse ne traze, veé
se jednostavno prihvate ukoliko se pojave. (PMI,
2013)

Nakon primene odgovarajuce strategije, merenje
rezultata je konacan korak u procesu upravljanja
rizicima. Ovaj proces sprovodi kontrolne aktivnosti
uklju€uju¢i ponovne procene rizika nakon
sprovedene strategije. Konstantno pracenje
politika, procedura i poslovnih procesa omogucuje
menadZmentu da sagleda efikasnost primenjenih
strategija za tretiranje rizika.

CITIRANI RADOVI

5. ZAKLJUCAK

Klasifikacija rizika koja je prezentovana ovde
moze da predstavlja polaznu osnovu za
upravljanje rizicima u elektronskom poslovanju.
Sedam tipova rizika koji su predstavljeni mogu biti
iskoriS¢eni kao jedan model mogucih rizika koje
kompanija treba da uzme u obzir. Buduca
istrazivanja se mogu fokusirati na neke nove
tipove rizika i prosiriti postavljenu klasifikaciju.

Nakon identifikacije rizika efikasna analiza istih je
logi¢an sled dogadaja. Da bi se analiza izvrsila,
potrebno je najpre utvrditi ciljeve takve analize,
kao i sam obim analize, da li ¢e on obuhvatiti celu
organizaciju ili samo neke njene delove. Sto se
tice predstavljene klasifikacije moguéih procena
rizika, ona predstavlja samo jedan sveobuhvatan
primer mogucih procena, a sama kompanija treba
odluciti koje ¢e procene vrSiti u zavisnosti od
identifikovanih rizika.

Efikasno tretiranje rizika je od vitalnog znacaja za
upravlijanje  rizicima.  Posedovanje  pravih
informacija i primene prave strategije pored toga
Sto omogucava dobro poslovanje, ima svoj
doprinos i u poveéanju poverenja stejkholdera u
menadzZzment kompanije. Proces upraviljanja
rizicima nikada neée doneti prave rezultate
ukoliko je tretiranje rizika neefikasno. Rizici koji su
identifikovani i procenjeni Ce i dalje predstavljati
pretnju kompaniji ukoliko se ne tretiraju pravom
strategijom. Naravno, = merenje  rezultata
predstavlja poslednji i nezaobilazan korak, koji
treba da verifikuje efikasnost primenjenih
strategija.

Ovde prikazana klasifikacija rizika odnosi se na
kompanije koje posluju u Internet okruzenju.
Analiza i procena rizika, kao i tretiranje rizika i
merenje rezultata su jedinstveni za sve kompanije
u poslovhom okruZzenju. Proces upravljanja
rizicima, koji je ovde predstavljen, pored primene
u elektronskom poslovanju moze nacéi primenu i u
drugim kompanijama.
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