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Apstrakt

U savremenom poslovanju koris¢enje elektronske poSte je prakticno neizbezno. Najveci deo bitnih
podataka jedne organizacije na ovaj ili onaj nacin biva prenoSen elektronskom postom, bilo kao prilog,
bilo kao deo sadrZaja poruke. Samim tim razumljiva je briga poslovnih subjekata o zaé$titi informacija
koje se prosleduju elektronskom poStom. Pri tome pri organizaciji zastite veliina organizacije nije
toliko bitna, problemi su veoma sli¢ni. Ipak se mora napomenuti da velikim organizacijama na
raspolaganju stoje i veci resursi, ali su te organizacije i interesantnije napadacima i izloZenije
napadima. Medutim, razvojem informacionih tehnologija pojavio se i ,viSak“ kapaciteta sistema za
prisluskivanje, tako da se u poslednje vreme nadgledanje elektronske poSte prakticno spustilo i na
pojedinacne korisnike. U prvom delu rada je analizirana bezbednost elektronske poSte i elektronskih
komunikacija u svetlu afere nastale objavljivanjem tajnih podataka o nadgledanju elektronskih
komunikacija u ¢asopisu TheGuardian i na veb sajtu kao i u izjavama Edvarda Snoudena (Edward
Snowden). U drugom, obimnijem, delu rada govori se o organizaciji prenosa elektronske poste, kao i o

kriticnim mestima u lancu prenosa poruke na

The address of the corresponding author: kojima poruka moZe da bude napadnuta, da se
Zoran Cekerevac izgubi ili da ,samo” zakasni. Takode, razmotrene
#=7 zoran@cekerevac.eu su i mogucnosti zaStite elektronske poSte
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Sifrovanjem u varijantama ,s kraja na kraj“, server — server i klijent — server. Razmotreni su i rizici
Cuvanja poSte kod druge ili trece strane. Na kraju rada su razmotreni pravni aspekti, raspoloZiva
zakonska regulativa i zaStita elektronskih poruka primenom elektronskog potpisa i javnog i tajnog
klju¢a za Sifrovanje. U okviru zakljuCka izloZzeno je da se na osnovu izloZzenog moZe zakljuciti da
prakticno ne postoji tehnologija koja obezbeduje apsolutnu za$titu poruke i da nije dovoljno samo
zastiti vaznu poruku za vreme njenog putovanja kiber prostorom, vec¢ je treba S§tititi od njenog
nastajanja do njenog Citanja i arhiviranja. Takode, ne treba ocekivati da Ce se stanje bezbednosti
poste poboljSavati primenom zakonske regulative.

Kljuéne reci: elektronska poSta, imejl, Internet, sigurnost, zaStita, bezbednost, server, klijent,
elektronski potpis, digitalni potpis, enkripcija, Sifrovanje, javni kljuc, tajni kljué¢, Prizma, Tempora,
pracenje, MSP

Abstract

In today's business, use of electronic mail is practically inevitable. Most of the relevant information of
an organization in one way or another is transmitted by e-mail, either as an attachment or as a part of
the message content. Therefore businesses care about protection of information sent by e-mail. In
doing so, the organization of protection doesn't depend much on the size of a company or an
organization, the problems are very similar. Here must be noted that large organizations have at their
disposal more resources, but also that such organizations are more interesting and more vulnerable to
attacks. However, the development of information technology has provided even the "excess"
capacities of eavesdropping systems, so lately email monitoring is practically brought down to
individual users. In the first part of the paper security of electronic mail and electronic communication
is analyzed in the light of the scandal caused by Edward Snowden's publishing of classified
information about the monitoring of electronic communications in The Guardian journal and on his
Web site as well as in his statements. In the second, more voluminous part the article, the organization
of e-mail transmission, as well as the critical points in the chain of transmission of messages where
the message can be attacked, lost, or "only" late are analyzed. Also, here are presented some options
for e-mail encryption protection in variants: "end-to-end", server - server, and client - server. Certain
consideration is given to risks of storing mails at second or third hand. At the end of the article, there
are discussed some legal aspects, the available legislation and protection of electronic messages
using electronic signatures and public and private keys for encryption. In the conclusion, it is stated
that based on the previous analyses it can be concluded that there is virtually no technology that
ensures absolute protection of messages and that it is not enough to protect an important message
during its trip through cyber space and that the message should be protected from its creation to its
reading and archiving. Also, it is not to be expected that the situation with mail security will be
improved with new legislation. Hunger for data explodes.

Keywords: electronic mail, email, Internet, safety, protection, security, server, client, electronic
signature, digital signature, encryption, public key, secret key, Prism, Tempora, surveillance, SME

ratunara, gejtveja i enkripcije prenos elektronske

1 UVOD poste bezbedan ¢ak i u oblaku, Edward Snowden

Nema sumnje da savremeno poslovanje zavisi
od elektronske poste. Stavise, savremeno
poslovanje se prakticno ne moze realizovati bez
elektronske poste. Prema rezultatima Osterman
Research (Symantec, 2013), 74% intelektualne
svojine organizacija boravi u elektronskoj posti ili
kao tekst ili kao prilog. Polovinom 2013. godine
naglo se digla bura oko bezbednosti elektronske
posSte i podataka koji cirkuliSu elektronskom
postom. lako se veruje da je primenom desktop

(Snowden, 2013) je pokazao da to i nije slucaj,
da se elektronska posta, i ne samo ona, aktivno
prati i prisluSskuje. Na osnovu The Guardian
serijala ,O bezbednosti i slobodi* (Greenwald &
MacAskill, 2013) Agencija za nacionalnu
bezbednost (NSA) ima direktan pristup sistemima
Google, Facebook, Apple i drugih ameri¢kih
Internet giganata. U strogo poverljivom
dokumentu giji su sadrzaj autori objavili, NSA
pristup je deo ranije neobjavljenog programa pod

46

Published: January 2014



Cekerevac, Cekerevac, Vasiljevié. Internet sigurnost elektronske poste MSP

FBIM Transactions Vol.2 No.1 pp.45-56

nazivom Prizma, koji omoguc¢ava sluzbama da
prikupljaju materijal ukljuCujuci istorije
pretrazivanja, sadrzaj e-poSte, prenoSenje
datoteka i razgovora uzivo. Dokument tvrdi da se

podaci prikupljaju direktno sa servera glavnih
americkih provajdera Internet usluga. Zakonska
osnova za prikupljanje podataka lezi u
Patriotskom zakonu (USA Patriot Act, 2001).

TOP SECRET/SU/ORCON/NOFORN : Hotmail (-'0 *{IL - " 'M hEﬂ
Crmuil KSad YaHOO! @& V7 i
W sisune Dates When PRISM Collection
Began For Each Provider
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YouTube  24.09.2010.

PalTalk 07.12.2009.

Facebook 03.06.2009.

Google 14.01.20009.

[ PRISM Program Cost: ,.] Yahoo 12.03.2008.

$20M per year Microsoft ~ 11.09.2007.
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TorsecrReETSorconNorory  Slika 1. Datumi kada je
prikupljanje podataka po Prizma programu otpocelo kod navedenih provajdera (1zvor: (Greenwald &
MacAskill, 2013))
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Complete list and details on PRISM web page:
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Slika 2 Detalji prikupljanja podataka po projektu Prizma
(Izvor: (Greenwald & MacAskill, 2013))

Prema dokumentima koje je objavio The
Guardian (Greenwald & MacAskill, 2013), nisu

svi provajderi usluga poceli istovremeno da
pruzaju informacije NSA, a ni u istom obimu. Na
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slici 1 prikazani su pocCeci saradnje pojedinih
provajdera sa NSA. Kompanije su zakonom
obavezane da se povinuju ameri¢kim zakonima,
ali je program Prizma omogucio obavestajnim
sluzbama da imaju i direktan pristup serverima
provajderima komunikacionih usluga. Na osnovu
navedenog dokumenta vidi se da su americki
provajderi pruzali podrsku operacijama.

Grafikon pripremljen od strane NSA, sadrZzan u
strogo poverljivom dokumentu koji je The
Guardijan dobio, naglaSava Sirinu podataka koje
je NSA u stanju da dobije: e-mail, video i audio
¢askanje, video snimci, fotografije, voice-over-IP
(Skype, na primer) caskanja, prenosenje
datoteka, detalji sa drustvenih mreza i jo§ mnogo
toga, kao $to je prikazano na slici 2.

lako namenjen za$titi od terorizma, Patriotski
zakon je koris¢en (i koristi se) u svrhu
prikupljanja najrazlicitijin podataka. Po
amandmanu iz 2008 godine program Prizma se
primenjuje na sve komunikacije u kojima je bar
jedan od ucesnika stranac. Dokument takode
pokazuje da FBI deluje kao posrednik izmedu
drugih agencija i tehnoloskih kompanija, i
naglaSava njegovo oslanjanje na uceSce
ameriCkih internet firmi, tvrdeéi da "pristup 100%
zavisi od ISP privilegija". O znadaju projekta
Prizma govori &injenica da je njegov godisniji
budzet 20 miliona USD i da on predstavlja ,jedan
od najvrednijih, jedinstven i produktivan pristup
NSA*®. (Greenwald & MacAskill, 2013). Prema
tvrdenjima visokih zvani¢nika program Prizma se
ne odnosi na Amerikance i one koji se nalaze na
teritoriji SAD, da je program pokriven brojnim
procedurama  koje minimiziraju sticanje,
zadrZavanje i slanje uzgred ste€enih informacija
o ameri¢kim licima. Ta i takve izjave mogu da
deluju umirujuée za americke drzavljane, ali su
izazvale burne reakcije u svetu, pre svega u
Evropi. Pokrajinski ministar pravosuda u Hesenu
Joerg-Uwe Hahn predlozio je uvodenje novog
krivicnog dela: pronevera liénih podataka.
(Jungholt, 2013). Medutim, iako se sva paznja
skoncentrisala na prisluskivanja i prikupljanje
podataka od strane ameri¢kin kompanija i
obavestajnih sluzbi, postoje dokazi da su i
nemacke kompanije saradivale sa obaveStajnim
sluzbama SAD, ali i sa drugim obavestajnim
sluzbama. U svojoj izjavi Savezni poverenik za
zastitu podataka Peter Schar je poimence naveo
,vodafon Deutschland“ i ,Deutsche Telekom®.

(Jungholt, 2013) Marc Kessler je u svom ¢&lanku
objavio da dve tre¢ine nemackih korisnika smatra
da njihovi podaci na Internetu nisu sigurni i to
39% smatra da su podaci ,vise nebezbedni nego
bezbedni“, 27% smatra da su njihovi podaci
.potpuno nebezbedni“, a samo 2% smatra da su
im podaci ,potpuno bezbedni. Prema
istrazivanjima iz 2011. godine, ti procenti su bili
43%, 12% i 11% respektivno. (Kessler, 2013)
Moze se zapaziti da je prakti¢no 15% onih koji su
smatrali da su im podaci prilicno nebezbedni
preSlo u grupu koja smatra da su im podaci
potpuno nebezbedni, kao i da se drasti¢no
smanjio broj onih koji veruju u potpunu
bezbednost podataka na Internetu. Znacajan
doprinos ovoj promeni shvatanja je dao Edward
Snowden objavljivanjem informacija o]
prisluskivanju pocetkom juna 2013. Kasnije je
objavljeno da je Velika Britanija uspostavila svoj
program monitoringa (,Tempora“) koji treba i da
nadmasi projekat Prizma. Ovaj projekat je jo$
veéi razlog za zabrinutost kako zbog svoje
veli€ine, tako i zbog Cinjenice da je Britanija
glavni centar za Internet saobracaj, kao Sto se
moze videti na slici 3 (pozicija 1).

Prema izvestaju ¢asopisa The Guardian, projekat
Tempora nije jo§ zavrSen, $to znaci da se u ovom
trenutku ne prati celokupan Internet saobracaj
kroz Veliku Britaniju.

"Od proSle godine, Agencija je stigla na pola
puta, prikljucivsi se na 200 fiber-optic¢kih kablova
od kojih svaki ima kapacitet od 10 gigabita u
sekundi. Teoretski, GCHK ima pristup protoku od
21,6 petabajta dnevno, 5to je ekvivalentno 192
zbirki svih knjiga Britanske biblioteke. "
(Wheatley, 2013)

Kao rezultat ataka na privatnost Kkorisnika
Interneta pojavili su se i aktivisti i udruzenja koja
se bore za zastitu privatnosti. Tako je grupa koja
sebe naziva ,Safari korisnici protiv Guglovog
tajnog pracenja“ pokrenula tuzbu protiv najveceg
Internet pretrazivaca Google kog optuzuju da je
bez njihove volje instalirao ,koladi¢e“ za pracenje
u njihove iPhone i iPad uredaje. Google se trudi
na sve nacine da izbegne sudski proces van
teritorije SAD. Zbog tih koladi¢a, Google je juna
2012. godine ve¢ platio rekordnu kaznu od 22,5
miliona USD nakon §to je americka Federalna
trgovinska komisija utvrdila da su koladi¢i za
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pracenje bili upotrebljeni nad milionima americkih
potro$aca. (Charles, 2013)

Nema sumnje da Prizma i Tempora nisu jedini
projekti ove vrste u svetu i da ima mnogo sli¢nih
projekata. Takode, ima mnogo onih Kkoji su
zabrinuti za to kuda idu Internet i komunikacione
tehnologije. Sigurno je da ima mnogo onih koji
opravdavaju preduzete mere Spijunaze i da ¢e
biti i mnogo dezinformacija u cilju opravdavanja
tih mera, pa ¢ak i represivnih mera prozvanih
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Slika 3 Globalna mapa Interneta za 2012. godinu (Izvor: modifikovana mapa (TeleGeography, 2013))

2 KAKO SE PORUKA PRENOSI |
KAKO MOZE DA ZAKASNI ILI DA
SE 1ZGUBI

Prva kriti¢na taCka u prenosu poruka je mesto
nastanka same poruke, npr. PC. Upad u sistem
moze da bude ostvaren i na nivou softvera i na
nivou hardvera. Nedavno je Internet preplavljen
informacijom da je kineskom gigantu Lenovo
zabranjeno da proda komplete mreza razli¢itim
agencijama tzv. Five Eyes alijanse (UK, SAD,
Kanada, Novi Zeland i Australija), jer su pri
testiranju opreme pronadena slabe tacke kroz

koje je moguce daljinski uéi u sistem bez znanja
korisnika. (Muncaster, 2013) O Spijuniranju
Windowsa i njegovim ,zadnjim vratima“ (,back
door) na Google pretraZivadu ima viSe od 80
miliona dokumenata (05.08.2013.) | dok je kod
ovih napada potrebno da korisnik bude
interesantan napadacu, u sluCajevima primene
onlajn softvera (besplatnog ili sa pretplatom)
korisnik sam svesno ili nesvesno deli svoje
podatke direktno sa ponudacem softvera. Malo je
verovatno da ponudaé softvera nece napraviti
kopiju dokumenta ili da ga nece pregledati pri
njegovoj izradi.
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Kada je jednom poruka napisana i kada su prilozi
kompletirani, treba poslati imejl. Za slanje poruke
mogu se koristiti web-mail onlajn servisi (Gmail,
Hotmail, Yahoo itd.) ili posebne softverske
aplikacije, posebni klijentski programi za e-postu,
tzv. MUA — mejl korisni¢ki agenti (Thunderbird,
Microsoft Outlook, Apple Mail itd.). Mnogi Internet
provajderi pruzaju i uslugu web-maila, pri ¢emu
se najtesSce nude specijalizovani programi kao
npr: SquirrelMail, RoundCube, BlueMamba i
drugi. Osnovna prednost web-maila je to Sto se
celokupna posta moze drzati na serveru
provajdera i desetak godina, ali tu je i nedostatak,
jer je celokupna korespodencija izloZena
monitoringu u bilo kom trenutku. lako je web-mail
prvenstveno namenjen online pristupu, neki
provajderi omogucéavaju i pristup MUA primenom
SMTP/POP3/IMAP protokola. Na taj nacin se
poSta moze preuzeti i skloniti sa servera
provajdera. U slu€aju koris¢enja POP3 imejl
servisa poruke se po prilemu prebacuju na
raCunar primaoca i briSu sa servera $to je dobro
sa aspekta bezbednosti, ali je nepovoljno u
slu€aju kada jedan korisnik koristi vise razli€itih
raCunara. Alternativa su i IMAP imejl serveri koji
korisniku pokazuju zaglavlje poruke, poSiljaoca i
predmet poruke, a preuzimanje same poruke se
radi na poseban zahtev korisnika.

Sama tehnologija slanja i prijema elektronske
poste je detaljno opisana u brojnoj literaturi
(Wikipedia, ~ 2013),  (Cekerevac,  2012),
(Cekerevac, 2009, p. 44), (Schindler, 2008),
(Vicomsoft, 2012) tako da ovde nece biti posebno
opisivana, ali treba napomenuti da pri slanju
mejla, imejl klijent pronalazi meil server primaoca
koriste¢i Domain Name System (DNS) i
kontaktira ga primenom Simple Mail Transfer
Protocol-a (SMTP). Kada se jednom uspostavi
veza, pocinje primopredaja poruke. lako izgleda
sasvim jednostavno, mora se napomenuti da na
putu od posiljaoca do primaoca svaki imejl prode
dug put, nekoliko mejl servera. Na tom svom putu
poruka je izloZzena i brojnim proverama i brojnim
iskudenjima. Posebno su ugroZene poruke koje
preduzeCe Salie na adrese svojih brojnih
klijenata. U cilju borbe protiv spem poruka (85%
pa i vise od svih imejl poruka €ine spem poruke
(Schindler, 2007)) vecina mejl servera svaku
poruku propusta kroz niz filtera pre nego Ssto
uopSste prihvati podatke, pre nego sto je zabelezi i
prosledi primaocu. Jedan od kriterijuma je i broj

poruka koji stize sa jednog domena. Vrlo Cesto je
ta granica postavljena na 250 poruka sa jednog
domena na sat, pa ako preduzece treba da
dostavi veéi broj poruka mora da raCuna ili sa
gubitkom vremena ili sa otvaranjem naloga na
razli€itim serverima.

Pri prijemu poSte server proverava reputaciju
servera posiljaoca, pa u slu€aju da je server
posiljaoca ,na loSem glasu®, deSava se da server
odbije prijem poruke ili, u najboljem slu€aju, da
poruku proglasi za spem i smesti u spem folder.
Tako se moze desiti da vrlo vazna oCekivana
poruka zavrsi u spem folderu i da posle izvesnog
vremena bude izbrisana i bez znanja primaoca i
poSiljaoca.

Svima je poznato da je Internet najCeSce brz,
veoma brz, da su mejl serveri veoma brzi, ali
deSava se da kada su uobiajene brze rute i
serveri zaguSeni, ili u rekonstrukciji, da poruke
moraju da se rerutiraju i da ¢ekaju u redu za
slanje satima. Kretanje poruke po Internetu je
nevidljivo i posiljaocu i primaocu poruke, a svaki
C¢vor kroz Kkoji poruka prolazi podrazumeva
aktivnosti ,saduvaj i prosledi“. Sto je vise
rerutiranja, to se poruka zadrzava na vise servera
i postaje podloznija monitoringu, uz povecanje
S8anse da poruka putuje duze, pa da se &ak i
izgubi.

Moguénosti da je poruka spem ili da je inficirana
virusima i trojanskim konjima, da masovno slanje
dugih poruka izazove zagu$enje linija i servera,
stimuliSu administratore da postavljaju
odgovaraju¢e zamke za nepoZelinu postu. Ne
postoji savrSen filter za spem, ali zato svaki
gejtvej troSi vreme i usporava saobracaj sli€no
naplatnim rampama na autoputevima. Savremeni
mejl serveri zbog optimizacije svog rada skoro
uvek postavljaju i vremenska ogranienja, pa je
moguce da zbog minornih faktora poruka bude
ugrozena, pa ¢ak i neprosledena.

Poseban problem se javlja ako i-mejl klijent i i-
mejl server nisu uskladeni sa pravilima za slanje
elektronske poste. U takvim situacijama
primao¢ev i-mejl server vrlo Cesto odbija da
prihvati poruku, poruka kasni zbog uzastopnih
odbijanja prijema, a neretko se i izgubi. Mali broj
servera obaveStava poSiljaoca o odbijanju
poruke, Sto poSiljaoca moze da navede na
zaklju€ak da je poruka poslata i preuzeta.
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U cilju zastite podataka korisnik moze da koristi
SSL (Secure Sockets Layer) Sto bi trebalo da
obezbedi komunikacionu sigurnost na Internetu.
U tu svrhu postoji i niz sofverskih reSenja koja
Sifruju poruku i prosleduju je ,od vrata do vrata®,
ali takve poruke ne prolaze kroz programe za
zastitu od virusa, pa se moze dogoditi da sa
porukom dode i nezeljeni pratilac. O prijemu
takve poruke antivirusna zastita obaveStava
primaoca i na njemu je da odluci da li ¢e poruku
otvoriti ili ne.

3 ZASTITA ELEKTRONSKE POSTE
SIFROVANJEM

Sifrovanje elektronske poste danas, jo$ uvek, nije
Siroko rasprostranjeno. Vecina imejl poruka neke
tipicne organizacije i dalje se Salje u obliku Cistog
teksta Sto omoguéava da poruke budu lako
presretnute. U 2013-0j godini manje od jedne
polovine, 44% organizacija omogucéava
korisnicima manuelnu enkripciju, a nesto vise od
jedne trec¢ine, 35% organizacija ima mogucnost
da u zavisnosti od sadrzaja poruke i vrste
podataka poruku Sifruje. Situacija je bila jo$
nepovoljnija u prethodnoj godini kada su
odgovarajuci procenti bili 40 i 27. (Osterman
Research, 2013)

Da bi se obezbedio Sifrovani prenos podataka
izmedu korisnika i Internet servis provajdera

8

Posiljalac

SMTP

HTTP/vebmeji Ras
HTTPS )

W1

7 SMTP

Mejl klijent konfigurisan za slanje
poste koris¢enjem SSL ili TLS
Posiljalac

Nazalost, posiljalac ne moZe da utice na to da
posrednicki mejl serveri koriste TLS

SMTP

(ISP) potrebno je podesiti Secure Socket Layer
(SSL) i Transport Layer Security (TLS) enkripciju.
SSL konekcija se moze aktivirati na veb
pretrazivadu ili na imejl programu. Poruke se
mogu (i trebaju) Sifrovati pri prenosu, ali da bi to
bilo moguce, potrebno je da to bude uradeno i
kod poSiljaoca i kod primaoca.

Za Sifrovanje imejl poruka mogu da se Kkoriste
funkcije ugradene u uslugu e-poste, ili moze da
se preuzme softver za Sifrovanje ili klijent dodaci
(kao Sto su oni koji koriste OpenPGP
(Constantin, 2011)). U sluéaju nuzde, mogu se
koristiti Veb-bazirani servisi za Sifrovanje e-poste
kao Sendinc ili JumbleMe, mada taj nacin
primorava korisnika da veruje trecoj strani,
odredenoj kompaniji. (Geier, 2012)

Na slici 4 prikazana je ilustracija opSteg slucaja
kretanja elektronske posSte od raCunara
poSiljaoca do racunara primaoca, kao i protokoli
koji se koriste u odredenim fazama. Crvenom
bojom (italik) su naznaeni moguéi tipovi
enkripcije u pojedinim fazama. Za Sifrovani
prenos poste potrebno je da mejl server
posiliaoca podrzava SMTP preko TLS. Kao $to
se na slici 4 moze videti, iako je sve ucinio da
poveca bezbednost, posiljalac ne moze da utice
na trasu i na nacin rada posrednickih mejl

08

SSL enkripcija Primalac

88

Primalac

SMTP

IMAP
SSL enkripcija

HTTP/vebmejl

Hm, a

Primalac

Slika 4 llustracija tipicnog prenosa elektronske poste od poSiljaoca do primaoca u varijantama bez
kriptovanja (crna boja) i sa kriptovanjem (crvena boja) (izvor: autori na osnovu (Anon, Email, 2013))

Najces¢i oblici enkripcije podataka, ukljuCujuci

korisni¢ki raCunar primaoca poruke i davanje

S/IMIME  (Secure/Multipurpose Internet Mail poSiljaocu poruke niza karaktera, javnog kljuca.
Extensions) i OpenPGP, podrazumevaju Mnogi imejl Klijenti, kao i dodaci za veb
instalisanje  bezbednosnog  sertifikata na pretrazivae podrzavaju S/MIME standard.
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Moguce je kupiti i kompletna softverska reSenja
za potpuno Sifrovano prenoSenje poruka od
poSiljaoca do primaoca.

U slu€aju koriS¢enja prenosnih uredaja, tableta,
notbukova, telefona i drugih mobilnih uredaja, za
zastitu elektronske poste pogodno je Koristiti
Sifrovanje preuzete poSste, ali je joS preporudljivije
kriptovati ceo uredaj i sve podatke kako bi ostali
zasticeni i u sluaju gubitka uredaja. Uz
kriptovanje poruka treba i definisati odgovarajuc¢u
politiku brisanja podataka, kako bi se racionalno
koristili raspolozivi resursi.

3.1 S krajanakraj (end-to-end)
enkripcija

Sifrovanje e-po$te s kraja na kraj, t. od
posiliaoca do primaoca, je uvek bilo tesko, iako
Su sredstva za postizanje ove vrste enkripcija sve
bolja i lak8a za koris¢enje. Pretty Good Privaci
(PGP) i njegov rodak besplatna verzija GNU
Privacy Guard (GnuPG) danas su standardni
alati za ovu svrhu. Oba ova programa mogu da
obezbede zastitu imejla u tranzitu, a takode Stite i
saCuvane podatke. Glavni imejl klijenti, kao $to
su Mozilla Thunderbird i Microsoft Outlook mogu
da se konfiguriSu tako da nesmetano rade sa
softverom za Sifrovanje i omoguéavaju poSiljaocu
da jednim klikom potpiSe, potvrdi, Sifruje i
desifruje imejl poruke.

lako naizgled jednostavno, koris¢enje GnuPG i/ili
PGP podrazumeva da i poSiljalac i primalac
koriste isti softver, Sto je sada redak slu€aj. Ako
jedna od strana ne podrzava GnuPG/PGP nema
ni Sifrovanog prenosa poruke s kraja na kraj.

Drugi preduslov je da posiljalac mora da
poseduje i verifikuje javne klju¢eve primalaca
kojima se poruka namenjena. Tu je bitno i da
poSiljalac poruke ne upadne u zamku poznatu po
imenu ,6ovek u sredini (eng. ,man in the
middle*) kojom prisluskivai mogu da navedu
posiliaoca da koristi pogre$ni javni kljug. Covek u
sredini napad se obi¢no bazira na znatizelji,
lakovernosti ili nepaznji korisnika koji svoje
podatke c¢ini dostupnim napadadu, kao Sto je
objasnjeno u radu Srdana Niki¢a (2010) ili npr. u
prikazu Margaret Rouse (2007) ili detaljnije u
(Admin, 2011).

U svakom slu€aju, podeSavanje imejl klijenta za
kriptovani rad, pre pocetka koriS¢enja, zahteva
dosta strpljenja.

3.2 Server —server enkripcija

Kad jednom poruka napusti server poSiljaoca,
ona kreCe pre polaska na put nepoznatim
rutama. Pri tom putovanju naj¢eSce prolazi preko
nekoliko servera. Lista servera preko kojih je
stigla poruka pojavljuje se u zaglavlju poruke i
moguce ju je videti koriste¢i odgovarajuéu opciju
mejl klijenta, npr. kod imejl klijenta Thunderbird:
<Other Actions> — <Viev Source>.

Deo zaglavlja jednog imejla prikazan je na slici 5.
U zaokruzenom delu se vidi da je prvi server
podrzavao kriptovani prenos podataka preko
sigurnih veza (ESMTPS i TLS). U pravougaonom
uokvirenom delu se vidi da server podrzava
ESMTP protokol, aline i TLS/SSL.

Received: from hermes2.der.ac.uk
SHA:256)

(Exim 4.80.1)

id 1P65M8-002T20-2F

for esteleste.com;
Received:
[10.234.250.427)

by hermes2.der.ac.uk

for <este@este.com>;

Sun,

Sun,

by cocha3004.cochahost.com with

([128 7 0426)
m E-RSA-AES256-

04 Aug 2013 16:57:51 -0400
from CISVIRHUBOZ2.mds.ad.der.ac.uk

(8.14.4/8.14.4) with ESMTP iE r75RvRWB009044
4 Aug 2013 21:37T+ 0

(cisvirhub08.der.ac.uk

Slika 5 Deo zaglavlja jedne poruke (modifikovan)

U svakom slu€aju, da bi organizacija uopste
mogla da ima S8ansu da poSalje kriptovanu
poruku, potrebno je da njen mejl server podrzava

3.3 Klijent — mejl server enkripcija

Za bezbednost poruke bitna je i faza prenosa

TSL enkripciju u komunikaciji sa drugim poruke sa korisnikovog racunara na mejl servera
serverima. i obrnuto, sa servera na korisnikov racunar. | u
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ovoj fazi treba koristiti kriptovani IMAP ili POP. U
sluCaju kada Kkorisnik koristi vebmejl usluge
potrebno je da obezbedi da njegov vebmejl nalog
uvek koristii HTTPS.

Mnogi vebmejl provajderi koriste HTTPS samo
pri prijavljivanju, a potom prelaze na brzi HTTP,
8to smanjuje bezbednost poruke. U Gmail-u u

Browser connection:
Learn more

Browser connection:
Learn more

Always use https

podeSavanjima (Settings) u listicu ,General®
postoji opcija kojom se moze izabrati stalna ili
povremena upotreba HTTPS (Slika 6 gornji deo).
Ukoliko je veb pretrazival ve¢ podeden za stalnu
upotrebu HTTPS, opcija povremene upotrebe
HTTPS je isklju¢ena (Slika 6 donji deo).

Don't always use https

@ Always use https
Don't always use https (option disabled for your browser)

Slika 6 Opcije primene HTTPS u Gmail-u za razlicite veb pretraZivace
(izvor: Autori na osnovu https://mail.google.com/mail/?tab=....settings/general)

3.4 Cuvanje poste kod drugog ili kod
trece strane

Najveci broj korisnika elektronske poste Cuva sve
primljene i poslate poruke. To istovremeno znaci
da se svaka poruka, ma koliko poverljiva bila i ma
kako zasti¢ivana bila nalazi bar na jo§ jednom
mestu koje treba Stititi. Vrlo je verovatno da se
neka kopija poruke nalazi i kod ISP primaoca.
Pored toga kopije se mogu naci i kod osoba ili
organizacija koje rade bekap racunara koji krisnik
koristi. Tako, da bi se zastitio sadrzaj poruke od
nezeljenih ociju, jedno od reSenja moze da bude
primena PGP, mada, ukoliko se radi o vrlo
vaznim porukama, ni to nije garancija, jer je
moguée da primalac poruke bude izloZzen pritisku
(pravnom ili nekom drugom) da poruku deSifruje i
da je nekom preda (kao Sto je izloZzeno u
poglaviju 1). Za vrlo vazne poruke treba razmotriti
i mogucnost slanja poruke na neki drugi nacin.

Ako posiljalac nema sopstveni mejl server, onda
je sigurno da mora da koristi mejl server treéeg
lica koje moze da bude ili ISP, ili poslodavac, ili
vebmejl provajder. To znali da ¢e treCe lice
obezbedivati (vrlo verovatno i Cuvat) svu
elektronsku postu klijenta, a podrazumeva se da
¢e poruke elektronske poSte biti rasute po
raCunarima i memorijskim kapacitetima tog
treCeg lica. Tako, pored rizika otkrivanja poruke
na lokaciji primaoca poruke, javlja se i niz rizika
na lokaciji treéeg lica. Jedan od nadina za
smanijivanje ovog rizika je da se poverljiva posta
briSe sa lokacije provajdera. Ovo je
podrazumevano kod POP, ali kod koris¢ena

IMAP ili vebmejla moraju da se preduzimaju
posebne akcije. Medutim, €ak i kada serveri
dobiju naredbu za brisanje poruke i kad poruka
ne bude vidljiva korisniku, ne znaci da ¢e poruka
tog trenutka nestati. Ona se na raCunarima
provajdera zadrzava jo§ danima i nedeljama.
Ukoliko je poruka Sifrovana PGP/GnuPG njen
sadrzaj ¢e biti neditliiv na toj lokaciji, ali zato
Citliivo ostaje zaglavlje koje sadrzi podatke o
adresi primaoca i predmet poruke (Anon, Email,
2013)

4 PRAVNI ASPEKTI ELEKTRONSKE
POSTE

Da bi se obezbedilo pravno valjano i bezbedno
koris¢enje elektronske poste, potrebno je
posedovati i pravnu regulativu. Pre svega,
potrebno je koriS¢enje elektronskog odnosno
kvalifikovanog elektronskog potpisa. Termin
elektronski potpis je primenjen u legislativi
Republike Srbije, ali mnogi autori smatraju da je
adekvatniji termin digitalni potpis (digital
signature). Koris¢enjem elektronskog potpisa se
obezbeduje kriptovanje poruke, potvrda identiteta
posiliaoca i nepromenjenost (integritet) poruke.
Koris¢enjem kvalifikovanog elektronskog potpisa
se postize pravna valjanost identi¢na
svojeru¢nom potpisu, osim u sluajevima kada je
zakonom propisano da pravna valjanost
kvalifikovanog elektronskog potpisa nije jednaka
svojeruc¢nom potpisu. Uklju€ivanjem vremenskog
Ziga se obezbeduje podatak o trenutku nastanka
(slanja) poruke, Sto je znafajno u odredenim
situacijama.
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Zakonom o elektronskom dokumentu (2009)
definisani su elektronski dokument i njegova
primena, a posebnim pravilnikom (Pravilnik o
izdavanju vremenskog ziga, 2009) je utvrdeno
izdavanje vremenskog Ziga.

U Republici Srbiji su obezbedeni svi preduslovi
za primenu elektronskog potpisa. Sli¢na situacija
je i u zemljama regiona. Tako npr. u Hrvatskoj je
2006. godine stupio na snagu Zakon o
elektroniCkoj ispravi (Zakon HR, 2005). Zakon o
elektronskom dokumentu Republike Srpske je
usvojen 2008. godine, u Distriktu Bréko je
usvojen Zakon o elektroni¢koj ispravi 02.06.2010.
(Zakon BD, 2010) itd. Drugi bitan zakon iz ove
oblasti, Zakon o elektronskom potpisu, iako je u
razli¢itm zemljama nekoliko puta modifikovan,
primenjuje se u Sloveniji od 2000, u Makedoniji
od 2001, Hrvatskoj od 2002, u Crnoj Gori od
2003, a u BiH od 2006.

Na taj nacin su stvoreni uslovi da se elektronska
posSta moze Kkoristiti ravnopravno sa do sada
uobi¢ajenim papirnim dokumentima.

Kada poSiljalac poruke primeni svoj elektronski
potpis to ne garantuje da poruku ne moze da
procita, u slu€aju da do nje dode, neko kome nije
namenjena. U tom slu¢aju, primenom javnog
klju¢a poSiljaoca poruka moze biti procitana. Da
bi se ovo onemogucilo, potrebno je da poSiljalac
poruku prvo potpiSe svojim elektronskim
potpisom a zatim primeni javni klju¢ primaoca.
Tako samo primalac, kome je poruka upucéena,
na takvu poruku moze primeniti svoj tajni kljuc i
tek onda primenom javnog klju€a poSiljaoca doci
do originalne poruke. Na taj nadin se postiZu:
bezbednost u smislu potvrde identiteta
posiljaoca, celovitost poruke i pravi primalac. Kao
Sto se vidi, iako automatizovana, procedura
prenosa, Sifrovanja i desifrovanja, podrazumeva i

CITIRANI RADOVI

niz preduslova, Sto opet ukazuje na to da je
zastitu lakSe obezbediti u slu€aju komunikacija
korisnika koji imaju Cvrsto uspostavljene veze.

5 ZAKLJUCAK

lako je danas elektronska poSta nezamenljivo
sredstvo komunikacije korisnici moraju da budu
svesni ograni¢enja i rizika koje elektronska posta
nosi. Na osnovu izlozenog moze se zakljuciti da
prakti€no ne postoji tehnologija koja obezbeduje
apsolutnu zastitu poruke i da nije dovoljno samo
zastiti vaznu poruku za vreme njenog putovanja
kiber prostorom, vec¢ je treba S&tititi od njenog
nastajanja do njenog Ccitanja i arhiviranja.
Iskustvo je pokazalo da vecina korisnika joS uvek
vrlo retko koristi Sifrovanje po sistemu ,s kraja na
kraj“ iz razli¢itih razloga, ukljuCujuéi pri tom i
navike korisnika e-poste. Cak i u sludajevima
primene zastite ,s kraja na kraj“ posiljalac poruke
Salje Sifrovanu poruku verujuéi trecem licu,
verujuéi kompaniji koja mu je prodala softver da
nije ugradila dodatke koji bi preuzeli poruku. U
svetlu dogadaja u vezi sa Edvardom Snoudenom
poSiljalac poverljive poste treba dobro da razmisli
o nacinu slanja poverljivih podataka i nacinu
koriS¢enja elektronske poste. Prema jednoj
opasci jednog od u€esnika diskusije na ovu temu,
izgleda da je joS uvek najbolije za Sifrovanje
koristiti dovoljno dugacku knjigu i simetricnu
enkripciju.

Na to da se stanje u ovoj oblasti nece
poboljSavati posredno ukazuje izjava Michaela
Hajdena (direktor NSA od 1995 do 2005) u kojoj
je prakti¢no opisao sve one koji su zabrinuti zbog
projekta Prizma i koji Zele transparentnost u
upravljanju drzavom kao: ,nihiliste, anarhiste,
Lulzseke, Anonimuse, dvadesetogodiSnjake koji
sa suprotnim polom nisu kontaktirali pet ili Sest
godina“ (Moore, 2013) (Ackerman, 2013)
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