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Apstrakt

U radu je opisan model za viSekriterijumsko odlu€ivanje pri proceni bezbednosne ugrozenosti
informacionog sistema. Visekriterijumska analiza je realizovana Analytic Hierarchy Process metodom i
izradom matematickog modela za reSavanje same procene. Model je implementrian u program Expert
Choice. Na osnovu analiza same procene bezbednosne ugrozenosti u istrazivanom modelu su
definisani osnovni kriterijumi prema alternativama, odnosno potencijalnim pretnjama po informacioni
sistem. U pocetnoj fazi razvoja sistema za podrsku pri odlugivanju procena ugroZenosti sistema vrsi se
po osnovnim alternativama ljudskih resursa. U ovoj fazi su dati kriterijumi u dva kriterijumska nivoa sa
tri alternative. Prvi kriterijumski nivo zasniva se na opste zahtevanih sedam kriterjjuma. U drugom
kriterijumskom nivou — podkriterijumi, kriterijum ,neZeljeno stanje sistema“ ras€lanjen je na dodatna
Cetiri podkriterijuma. Sam model je dizajniran tako da se moZe primeniti za procenu bezbednosne
ugrozenosti bilo kog informacionog sistema. On ujedno daje i moguc¢nost zahtevanog proSirivanja u
realnom vremenu i u konkretnoj situaciji. Prikazani model za viSekriterijumsko odlucivanje predstavlja
pocetni element sistema podrske pri odlu€ivanju. Model i program Expert Choice omogucavaju analizu
mogucih alternativa u razli€itim situacijama zavisno od promene tezinskih koeficijenata samih kriterijuma
i podkriterijuma. Program ujedno daje i analizu stanja u slu€aju promene nivoa konzistetnosti prema
odredenim alternativama u odnosu na
zahtevani  kriterijum i direktan prikaz
uporedivanja alternativa prema zadatom
kriterijumu. Univerzalnost modela i sistema
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omoguci¢e primenu na informacione sisteme nezavisno od veliine, tipa i funkcije samog sistema.

Kljuéne reci. visSekriterijumsko odlucivanje, informacioni system, Analytic Hierarchy Process (AHP);
Expert Choice

Abstract

This paper describes a model for multi-criteria decision-making in the assessment of the security threat
to information systems. Multi-criteria analysis was carried out using Analytic Hierarchy Process method
together with the development of mathematical models for solving the estimates. The model is
implemented in the program Expert Choice. Based on the analysis of the assessment of the security
threat, in the studied model the basic criteria are defined according to alternatives, and potential threats
to information systems. In the initial phase of decision support system development, a vulnerability
assessment of the system is conducted according to the primary alternatives of human resources. At
this phase, the criteria is given in the two criterion levels with three alternatives. The first criterion level
is based on seven required general criteria. In the second criterion level, sub-criteria level, the criterion
"undesired state of the system" is divided to four additional sub-criteria. The model itself is designed so
that it can be applied to the assessment of the security threat of any information system. It also provides
the possibility of expansion in the real-time and in a specific situation. The present model for multi-criteria
decision-making is the initial element of decision support system. The model, together with the Expert
Choice program, enables the analysis of possible alternatives in different situations by changing weights
of criteria and sub-criteria themselves. The program also gives situation analysis in case of change in
the level of consistency against certain alternatives to the required criteria and a direct view of comparing
of alternative search criteria. The universality of the model and the system allow the application to the
information systems regardless of the size, type and function of the system itself.

Keywords: multiple-criteria decision-making, information systems, Analytic Hierarchy Process, Expert
Choice

1 UvOD postizanje tog cilja, teZinsku vrednost kriterijuma

o L ] ) preko koje se odrazava njihova vaznost i
Upravljanje slozenim sistemima najkompleksniji je alternative resenja problema. (Cupié & Suknovié,
i najtezi zadatak menadzera. Njihov uspeh u 2010)

realizaciji tog zadatka u velikoj meri zavisi od

kvaliteta odluka koje donose. Rezultati U istrazivanju je sagledan problem VKO, i
menadZerskih odluka direktna su mera uspes$nosti ~ PrevazilaZzenje problema kroz realizaciju VKA po
menadZmenta. Odluke su osnov svakodnevnih ~AHP metodi, sa ciljem donoSenja kvalitetne ne
menadZerskin  aktivnosti. Kvalitetna odluka  Subjektivne odluke u proceni ugroZenosti
zahteva sve obuhvatniju pripremu, a sam proces informacionog  sistema.  Izradeni ~ model
odlugivanja, usled toga, postaje sve Implementirali smo u program Expert Choice.
formalizovaniji.

. - 2 VISEKRITERIJUMSKO
Potrebno je da oni koji donose odluke budu

sposobni da ucCestvuju u stvaranju modela. ODLUCIVANJE
(Cekerevac, 2009, p. 106) Na ovaj nacin bice im  Donosenje odluke radi postizanja cilja predstavlja
lak$e da svoju odluku obrazloZe, da budu sigurniji  donoSenje odluke, tj. izbor najprihvatljivije

u nju i da njihova odluka bude shvatljiva i drugim ~ alternative izmedu ponudenih alternativa i
akterima u procesu odlu&ivanja. kriterjuma koji se koriste kod izbora. Cilj

predstavlja stanje sistema kojem tezimo
Donos$enje odluke podrazumeva izbor jedne od  donoSenjem odluke.

alternativa sa kojom resavamo odredeni problem. jterjjumi su atributi kojim opisujemo alternative,

Tokom odlucivanja imamo cilj koji Zelimo da 3 koji direktno ili indirektno daju informacije o tome
postignemo odlukom, kriterijume kojima se meri
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u kojoj meri se pojedinom alternativom ostvaruje
zeljeni cilj sistema.

Svi kriterijumi nisu iste vaznosti, a sama
objektivnost zavisi od donosioca odluke. 1z tog
razloga potrebno je dodeliti kriterijumima tezinu
vaznosti. Kod donoSenja odluke potrebno je
raspolagati podacima o alternativama.

Analytical Hierarchy Process (AHP) metoda
spada u red najpoznatijih i zadnjih godina je
najviSe koriS¢ena metoda za viSekriterijumsko
odlu¢ivanje. Ona predstavlja hijerarhijsku
strukturu prema kojoj je u samom vrhu cilj, na
prvom nivou su Kriterijumi, na slede¢em nivou su
podkriterijumi, dok se na donjem nivou nalaze
alternative, slika 1.

ciLy

PODKRITERIUM 2

Slika 1: Primer hijerarhijske strukture u AHP metodi

3 VISEKRITERIJUMSKO
ODLUCIVANJE PRIMENOM AHP
METODE

Neprekidan razvoj i intenzivha upotreba IS
zahteva postojanje bezbednog ambijenta u kojem
¢e IS funkcionisati. Stvaranje bezbednog
okruZenja zahteva kontinuirane analize procene
ugrozenosti 1S i okoline, u cilju pravovremenog
izbora optimalnog reSenja radi spreCavanja
naruSavanja integriteta samog IS, spreCavanja
otudivanja-krade informacionih dobara (hardver,
softver, kodovi, dokumentacija i dr.), kao i zastite
podataka u IS. Da bi se ostvario zeljeni cilj,
donosiocu odluke potrebno je objektivho i
pravovremeno dostaviti procenu ugrozenosti IS,
prema definisanim izvorima pretnji, a ha osnovu
kriterijuma.

3.1 lzrada matematickog modela za

VKO primenom AHP metode

Izradu modela za VKO primenom AHP metode, u
osnovi, realizujemo u Cetiri osnovna koraka:

1. Definisanje ulaznih podataka (kriterijumi i
alternative) na osnovu kojih se izraduje
hijerarhijska struktura modela za VKO,

2. Uporedivanje elemenata, u parovima, na
svakom  nivou hijerarhijske  strukture.
Donosilac odluke daje podatke o vaznosti
jednog elementa u odnosu na drugi, a odnos

elemenata prikazujemo uz pomo¢
odgovaraju¢e Saaty-eve tabele relativhe
vaznosti,

3. lzracunavanje tezine kriterijuma,

podkriterijuma i alternativa, nakon izvrSene
procene relativne vaznosti elemenata po
nivoima hijerarhijske strukture, i
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4. lzrada analiza osetljivosti.

Da bi se izbegao subjektivni uticaj na izradu
modela, AHP metoda omoguéava praéenje same

konzistentnosti procene u svakom trenutku
postupka uporedivanja parova elemenata.
Konzistentnost se prati pomocu indeksa
konzistencije Cl, (1)
A-n)
=2 1
=7 (1)

Prema dobijenom indeksu konzistentnosti ClI,
izracunavamo veli¢inu konzistentnosti CR, (2)

cR=%<0.10 )
RI

gde je RI (Random Index Inconsistency) indeks

konzistentnosi za matrice reda n slu€ajno
generisanih uporedivanjem u parovima. Za
vrednosti Rl Kkoristimo tablicu sa izraCunatim

slu¢ajnim vrednostima, tabela 1.

U tabeli 2 data je prilagodena skala inteziteta
vrednosti primenjena u proceni ugrozenosti
informacionog sistema. (Saaty, 1980)

Tabela 1 Vrednosti Rl slu¢ajnih indeksa (Jandri¢ & Srdevic¢, 2000)

n 1 2 S 4 5 6 7

8 9 10 |11 |12 |13 |14 |15

R.I. |0,00/0,00{0,58(1,90|1,12|1,24|1,32

1,41)11,45|1,48|1,49|1,51(1,56|1,57|1,59

Tabela 2: Prilagodena skala inteziteta vrednosti (Saaty, 1980)

Intezitet vaznosti Definicija Objasnjenje
1 Nizak nivo Kriterijumi jedan u odnosu na drugi su po vaznosti isti
- Jedan kriterijum je nesto vace vaznosti u odnosu na
3 Srednji nivo S
drugi kriterijum
5 Visok nivo Izuzetno vazan Kriterijum u odnosu na drugi Kriterijum
2,4 Meduvrednosti

3.2 Hijerarhijska struktura modela za
VKO

U prvom koraku izrade modela za VKO definiS§emo
ulazne podatke za izradu procene bezbenosne
ugroZenosti IS. Potrebno je da pored definisanja
izvora pretnji definiSemo i kriterijume na osnovu
kojih  ¢emo izvrSiti procenu bezbenosne
ugrozenosti IS.

Za potrebe problemskog sagledavanja u ovom
istrazivanju, kao izvori pretnji prema IS i
informacionim dobrima i resursima, definisani su:

— zaposleni,
— posetioci ili gosti, i
— nepozeljna lica.

Prema moguéim alternativama- izvor pretnji
bezbednosti IS, a u cilju analize izvora pretn;ji
postavljamo osnovne kriterijume:

—  Struénost,

—  Pristup,

—  Podrska,

— Tolerancija na rizik,

— Intezitet,

— Nevidljivost i

— NezZeljeno.

ima

Nezelieno  stanje, kao

podkriterijume i to:

kriterijum

— Otudivanje,

— Maodifikovanje,

— Brisanje,

— Sprecavanjekori§¢enjaresursa.

Na osnovu dobijenih kriterjuma i alternativa
izradujemo hijerarhijsku strukturu model za VKO,
prema nivoima hijerarhije, slika 2.
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ciL
PROCENA BEZBEDNOSNE Nivo Zeljenog stanja IS - CILJ
UGROZENOSTIIS
Prvi nivo - Kriterijumi
STRUCNOST PRISTUP PODRSKA oo INTEZNZITET NEVIDLINOST NEZELJENO
STANE

Drugi Myo - Podkriterijumi
SPRECAVANJE
OTUBIVANUE | [MODIFIKACIIA | | BRISANJE | | KORISCENJA

RESURSA

Poslednji nivo - ALTERNATIVE

POSETIOCI NEPOZELINA
ZAPOSLENI ks ! o

Slika 2 Hijerarhijska struktura modela za VKO

I:\menadzment 2014\Procena IS EC\PROCENA IS.AHP

Expert Choice

File Edit A Sy i i aphs View Go Tools Help
DEHY ISR+ S/ BA % |

= ] =OF % A HE

1.0 Goal

"2 oz

Goal: Procena ugrozenosti bezbednosti IS
B Strucnost (L: ,074)

M Pristup (L: ,131)

M Podrska (L: ,115)

M Tolerancija (L: ,076)

B Nevidljivost (L: ,241)
Nezeljeno stanje (L: ,363
B Otudjivanje (L: ,215)
H Modifikacija (L: ,454)
B Brisanje (L: ,238)

B Sprecavanje koriscenja resursa (L: ,092)

CILJ - stanje sistemal

Prvi nivo - KRITERIJUMI

Trecinivo - ol
ALTERNATIVE

formation Document

-|Drugi nivo - PODKRITERIJUMI I

Stvaranje bezbednog okruZenja
[zahteva kontinuirane analize

procene ugroZenosti IS i okoline, u
ciliu pravovremenog izbora
optimalnog resenja radi
preavanja naruSavanja integriteta
samog IS, sprecavanja otudivanja-
krade informacionih dobara
(hardver, softver, kodovi,
dokumentacija i dr.) kao i zastite
podataka u IS. Da bi se ostvario
Zeljeni cilj, donosiocu odluke
potrebno je objektivno i
pravovremeno dostaviti procenu
ugroZenosti IS, prema definisanim
izvorima pretnji, @ na osnovu
kriterijuma.

ekstualni opis

Slika 3: Pocetni ekran program Expert Choice
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Hijerarhijska struktura modela obuhvata sledeée
nivoe:

nivo Zeljenog stanja IS — Cilj,
prvi nivo - Kriterijumi,

— drugi nivo - Podkriterijumi i
posledn;ji nivo-Alternative.

Analizu i samu procenu rezultata kroz nivoe
izveS¢emo uz pomoc¢ programa Expert Choice.

4 PROGRAM EXPERT CHOICE

U procesu donoSenja odluke sve zastupljeniji su
programi za analizu mogucih alternativa. Jedan od
najpopularnijh programa za analiticko reSavanje
problema danas u primeni je program Expert
Choice.

Zastupljenost sistema za podrSku u dono$enju
odluke proizilazi iz moguénosti da se pomogne
donosiocu odluke u donoSenju Sto bolje
i optimalnije odluke, s tim da je donosilac odluke
taj koji donosi kona¢nu odluku. U svakom slucaju,
mozemo da tvrdimo da je doneta odluka oslonjena
na potpunoj analizi relevantnih informacija
uzimajuci u obzir znanje i iskustvo.

| pored svega navedenog ne smemo dozvoliti da
se sama procena prepusti bilo kom programu za
podrdku odluivanja, €ak i u situacijama kada su
informacije o dono3enju odluke savriene.Procenu
vrednosti pri samom izboru mora da donese
donosilac odluke.

Program Expert Choice (EC) ima za zadatak da
pruzi pomo¢ pri donosenju odluka, odnosno sluzi
za reSavanje polustrukturnih i nestrukturnih
problema pri odluivanju. (EC2000, 2000.)
Zasnovan je na AHP metodi, a u njegovom razvoju
uCestvuje i Tomas Saaty, autor AHP metode.
Postupak koriS¢enja programa Expert Choice
definisani su kroz sledece korake:

— definisanje cilja,

— definisanje kriterijuma i potkriterijuma (tzv.
strukturiranje problema),

— definisanje (generisanje) alternativa,

— uporedivanje kriterijuma u odnosu na cilj
(odredivanje uticaja kriterijuma na cilj),

uporedivanje alternativa u odnosu na
kriterijume (odredivanje relativnog uticaja
svake alternative po odredenom kriterijumu),
— sinteza alternativa u odnosu na cilj
(agregacija reSenja), i
— analiza osetljivosti.

U radu smo primenili program Expert Choice 11.
Ovo nije najnovija verzija samog programa. Na
slici 3 dat je pocetni ekran programa EC na kome
su obelezeni klju¢ni elementi u pocetku rada sa
istim.

5 BEZBEDNOSNA UGROZENOST IS -
ANALIZA PROCENE

Sama primena programa EC odnosi se na
specificnu i delikatnu odluku menadzera
bezbednosti IS kroz analizu same procene
bezbednosne ugrozenosti IS.

Analiza obuhvata pitanja od znacaja za bezbedno
funkcionisanje sistema kao i njegovu zastitu, te
pravovremeno donosenje odluke prema kojoj se
vrS§i uskladivanje postupaka i radnji radi
spreCavanja naruSavanja bezbednosti IS.
Pogresna procena ili ne blagovremena reakicija
po IS, kao i samog korisnika istog, mozZe
prouzrokovati nesagledive posledice.

Samo strukturiranje problema poclinjemo sa
definisanjem cilja, u nasem sluc¢aju za cilj je uzeta
.Procena bezbenosne ugrozenosti IS na osnovu
kojeg formiramo hijerarhijsko stablo kriterijuma
(prvi nivo - KRITERIJUMI) i podkritierijuma (drugi
nivo — PODKRITERIJUMI). U toku formiranja
hijerarhijske strukture u delu ekrana Information
Document  (desni donji deo ekrana) imamo
moguénost tekstualnog opisa od samog cilja,
preko kriterijuma i podkriterijuma. To olakSava
naknadno ukljucivanje ostalih u€esnika u samoj
izradi sistema za podrsku odlucivanja, kao i radi
analize definisanih kriterijuma.

Sa zavrSetkom ovih koraka mi smo izvrsili
strukturiranje  samog problema, nakon kojih
vr§imo definisanje vaznosti kriterijuma prema cilju.

Na slici.4 dat je prikaz ekrana programa EC u
kome se vidi odredivanje vaznosti kriterijuma u
odnosu na cilj (tezinski koeficijent kriterijuma).
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28 Expert Choice  I:\menadzment 2014\Procena IS EC\PROCENA 1S.AHP

| File Edt Assessment Inconsistency Go Tools Help ]
DEEYSRBLes e |

%) ST A
Strucnost
]

C the relati

P

with respect to: Goal: Procena ugrozenosti bezbednosti IS

P

]
Pristup

|Strucnost |Pristup | Podrska | Tolerancija Nevidljivos Nezeljeno
Strucnost 2,0 3 , A .

Pristup
Podrska
Tolerancija
Nevidljivost
Nezeljeno stanje

Slika 4 Definisanje vaznosti kriterijuma u odnosu na cilj (tezinski koeficijent)

Uporedivanjem kriterijuma u parovima (jedan U slu€aju da koeficijent konzistentnosti bude vedéi
kriterijum prema drugome) vrS§imo na osnovu od zahtevanog, potrebno je da izvrSimo
prilagodene skale date u tabeli 2 ovog rada. korigovanjevrednosti vaznosti kriterijuma. Samo
korigovanije nije linearno niti nasumi¢no. Promena
jedne vrednosti uporedivanih kriterijuma razli¢ito
utiée na samu vrednost nivoa konzistetnosti. Sto
je jo§ jedna mera ka objektivnosti odredivanja
tezinskih koeficijenata koje pruza program EC.

Sama koncepcija programa omogucéava da nakon
unoSenja vrednosti za uporedne parove
kriterjuma dobijamo ocenu konzistetnosti koju
smo definisali u samoj izradi modela za VKO (CR
< 0,10).Time postizemo da procena vaznosti
kriterijuma bude 3&to objektivnija, odnosno da Po zavrSenom koraku svaki kriterijum dobija svoju
zadovoljava nivo objektivnosti. teZinsku vrednost u odnosu na postavljeni cilj. U
naSem sludaju kriterijum NEZELJENO STANJE
ima najvedi tezinski koeficijent. 1zborom opcije
Priorities derived from Pairwise Comparisons
dobijamo graficki prikaz tezinskih koeficijenata
kriterijuma, slika 5.

Nivo konzistetnosti kriterijuma prvog nivoa CR je
0,08, sto zadovoljava postavljeni uslov, a iz toga
proizilazi da je vrednost tezinskih koeficijenata
kriterijuma konzistentna.

® Expert Choice  I:\menadzment 2014\Procena IS EC\PROCENA IS.AHP.

} File Edit Assessment View Go Tools Help \
|0EQE0R [+ Ay |
) G A T

Sort by Name I Sort by Priority | Unsort | [™ Nomalize

oo PHI0NEIES With respectte: ¢
Goal: Procena ugrozenosti bezbednosti IS

Strucnost 074 I

Pristup 131 I
Podrska A15 I
Tolerancija 076 I

Nevidljivost 1241

Nezeljeno spje
Inconsistgncy = 0,08
with 0 {missing judgments.

1363

Slika 5: Grafi¢ki prikaz vrednosti tezinskih koeficijentata
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28 Expert Choice  I:\menadzment 2014\Procena IS EC\PROCENA IS, AHP

| Fle Edit Assessment Inconsistency Go Tools Help
EEFTIETN YR
s e = ¥ A8

Otudijivanje

Compare the relative importance with respect to: Nezeljeno stanje

Modifikacija

| Otudjivanjc Modifikacij| Brisanje | Sprecavan
Otudjivanje [ 20 1,0 20
Modifikacija
Brisanje
Sprecavanje koriscenja resursa

Slika 6: Definisanje vaznosti Kriterijuma u drugom Kriterijumskom nivou u odnosu na Kriterijum
NEZELJENO STANJE

Postupak se ponavlja za sve kriterijumske nivoe.
Analogno  prethodnom postupku,  vr§imo
odreduvanje vaznosti kriterijuma u drugom nivou -
PODKRITERIJUMI u odnosu na kriterijum
NEZELJENO STANJE, gde smo dobili vrednost
CR = 0,01 sto ispunjava postavljen uslov za
konzistetnost, slika 6.

Na drugom nivou (nivo podkriterijuma) sa
najveéim tezinskim koeficijentom je podkriterijum
MODIFIKACIJA sto sevidi iz grafickog prikaza
tezinskih vrednosti podkriterijuma na slici 7.

i Expert Choice  I:\menadzment 2014\Procena IS EC\PROCENA IS.AHP

‘ Fle Edt Assessment View Go Toolks Help ‘
D@dlgRltlgs |
M S ENY ) A

Sort by Name | Sort by Priority | Unsort ' [~ Nomalize
Priorities with respect to:

Goal: Procena ugrozenosti bezbednosti I

>Nezeljeno stanje
Otudjivanje 215 I
Modifikacija 454 |
Brisanje 23 I
Sprecavanje Ty 52 092 I
Inconsistgncy = 0,00584

with 0{missing judgments.

Slika 7: Graficki prikaz tezinskih koeficijenata podkriterijuma
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7% Expert Choice  I:\menadzment 2014\Procena IS EC\PROCENA IS.AHP

‘ File Edit Assessment Inconsistency Go Tools Help

|DEHdSRIBELBE % |
= e ET B AOVEN

Zaposleni

Compare the relative pref

with respect to: Strucnost

=]
Posetioci ili gosti

|Zaposleni | Posetioci il Nepozeljne

Zaposleni
Posetioci ili gosti
Nepozeljne osbe

¥ Expert Choice

I:\menadzment 2014\Procena 'S EC\PROCENA IS.AHP

2,0

CEX

f* Distributive mode " |deal made
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(Goal: Procena ugrozenosti > Strucnost [L: ,074))

ynthesis with respect to: Strucnost

Overall Inconsistency = 05

Slika 8: Tezinski koeficijent alternativa prema zadatom kriterijumu

Nakon definisanja  tezinskih  koeficijenata
kriterijuma, potrebno  je  definisantizadnji
hijerarhijski nivo ALTERNATIVA. Postupak

formiranja alternativavr§imo izboromu osnovnom
prozoru programa EC, u deluAlternatives
Distributive mode.

Definisanje tezinskog koeficijenta alternativa vrsi
se uporedivanjem para alternativa prema
zahtevanom kriterijumu. Uporedivanje se vrsi za
sve kriterijume i podkriterijume.

U svakojrelaciji uporedivanja dve alternative
prema zadatom kriterijumu, vrednost koeficijenta
konzistetnostipotrebno je da iznosi CR < 0,10.
Dobijeni koeficijent konzistetnosti iznosi 0,05, §to
prema zadatom uslovu, ispunjava uslov za
konzistetnost, slika8.

Nakon odredivanja tezinskih  koeficijenata
alternativa, zavrsili smo deo na osnovu kojega
mozemo pristupiti analizi dobijenih rezultata.

Jedna od opcija u programu EC je i moguénost
konvertovanja dobijenog izveStaja “Pregled
alternativa u odnosu na kriterijume i podkriterijume

modela bezbednosne ugrozenosti 1IS"u Microsoft
Office Exel tabelu iz koje se moze lakSe vrsiti
analiza stanja bezbednosne ugrozenosti IS,
tabela 3.

Analizom dobijenih rezultata odnosa alternativa
prema zadatim kriterijumima i podkriterijumima na
bezbednosnu ugrozenost IS, mozemo da uogimo

da najve¢a pretnja dolazi od alternative
NEPOZELJNE OSOBE, kao i alternative
POSETIOCI, zatim po kriterijumima
NEVIDLJIVOST i NEZELJENO STANJE sa

podkriterjumima MODIFIKACIJA od
alternative NEZELJENA OSOBA.

strane

Na osnovu analiza vodeéih kompanija u IT sektoru
IBM, Microsoft, Oracle i drugih, o najzastupljeniji
oblik bezbednosne ugroZenosti IS dolazi
prevashodno od strane treceg lica koje je izvrSilo
razliCite oblike napada na prvom mestu
modifikaciju IS u cilju nepravilnog funkcionisanja
istog. Na osnovu izvestaja navedenih kompanija i
naseg modela bezbednosne ugrozenosti IS
dobijeni rezultati su u saglasnosti sa istim
izvestajima.
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Tabela 3: Izvestaj “Pregled alternativa u odnosu na Kriterijume i podkriterijume modela bezbednosne
ugrozenosti IS”

Alts Level 1 Level 2 Prty
Nepozeljne osbe |Nevidljivost (L:,241 G: ,241) ,107
Posetioci ili g Nevidljivost (L: ,241 G: ,241) ,093
Nepozeljne osbe __|Nezeljeno stanje (L:,363 G:,363) _|Modifikacija (L:,483 G: ,175) [,ols
Nepozeljne osbe Nezeljeno stanje (L:,363 G: ,363)  |Brisanje (L: ,272 G: ,099) ,059
Zaposleni Podrska (L:,115 G:,115) ,057
Posetioci ilig Nezeljeno stanje (L:,363 G:,363) |Modifikacija (L: 483 G: ,175) ,054
Nepozeljne osbe Pristup (L:,131G:,131) ,053
Posetiociilig Pristup (L:,131G:,131) ,053
Zaposleni Nevidljivost (L: ,241 G: ,241) ,041
Zaposleni Nezeljeno stanje (L:,363 G:,363)  |Modifikacija (L: ,483 G: ,175) ,034
Nepozeljne osbe Strucnost (L: ,074 G: ,074) ,033
Zaposleni Tolerancija (L: ,076 G: ,076) ,031
Nepozeljne osbe Nezeljeno stanje (L:,363 G:,363)  |Otudjivanje (L:,157 G: ,057) ,030
Nepozeljne osbe Podrska (L:,115 G:,115) ,029
Posetiociilig Podrska (L:,115 G: ,115) ,029
Posetiociili g Strucnost (L: ,074 G: ,074) ,029
Zaposleni Pristup (L: ,131 G:,131) ,026
Nepozeljne osbe Tolerancija (L: ,076 G: ,076) ,025
Posetioci ili g Nezeljeno stanje (L:,363 G: ,363)  |Brisanje (L:,272 G: ,099) ,025
Posetiociilig Tolerancija (L: ,076 G: ,076) ,020
Posetioci ili g Nezeljeno stanje (L:,363 G:,363)  |Otudjivanje (L:,157 G: ,057) ,019
Zaposleni Nezeljeno stanje (L:,363 G:,363)  |Brisanje (L: ,272 G: ,099) ,015
Nepozeljne osbe Nezeljeno stanje (L:,363 G: ,363)  [Sprecavanje koriscenja resursa (L: ,088 G: ,032) (,014
Zaposleni Strucnost (L: ,074 G: ,074) ,013
Posetiociilig Nezeljeno stanje (L:,363 G:,363)  [Sprecavanje koriscenja resursa (L: ,088 G: ,032) |,012
Zaposleni Nezeljeno stanje (L:,363 G:,363)  |Otudjivanje (L:,157 G: ,057) ,008
Zaposleni Nezeljeno stanje (L:,363 G:,363)  |Sprecavanje koriscenja resursa (L: ,088 G: ,032) |,005

B8 Expert Choice

I:\menadzment 2014\Procena IS EC\PROCENA IS.AHP

j File Edit Assessment View Go Plot Tools Formula Type [apping Help

[DEEdon mss @B AL |4 % |

%) O H )
Distributive mode Pairwise Pairwise Pairwise Pairwise Pairwise Pairwise Pairwise Pairwise Pairwise o)
Strucnost Pristup Podrska Tolerancija | Nevidljivost |Nezelj lezelj Nezelj ! stanje = I
IAlternative (L:.074) (L:.131) (L:.115) (L:.076) (L:.241) stanje stanje stanje Sprecavanje L}
Otudjivanje | Modifikacija |Brisanj kori j
(L:.215) (L:.454) (L:.238) (L:.092)
IDEAL
VIZaposleni .382 500 1,000 1,000 .382 265 .397 265 382
VIPosetioci ili gosti .874 1,000 .500 630 .874 630 .630 .420 874
VINepozeline oshe 1.000 1.000 .500 794 1,000 1.000 1.000 1,000 1,000

[

Slika 9: Prikaz modela bezbednosne ugrozenosti IS u prikazu Data Grid
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Odabirom opcije Data Grideiz menija programa
EC,dobijamo ekranski prikaz u obliku tabele koja
prikazuje  odnose tezinskih  koeficijenata
alternativa prema tezinskim  koeficijentima

kriterijumai podkriterijumima, slika 9.

[ Expert Choice  |:\menadzment 2014\P;2cana IS EC\PROCENA IS.AHP

e Branke Vujatovic: Perfarmance Sensitivity for nodes below -- Goal: Prace...

Program Expert Choice omoguéava nam graficki
prikaz rezultata izborom opcije iz menija
Sensitivity-Graphs, gde se mozZe odabrati neki od
Cetiri ponudena graficka nacina prikaza rezultata,
kako pojedina¢an tako i prikaz Cetiri grafikona
istovremeno.

EEX)

J File Edit Assessment Synthesize/"Sensitivity-Graphs View G w_“ Fils Cyliurs Widowy ‘
= % A { a2 | Bl
‘ O \ﬁ E d I d LQ‘ M ‘A :_)evforrvnance uUb% A% 60
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't ! ! radient —J ‘
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T
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R S T Shasnaat b a8 3 T (T tion D t
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2 3 1), 1% Pristup. 2).5% la:etioci i goati hednog okruZenja
M Brisanijé (L: ,238) [ s mmm ] 3 :
d ? . 115 Parirakn 221 Zapoaleni nuirane analize
M Sprecgvanie koriscenja resursa (L: ,092) B orcin | Fenosti IS i okoline, u
— 24, 12 Nevidfivost me”_OQ le_OI'a
< Reankn Vujatovic: Gradiant Senckivity for nodes. bolnw  Gaal: Pracena u... = |[F[R] »5enja radi
2R %% Meznfrnn alanje 2 5 ik i
Jarudavanja integriteta
re¢avanja otudivanja-
acionih dobara
ver, kodovi,
(il —— TR T o |i@ 1 dr) kao i zadtite
TS e _ - — 3. Dabi se ostvario
an | Sensitivite w.r.t: Gosl: Procena ugrozenosti bezbednosti 15 IDII:TTNT?.":‘:: : nQSiQCU O.dluke
—— 17 Branke Vujatovic: Hoad to Head Sensitivity for nades balow  Gaal: Prog,.. [ | 3] Otrebno e objektl\rnq |
L e S Sy ravovremeno dostaviti procenu
| . i JroZenosti IS, prema definisanim
i Poselini i§ gash | Zapasten | orima pretnji, a na osnovu
Fiterijuma.
00 TR S e e A T Heporelnr ashe €0 2% I'asehars i gash
Sitnacnnat
uenstivity wat: Load: |90cens ugozenost Uistnbutive Mode | Slvllrloll
Prigtup
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Tolofncia
Noffiivast
no et
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Wreightrd hnad tn hrad hetwenn

*pnnljon nghe and

e ili gnati

Sensilivily w.i.t: Goal: Procena uarozenosti bezbadnost 15

Slika 10:0pcija Sensitivity-Graphs

Ponudeni grafikoni opcije Sensitivity-Graphssu,
slikal0:

— Perfomance Sensitivity— dijagram osetljivosti,

— Gradient Sensitivity — dijagram postupne
osetljivosti,

— Dynamic Sensitivity — dijagram dinami¢ne
osetljivosti, i

— Heade to heade - dijagram uporedivanja
parova alternativa.

Opcija Sensitivity-Graphs daje graficki prikaz
prema odabranim &vornim nivoima. Cvorni nivoi
prikazuju  kriterijumske nivoe hijerarhijske
strukture modela. U naSem hijerarhijskom modelu
to su dva ¢vorna nivoa i to:

—  C¢vorni nivo prvog kriterijumskog nivoa i
—  C¢vorni nivo drugog kriterijumskog nivoa.

Razdvojeni prikaz ¢&vornih nivoa omogucéava
analizu svakog ¢vora ponaosob, slika 11.
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U2 Expert Choice  I:\menadzment 2014\Pracena IS EC\PROCENA IS.AHP
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Slika 11: Grafi¢ki prikaz &vornog dela kriterijuma NEZELJENO STANJE

Program EC formira svoju bazu podataka u kojoj
se Cuvaju pocetno unete vrednosti, tako da u toku
analiza korigovanih rezultata moZzemo u svakom
Grafitka analiza dobijenih rezultata se vrgi u trenutku da se vratimo na pocetno stanje ulaznih
dinamigkom okruZenju programa EC. U toku vrednosti kriterijuma-podkriterijuma i alternativa.
analize dobijenih rezultata, donosilac odluke ima  51.1 Dijagram osetljivosti performansi
moguénost korigovanja postojecih rezultata radi Performance Sensitivity

vrSenja analize mogucih resSenja, na koji nacin
promena odredenih vrednosti utiCe na odnos
kriterijuma-podkriterijuma na same alternative.

5.1 Graficka analiza dobijenih
rezultata

Prvi u nizu grafi¢ki prikazanih dijagrama koje nudi
program EC u opciji Sensitivity-Graphs je dijagram
osetljivosti performansi Performance Sensitivity,
slika 12.
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&2 Branko Vujatovic: Performance Sensitivity for nodes below -- Goal: Procena ugrozenosti bezbednosti IS
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OVERALL

Distributive Mode

Slika 12: Dijagram osetljivosti perfomansi (Performance Sensitivity)

Dijagram osetljivosti perfomansi je dinamickog
tipa i pomeranjem stubiéa iznad oznake
kriterijuma dolazi do usaglaSavanja prema ostalim
kriterijumima i iznova izraCunati odnos samih
alternativa. Donosilac odluke moze da vrsi analizu
dobijenih rezultata alternativa, korigovanjem
vrednosti kriterijuma i automatski dobija odnos
ostalih kriterijuma.

U nasSem slu€aju prema prikazanom grafikonu,
uo&avamo da najvecu pretnju po nas IS imamo od
alternative NEPOZELJNE OSOBE i to po
kriterijumima NEZELJENO STANUJE,
STRUCNOST, PRISTUP i NEVIDLJIVOST.

Adekvatnim tehnicko-informaciono-fizickim
metodama zastite IS se umanjuje moguénost
pristupa, kao i stroziji kriterijumi izdavanja
ovlas¢enja pristupa licima koja imaju pristup

5.1.2 Dijagram postupne osetljivosti Gradient
Sensitivity

Drugi ponudeni dijagram u opciji Sensitivity-

Graphs je dijagram postupne osetljivosti Gradient

Sensitivity.  Sliéno  predhodnom  dijagramu
mozemo vrsiti analizu postupne osetljivosti po
kriterjumu  prema alternativama. Odabirom

kriterjuma u dijagramu Perfomance Sensitivity
dobijamo kriterijum po kome vrSimo analizu
rezultata u dijagramu Gradient Sensitivity. Vrlo je
vazno da korekture dobijenih odnosa kriterijum —
alternative moramo paZzljivo korigovati iz razloga
matemati¢cke  povezanosti odnosa  ostalih
kriterijuma koji se takode koriguju.

DinamiCnost datih grafikona donosiocu odluke
pruza jednostavnost u korigovanju dobijenih
rezultata u toku analize uz stalnu kontrolu

samom |IS. Podizanjem nivoa obucenosti kadra. konzistentnostidobijenih  izmenjenih  rezultata,
slika 13.
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== Branko Vujatovic: Gradient Sensitivity for nodes below -- Goal: Procena ugrozenosti bezbednosti IS
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Slika 13: Dijagram gradijentne osetljivosti-Gradient Sensitivity

File Options Window
@ || 5
7.4% Stiucnost

13.1% Pristup 133.5% Posetioci ili gosti
% &q

11.5% Podrska 43.5% Nepozeline osbe

%5 S0 0 S0 e oo te ot 3

7
7
4

N
\

6% Tolerancija

24.1% Nevidliivost

36.3% Nezelieno stanje

PIR NN N AN SN [N TR N N AN TR [ S I TR AT 1 | 1 | 1 1 1 | 1 | 1

Sensitivity w.r.t.: Goal: Procena ugrozenosti bezbednosti IS Distributive Mode

Slika 14: Dijagram dinamicke osetljivosti (Dynamic Sensitivity)

Published: July 2014 331



Vujatovi¢ B. Primena programa Expert Choice u proceni bezbednosti IS
FBIM Transactions Vol.2 No. 2 pp. 318-334

%= Branko Vujatovic: Head-to-Head Sensitivity for nodes below --
File Options Head_to_head_from Window

Goal: Procena ugrozenosti bezbednosti IS
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Slika 15: Dijagram uporedivanja para alternativa (Heade to heade)
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Slika 16: Dijagram Heade to heade u Word doc
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5.1.3 Dijagram dinamiéne
Dynamic Sensitivity

osetljivosti -

Izborom dijagrama dinamicne osetljivosti pruza
nam se moguénost da promenom vrednosti
kriterijuma u levom delu dijagrama automatski
menjamo odnos vrednosti alternativa.

Pored moguénosti promene vrednosti kriterijuma
izborom iz menija dijagrama opciju Components
dobijamo procentualno ucesce tezinske vrednosti
kriterijuma u ukupnom prioritetu alternative,slika
14.

Donosiocu odluke time se automatski olakSava
analiza dobijenih rezultata,jer je graficki prikazan
udeo kriterijuma u pojedinacnoj alternativi, u
modelu IS smanjenjem vrednosti Kkriterijuma
nezeljeno stanje i nevidljivosti dovodi se sistem u
Zeljeno stanje bezbednosti IS.

5.1.4 Dijagram uporedivanja para alternativa
Heade to heade

Odnos alternativa u parovima prikazan je u Heade
to heade dijagramu, slika 15.

Dijagram uporedivanja para alternativa nema
opciju dinami¢nosti. Vrednosti odnosa uporednog
para alternativa preuzima vrednosti iz dinami¢kog
dijagrama osetljivosti.

Prikaz izve&taja u pisanom dokumentu (Word) je
mogué za svaki dijagram izborom opcije u meniju
File-Print Preview u novom dobijenom prozoru
ponovnim izborm iz menija opciju File-Save as
Word Doc nakon ¢&ega dijagram dobijamo u
tekstualnom dokumentu, slika 16.

Na osnovu dobijenih rezultata i izvrSene analize
istih u razli¢itim situacijama izradujemo potrebne
izveStaje na osnovu kojih donosilac odluke vrSi
procenu stanja bezbednosne ugroZenosti IS na
oshovu kojih se donose odluke koje ¢e umanijiti
moguénosti bezbednosne ugroZenosti sistema.

6 ZAKLJUCAK

Izgradeni matematicki model procene
bezbednosne ugrozenosti IS implementiran u

CITIRANI RADOVI

program Expert Choice je zadovoljio postavljene
uslove objektivnosti.

Implementacija programa Expert Choice daje
vrednost samom DSS kroz razliite mogucnosti
sprovodenja analiza osetljivosti oslonjene na
dijagrame, kao i na tabelarnim pregledima i
mogucnostima menjanja vrednosti podataka bez
promene vrednosti poCetnih ulaznih podataka.

Program EC nam omoguéava izradu razli€itih
izveStaja u cilju izrade potrebne dokumentacije.
Isti su u Word tekstualnom dokumentu i Exel
tabelarnom dokumentu, te je time olakSana
manipulacija sa istim.

Samim radom date su osnove za razvoj sistema
podr§ke odlu€ivanju — DSS, koji ¢e omoguditi
licima zaduzenim za sprovodenje mera
bezbednosti IS, kao i informacionih dobara u celini
u donoSenju kvalitetnih i pravovremenih kako
procena tako i samih odluka koje ¢e umanijiti
narusavanje bezbednosti IS u celini.

Kroz rad je prikazan prvi segmet razvoja sistema
podrske odlucivanju koji obraduje oblasti ljudskih
resursa, te je u daljem razvoju planirano rasclaniti
ljudske resurse kako prema organizacionim
strukturama, tako i organizacije kao celine, kao i
proSirivanju kriterijuma i podkriterijuma i samih
alternativa.

Paralelno sa razvojem segmenta iz oblasti ljudskih
resursa razvijamo i segment iz oblasti hardversko-
aplikativnog dela bezbednosne ugrozenosti IS u
sklopu fizi¢ko- tehnicke zastite IS.

Segment koji definiSe mere i postupake nakon
izvrSene procene bezbednosne ugroZenosti IS
zahteva detaljnu proveru radi otklanjanja &to viSe
nepredvidenih situacija.

Zaokruzivanje samog sistema podrSke pri
odlu€ivanju menadZzera bezbednosti IS je
stvaranje standarda prema kojima bi se vrSila
procena i primenjivale mere i metode radi zastite
IS.
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