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Apstrakt

Svet je prepun podataka i informacija, koje u poslovnom svetu imaju vrednost. Do informacija uvek Zelimo
doci, ali ne moZzemo ih uvek imati u kljuénom trenutku kada nam nuzno trebaju. Od informacija mozZe zavisiti
poslovanje nekog preduzeca, iz tog razloga se informacije sve ¢eSce prodaju ili Cak pokuSavaju laZirati i
ukrasti kako bi se sprecilo napredovanje konkurencije. Ovaj rad bavi se tematikom industrijske SpijunaZe
koju rade obavestajne sluzbe u svrhu raznih interesa preduzeca iz neke drzave. U radu ce biti objaSnjeni
pojmovi vezani za industrijsku Spijunazu, vaznost i vrednost poslovnih informacija i rasprostranjenost
industrijske Spijunaze. Isto tako, u radu ¢e biti navedeni neki od motiva i razloga za postupak industrijske
Spijunaze, navesce se ciljevi kompanija koje placaju obavestajnim sluzbama da za njih rade, zatim strategije
i metode koje koriste obaveSstajne sluzbe, tehni¢ka podrska, legalnost postupaka i zaStita podataka.
Informacije mogu biti podloga za razne aspekte poslovanja, poput lakSeg procesa odlucivanja, predvidanja,
poslovnog delovanja, pruZanja vece sigurnosti,
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viSe kriterijuma, poput vremena dobijanja informacije, ciljeva, korisnosti informacije, subjektivnom doZivijaju
vaznosti informacije.

Kljucne reci: industrijska Spijunaza, poslovne informacije, zastita podataka, vrednost informacije, legalnost
i ilegalnost postupaka.

Abstract

The world is full of data and information that has value in the business world. We always want to get
information, but we cannot always have them at a crucial moment when we need them. The information can
depend on the business of an enterprise, and therefore information is increasingly sold or even attempted
to fake and steal to prevent the advance of the competition. This paper deals with the issue of industrial
espionage operated by intelligence services for the purpose of various interests of a company from a
country. The article will explain the concepts related to industrial espionage, the importance and value of
business information and the spread of industrial espionage. Also, the paper will list some of the motives
and reasons for the industrial espionage process, will indicate the goals of companies that pay intelligence
services to work for them, then strategies and methods used by intelligence services, technical support, the
legality of procedures and data protection. Then, the paper also provides a legal and illegal way of gathering
information in order to benefit from competing companies. Information can be a basis for various aspects of
business, such as easier decision-making, forecasting, business operations, providing greater security,
facilitating bargaining. The accuracy and objectivity of assessing how much information really is worthy
depend on several criteria, such as the time of obtaining information, goals, the usefulness of the
information, the subjective perception of the importance of information.

Keywords: industrial spying, business information, data protection, information value, legality and illegality
of procedures.
1 UuUvOoD

preduzecée, gubitak ugleda preduzeca, isto tako i
gubitak novca preduzeca ukoliko ga konkurent tuzi i

Industrijska Spijunaza je koriS¢enje obavestajnih
sluzbi u interesu kompanija iz vlastite drzave.
Ciljevi i motivacija su jasni: sticanje veéeg profita,
bolja pozicioniranost na trziStu, pridobijanje
potroSa€a, sticanje konkurentske prednosti itd.
Medutim metode i strategije, posledice ili nagini kako
koristiti tehnologiju i zastititi preduze¢e od mogucih
napada S$pijuna su manje poznati. Mnogi jo$
smatraju da je obavestajna sluzba isto Sto i
industrijska Spijunaza, tj. drzavna ili politicka
Spijunaza, sli¢ni jesu sa malim razlikama.

Cilj i postojanje svakog preduzeéa ogledaju se u
sticanju profita i probijanju tj. prepoznatljivost na
trziStu, s toga je sasvim jasno zasto industrijska
$pijunaza jo$ uvek postoji. Covek je od davnina teZio
istome — biti najbolji u neemu, imati najviSe, tako da
se koristi svim moguéim sredstvima da bi ostvario
svoj cilj i dokazao ko je najbolji. Vazno je i pitanje
etike industrijske Spijunaze, koje je povezano s
posledicama. Posledice koje Covek moze
prouzrokovati industrijskom Spijunazom su velike.
To mogu biti milionski gubici za konkurentsko

dokaZe se krivica, preduzeée mora platiti kaznu.
Prema Zakonu o zastiti poslovne tajne Republike
Srbije objavliene u Sluzbenom glasniku broj
72/2011, novCane kazne kre¢u se od 20.000 do
3,000.000 dinara u zavisnosti od tezine prekrsaja
koju nadoknaduje optuzeni privredni subjekat.
Gubitak novca preduzecu predstavlja i ako ulaze u
Spijunazu, a ulozeno se ne vrati. Gubitak ugleda
mozZe znaditi i gubitak saradnje i partnerstava s
ostalim preduzeéima, dok u obrnutom slu€aju moze
znaditi i velik napredak i nove saradnje.

Informacije imaju tedko procenljivu vrednost, neki su
autori pokusali postaviti formulu za izraCunavanje,
ali sasvim ta¢no izraCunavanje nije moguce dobiti
posto se vrednost informacije posmatra sa razli€itih
aspekata u zavisnosti od situacija.

Vazno je razlikovati pojam obavestajne sluzbe od
industrijske Spijunaze. Obavestajne sluzbe rade
vecinom legalne radnje obaveStavanja, ali mogu se
baviti i industrijskom Spijunazom, koja je uglavhom
kaznjiva. Mnogi autori slazu se kako je industrijska
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Spijunaza, kao obavestajna delatnost, proces
davanja pristupa informacijama nekome izvan
preduzeca, otkrivanje poslovnih informacija, poput
informacija o proizvodnji i proizvodima, poslovnih
planova, informacija o klijentima i sli¢no. Dakle, radi
se o prikupljanju zasticenih podataka nekog
preduzeca. Cest je slugaj da se otkrivaju poslovne
tajne tako da se zaposleni zbog dodatnih zarada ili
ucena cesto uplicu u takve postupke davanja
podataka drugima, koji su kaznjivi. Moglo bi se reéi
da je industrijska Spijunaza koriS¢enje usluga
obavestajnih sluzbi u interesu preduzeca iz neke
drzave, i pritom se koriste legalni i ilegalni postupci
prikupljanja podataka, s ciliem onemogucavanja
konkurentske firme da obavi svoj posao kako je
planirano ili da se nabave informacije pre
konkurentskog preduzecéa, kako bi se preteklo, ili
uklonilo s trzita.

Isto tako, uz pojam obavestajnih delatnosti, Cesto se
pojavljuie pojam poslovna inteligencija  (engl.
Business intelligence), koji je u prvobitnom konceptu
oznaavao razne nacine istraZivanja, prikupljanje i
analizu informacija. U modernom znacenju,
poslovna inteligencija oznafava legalnu aktivnost
prikupljanja javnih podataka, koji su svima dostupni,
a ti podaci mogu biti objavljeni i neobjavljeni, a sve
s ciliem sticanje konkurentske prednosti. Prema
Javorovicu i Bilandzi¢u, poslovna inteligencija (engl.
Business inteligence) kao obavestajna delatnost
ima tri znacaja, a to su:

- Proces prikupljanja podataka i informacija,
zatim njihova obrada i analiza nakon koje
postaju ,znanje*

- Usmerenost na informacije iz kojih se mogu
predvideti buduéi procesi, dogadaji, akcije ili
kretanja

- Potporna uloga u procesu odlucivanja

Postoji mnogo poslovno inteligentnih alata koji se
danas koriste, postaju sve popularniji jer olakSavaju
poslovanje.(Javorovi¢ & Bilandzi¢, 2007, str. 201).

2 VAZNOST | VREDNOST
POSLOVNIH INFORMACIJA

Gledaju¢i iz aspekta poslovnog sveta, sve
informacije su vazne, €ak i one beskorisne mogu
drugima biti korisne. Informacije mogu biti podloga

za razne aspekte poslovanja, poput lakSeg procesa
odlu€ivanja, predvidanja, poslovnog delovanja,
pruzaju veéu sigurnost, olakSavaju pregovaranje itd.
Zbog toga je vrlo teSko tacno i objektivno proceniti
koliko zapravo informacija vredi. To zavisi od viSe
kriterjuma, poput vremena dobijanja informacije,
cilieva, korisnosti informacije, subjektivhom
dozivljaju vaznosti informacije, i sli€no. Panian i
Klepac (2003, str. 39-40) navode tri pristupa
vrednovanja informacija, a to su:

1. Shannonov kvantitativni pristup
2. Hammingov vremenski pristup
3. Liautaudov poslovno-pragmaticki pristup

2.1 Shannonov kvantitativni pristup

Claude Elwood Shannon (Panian & Klepac, 2003,
str. 39-40) doSao je do saznanja da se koli€ina
informacija zapravo moze nazvati entropijom polja
slu¢ajnih dogadaja koje stvara informaciju, pa je
postavio formulu za izraCunavanje entropije koja
glasi:

n
HOXO = = ) pidpii = 1,n
i=1

H(X) oznac¢ava entropiju polja slu¢ajnih dogadaja X,
pi oznacava verovatnocu i-tog dogadaja iz polja X,
dok je Idpi dualni logaritam vrednosti verovatnoce i-
tog dogadaja iz polja X.

Shannon je kasnije jo§ doradivao svoj prethodni
zaklju€ak, tako da dok je pokuSavao izvesti vrednost
informacije iz njene koli¢ine polazi od pretpostavke
da polje X pre i-tog dogadaja karakteriSe vrednost
prethodne entropije, to jest H(X, 1), a nakon §to se
dogodi i-ti dogadaj, polje X ima vrednost entropije
H(X, 2). Razlika entropija I(X)pre i posle i-tog
dogadaja je koli¢ina informacija koja se generira tim
dogadajem, odnosno:

1(X) = H(X,1) — H(X,2)

Rangovi koje Shannon postavlja kao vezu izmedu
koli€¢ine informacija i vrednosti informacija su
sledeci:

Ako je H(X,1) > 0iH(X,2) = 0, tada je generisana
potpuna, savr§ena informacija
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Ako je H(X,1) > 0iH(X,2) > 0,tako da jeH(X,1) >
H(X,2), tada je generisana nepotpuna informacija

Ako je H(X,1) = H(X,2) > 0, tada je generisana
nulta informacija

Ako je 0 <H(X,1) < H(X,2), tada je generisana
negativna informacija, to jest dezinformacija

Shannon je delimi¢no uspeo u povezivaniju koli¢ine
informacija s njihovom vredno$c¢u, jer je postavio
samo Cetiri ranga, ali je time dao velik doprinos

Vrilednost informacije >

PODRUCGJE
PROGNOZIRANJA

razvoju naucnih otkriéa u podrucju vrednovanja
informacija.

2.2 Hammingov vremenski pristup

Richard Hamming (Panian & Klepac, 2003, str. 42-
43) postavio je koncept zivotnog ciklusa informacije,
koji govori da svaka informacija ima trenutak
nastajanja, vreme trajanja zatim vreme isteka nakon
kojeg nestaje, to jest postaje irelevantna i nebitna.
Vrednost informacije je funkcija vremena. Graficki
Hamming to prikazuje kao $to je prikazano na slici1.

PODRUCJE
STVARNOG
VREMENA

PODRUCJE
ZASTARIJEVANJA

Vrijeme I

Slika 1. Vrednost informacije u vremenu

Na grafikonu prikazanog na slici 1 vidljivo je kako
informacija ima tri karakteristiCna razdoblja, to jest
podruja — podrugje prognoziranja, podrucje
stvarnog vremena i podruCje zastarevanja.
Karakteristika podrucja prognoziranja je to sto se
informacija dobija i pre nego je nuzno potrebna, na
primer za donosenje odluke. U toj fazi informacija
ima najvecu vrednost tako da s vremenom pada
nelinearno. Karakteristika podruéja stvarnog
vremena je ta $to se informacija pojavljuje upravo
onda kada je zaista potrebna, i vrednost informacije
ostaje konstantna sve do podrucja zastarevanja, za
koje je karakteristitcno da se informacija dobija
prekasno, informacija nije relevantna ili postoje¢a
koja se prenosi iz proSlog podrucja takode nije
relevantna ili potrebna. U tom poslednjem podrucju
vrednost informacije naglo eksponencijalno pada.

Hammingova istraZivanja dala su vide rezultata i
imala su jaci odjek nego Shannonova, najvie u

Izvor:(Panian&Klepac, 2003, str. 42)

podru¢ju  menadzmenta, posto  savremeni
menadZment zahteva informaciju u pravo vreme ili
nesto ranije. Pokazalo se da treba dati dozu opreza
podrudju prognoziranja, jer se jo$ uvek ne poznaju
dobro prognosticke metode, savet je teziti tome da
se informacija poseduje u podrucju stvarnog
vremena, posto se tada omogucuje pravovremeno
dono3&enje kvalitetnih odluka.

2.3 Liautaudov poslovno-pragmaticki
pristup

Bernard Liautaud (Panian&Klepac, 2003, str. 42)
postavlja polaziste za vrednovanje informacija na
¢injenicu da se vrednost neke informacije proteze u
kontinuitetu. Celo preduzece ili veéi deo preduzeéa
koristi istu informaciju za razli¢ite odluke, ali isto tako
upotreba neke informacije moze se Siriti i prema
klijentima i partnerima. Prema tom polazistu,
Liautaud zaklju€uje da se vrednost informacija moze
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dovolino precizno definisati, da bi bilo
zadovoljavaju¢ée, kao funkcija broja korisnika te
informacije i broja poslovnih podru¢ja kojima
korisnici pripadaju. Njegov zakljuéak moZe se
iskazati sledeéim izrazom:

Vrednost (informacija)~ korisnici?
X poslovna podrutja

Izraz prikazuje kako vrednost posmatrane
informacije raste srazmerno kvadratu broja
korisnika koji mogu imati pristup informaciji
pomnoZenim sa brojem poslovnih podrucja u kojima
se ti korisnici kreéu, to jest rade. Liautaud je
inspiraciju za kvadrirani broj korisnika uzeo iz

»,mreznog rezultata“ jer smatra da je dobro da $to

>

UNUTAR PODUZECA

viSe ljudi deli istu informaciju jer se lakSe razumeju,
lakSe komuniciraju, bolje saraduju i donose bolje
odluke. Takode, Liautaud tvrdi da se u kontinuitetu
vrednosti odredene informacije moze uoCiti pet
zona:

- Zona u kojoj podaci predstavljaju troSak

- Zona u kojoj podaci poc€inju stvarati novu
vrednost

- Zona inteligencije preduzeca

- Zona proSirenog preduzeca

- Zona u kojoj informacija postaje roba kojom se
trguje

Slika 2. prikazuje graficki kontinuitet vrednosti
informacija, s oznacenim zonama.

1IZVAN PODUZECA

Vriednost informatiie

PODUZECE

PROSIRENO

—

INFORMACIJA POSTAJE
ROBA KOJOM SE TRGUJE

““PODACI SU TROSAK

“'PODACI POCINJU STVARATI
NOVU VRIJEDNOST

Uporaba I

Slika 2. Kontinuitet vrednosti informacije

Zona u kojoj podaci predstavljaju troSak odnosi se
na podatke koji su samo sacuvani na raCunaru, s
njima se nista ne radi, zauzimaju memorijsko mesto
na raCunaru, a neko se mora i brinuti 0 tome da
podaci ne nestanu ili ih treba odrzavati. Za
reSavanje takvih situacija, potrebno je Cuvati samo
informacije koje ¢e se moc¢i ponovo koristiti u nekim
analizama, ili za koje se zna da su potrebne u
buduénosti.

Zona u kojoj podaci pocinju stvarati novu vrednost
je upravo koriS¢enje informacija koje preduzeée
poseduje. NajlakSe je preduzeCe umreziti i
omoguciti onima koji trebaju koristiti informacije lak i

Izvor:(Panian, Klepac, 2003, str. 45)
jednostavan pristup svim vaznim informacijama. Isto
tako,kod novih informacija potrebno je olak3ati
razmenu sa svima koji ih trebaju znati.

Zona inteligencije preduzeca odnosi se na razmenu
informacija unutar preduzeca, tako da svi korisnici
informacija tu informaciju mogu razmotriti iz
drugacijeg aspekta, vezanog uz svoju funkciju, i time
posti¢i sinergiju funkcija i bolje poslovanije.

Zona prosSirenog podruc¢ja dozvoljava kontrolisano
Sirenje informacija izvan preduzeéa, na primer s
poslovnim partnerom ili klijentom, ¢ime se postize
rast poslovne inteligencije preduzeca.
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Zona u kojoj je informacija roba kojom se trguje
nadilazi prethodnu zonu, jer se u prethodnoj zoni
radi isklju€ivo o poslovnim saradnicima, dok se u
ovoj zoni misli na prodaju, to jest deljenje informacija
koje su u odredenom preduzeéu veé sazrele s
konkurentima.

3 LEGALNOST POSTUPAKA U
INDUSTRIJSKOJ SPIJUNAZI

Vecina postupaka u industrijskoj Spijunazi smatra se
ilegalnim, ali ipak postoje neki legalni nacini
dobijanja informacija.

Jedna od legalnih metoda industrijske Spijunaze je
metoda ,kopanja po dubretu“ (engl. dumpster
diving). Njena legalnost se ogleda u tome da
preduzeéa smece izbacuju u kontejnere i kante na
ulici, gde se smece ostavlja kako bi ga odvezle i
zbrinule firme koje se bave odvozom i zbrinjavanjem
otpada, a kada se smece ostavi na ulici, viSe se ne
smatra privatnim vlasnistvom (osim ako postoji znak
poput zabranjenog pristupa ili ako je kontejner
zaklju€an). (Robinson, 2003, str. 6)

Jos jedna legalna metoda pribavljanja podataka je
kupovina preduzeéa ili proizvoda Cdije podatke
Zelimo dobiti. Takode, legalan nacin je i prisiljavanje
preduzecéa na to da se odreknu svojih tehnologija
proizvodnje... Zapravo, to bi se moglo nazvati i
ucenom. Kako je legalan nadin kupovine preduzeca,
tako je legalno i partnerstvo s konkurentnim
preduzec¢em, iako je sklopljeno i u svrhu dobijanja
potrebnih informacija, ali to konkurent ne zna.
Informacije otvorenog koda (engl. Open Source
Information OSI) pruza velik izvor informacija, jer
sadrzi razne novinske Clanke, godiSnje izvestaje
preduzeca, prijave patenata, razne sudske papire i
marketinske informacije. Jo$ jedna legalna metoda
prikupljanja informacija je zapoS$ljavanje bivSeg
radnika konkurentskog preduzeca, koji tada vise nije
obavezan da Cuva poslovnu tajnu, ukoliko to nije
drugacije regulisano njihovim prethodnim
ugovorom, ili ¢ak rado i deli informacije zbog
nezadovoljstva starim preduzeéem, iako je CeSci
slu€aj da takve osobe iz poStovanja ne zele otkriti
informacije, ali u novo preduzeée donose svoje
znanje i vestine, koje su verovatno stekli na starom
radnom mestu. Jo$ jedan od vrlo popularnih nacina
prikupljanja informacija je posecivanje sajmova

preduze¢a na kojima neko glumi zainteresovanu
osobu za to preduzece, kupca, istrazivaca ili sli¢no.
Te osobe su veéinom vrlo dobro uvezbane da znaju
tacno Sta treba redi, i u kom trenutku, da bi izvukle
informacije. Ako se radi o S3pijuniranju stranog
preduzeéa, Cesto se kontaktiraju domadini iz te
zemlje koji rade u stranom konkurentskom
preduzecéu. Zbog privrzenosti domovini, vrlo ¢esto i
otkriju viSe nego Sto bi smeli. (Winkler, 2014, str. 2)

3.1

llegalnih postupaka je mnogo vide nego legalnih, a i
neki legalni su blizu granice do ilegalnih. Metoda
insajdera (dousnika) zakonom je kaznjiva, to jest
krada informacija i odavanje nekome u zamenu za
novac ili neku drugu uslugu. U velikim preduzeéima
najéeS¢e se ljudi zaposljavaju dugoro¢no, $§to
pridonosi pojavi insajdera, a i veli¢ina preduzeca
mozZe im olak3ati da Sto manje upadljivo kradu
podatke, ako znaju kako se prikrivati. Provale u
zgradu preduzeéa su kaznjivi postupci, makar se
radilo i o prolasku kroz otklju¢ana vrata zgrade pa
tek potom pretrazivanja ormara, fioka i kradi nekih
dokumenata. Isto vaZi i za upadanje u racunarski
sistem. Metodu kopanja po dubretu (engl. Dumpster
diving) ovaj autor navodi kao ilegalnu, ali to zavisi
je li smece izvan zgrade i ima li znaka privatnog
poseda ukoliko je izvan, i kako je formulisan zakon
u odredenoj drzavi. Prisluskivanje, hakovanje i
kriptoanaliza su takode ilegalne metode
Spijuniranja.(Winkler, 2014, str. 3-4)

llegalni postupci

Zakon je drugaciji u svakoj drzavi, ali uglavhom su
saglasni oko legalnosti 3pijunaze, zbog etickih
pitanja. Kaznena dela su primera radi hakovanje,
kriptoanaliza, pristupanje racunarima i sistemima za
koje se nema ovlascenje, onemogucavanje rada
sistema, krivotvorenje podataka ili brisanje
podataka, neovlaS¢eno presretanje racunarskih
podataka i tako dalje. Takode, mogu se kaznjavati
dela neovlas¢enog zvuénog ili slikovnog snimanja,
neovlaséeno otkrivanje poslovne tajne, krada
imovine (u ovom slu€aju dokumenata s vrednim
informacijama), prevare, primanje i davanje mita
(primer kod insajdera), zloupotreba ovlas¢enih
informacija ili odavanje i neovlas¢eno pribavljanje
poslovne tajne.
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4 ZASTITA PODATAKA

Preduzedima bi trebalo biti u interesu da podatke za
koje znaju da su na meti konkurentima nekako
zastite. Zbog toga je dobro da se znaju slabosti
metoda i tehniCke podrdke Spijunazi. Od
prisluSkivanje telefonskih linija pomocu satelita se
preduzeée moze zastititi tako da se telefonski
aparati nalaze u prostoriji koja je Faradejev kavez,
pri éemu je vazno da su elektri¢ni kablovi i spojevi
kroz koje prolaze signali zakopani $to dublje pod
zemljom. Ovakva zastita jedino ne pomaze ako
Spijuni imaju dogovor s telefonskim kompanijama da
im ustupe sve $to je potrebno. Sto se tie mobilne
mreze, jedina zastita je rastaviti mobilni telefon,
izvaditi mu bateriju ili ga obloziti aluminijskom
folijom. Vezano za zastitu kompjutera, dobro je
paziti kako su kancelarije uredene, moze li neko
gledati preko ramena osobi i tako dobiti lozinke, i
takode, nikakva zastita ne vredi ako Spijuni imaju
dogovore s proizvodagima operacijskih sistema, jer
tada Spijuni mogu lako, samo sa spajanjem na
Internet, preuzeti sve podatke koji im trebaju.
Pomocu posebnog programa mogu i zaobici sve
Sifre koje i trebaju za pristup radunarima. (Culjak)

Poznati i jaki racunarski virusi imali su i svrhu pouke
— podigli su raCunarsku savest. Mnoge organizacije
dobile su uvid u to kako Sto bolje zastititi svoje
informacijske sisteme. Primetilo se da je glavni
razlog nezasticenosti bio nedostatak osnovnih
sigurnosnih principa. Veliki nedostatak nasao se i u
javnoj objavi programskog koda, jer je velika
moguénost da ¢e se iskoristiti u takve kriminalne
svrhe $pijunaze i sabotaze.(Nacionalni CERT, 2012,
str. 17)

Winkler(2014) navodi kako se svako preduzece
moze zastititi na Cetiri nacina, i time ¢ak ucCiniti
prevenciju Spijunazi, a to su:

- Tehnicka zastita

- Operativna sigurnost

- Fizicka zaéstita

-  Zastita osoblja

Za postizanje tehniCke sigurnosti vazno je imati
razne protivmere. Zastita tehnickih alata u
preduzecu stvara poverljivost, integritet i dostupnost
raCunarskih sistema i mreza. Uz malo truda moze se
posti¢i zasticenost komunikacijskih kanala, a time i

informacija. Operativha sigurnost odnosi se na
procese preduzecéa, koji bi mogli ugroziti informacije
u netehniCkom smislu. Na primer, preduze¢e moze
postaviti pravila o znanju informacija, odrediti ko
sme koliko znati, ili pak se mogu ograniciti
koris¢enja  komunikacijskih  kanala. Takode,
operativna sigurnost uklju€uje i politiku sigurnosti
vezanu za dobavljace ili spoljne saradnike, koji se
dodatno proveravaju. Vazno je i iskomunicirati sa
svim zaposlenima o vaznosti informacija i
posledicama ako nekome nesto otkriju, objasniti
kako se &to bolje za$titi i raditi na tome da za$tita
informacija postane deo kulture preduzec¢a. Posto
se veliki broj krada informacija dogada i zbog fizi¢kih
upada stranih osoba u preduzece, treba raditi i na
fiziCkoj sigurnosti preduzeca. Prvenstveno treba
postaviti dobar sistem kontrole ulaska u zgradu
preduzeca i npr. neke od bitnih proizvodnih pogona
i sli¢no, ali treba i zaposlenima onemoguciti pristup
nekim podacima. Savet je i da zaposleni nose
oznake s imenom i pozicijom u preduzeéu na
majicama, koSuljama ili radnoj odedi, a isto tako i
spoljni saradnici, posetioci trebaju dobiti oznaku
prilikom ulaska u zgradu. Te oznake imaju smisla
kada zaposleni ponekad i pogledaju na tude
oznake, pa vide nose li ispravnu, to jest svoju. Cesto
se na takve oznake stavlja i slika osobe kako bi je
bilo lakSe povezati s imenom. Jo$ jedan nacin fizicke
zastite je kontrola smeca, to jest trebalo bi vazne
dokumente ili spaliti ili unistiti na neki drugi nacin. Za
vreme pauza, pametno je racunar zakljucati
lozinkom, i paziti da se te lozinke ne nalaze na
nekom papiriéu u blizini raCunara. Korisno je takve
lozinke s vremena na vreme i promeniti. Sve papire
koji na sebi imaju poverljive informacije trebalo bi
drzati u zaklju¢anim fiokama ili ormarima i negde
dobro sakriti klju¢ od brave. Zastita osoblja odnosi
se na proveravanje ko od zaposlenih ima pristup
kojim informacijama te postavljanje pravila kojim
informacijama i na koji nacin bi smeo pristupiti.
Mnoga preduzeéa nisu svesna da podatke mogu
krasti domari, Suvari ili Cistadice. Administrativho
osoblje moralo bi saradivati sa sluzbom za ljudske
resurse kako bi saznali kada neko od zaposlenih
dobije otkaz, da se njegov korisni¢ki radun za
koris¢enje raCunara odmah obriSe.(Winkler, 2014,
str. 5-6)
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4.1 Povezanost upravljanjaznanjem sa
industrijskom Spijunazom

Upravljanje  znanjem (engl.  knowledge
management) je sastavni deo svakog preduzeca.
Kako navode Lee i Rosenbaum, upravljanje
znanjem sadrzi kljuéne informacije, kljucne igrace,
odnose, stratedke ciljeve, operativne principe i
mehanizme, itd, tako da misle kako je upravljanje
znanjem zapravo alat kojim preduzecée Spijunira
samo sebe, u pozitivnom smislu. Moze se videti ko
je povezan i aktivan, koje su vrednosti preduzecéa,
ko doprinosi, ko saraduje, ko ima informacije i sli¢no,
a to su sve vredna saznanja za preduzeca, ali i za
njenog neprijatelja. Upravljanje znanjem preduzece
¢ini povezanijom, zivljom i efektivnijom. Obzirom da
sadrze i podatke o klijentima, planove preduzeéa,
poslovne tajne, cenovnike i sli¢no, ¢esto se takve
platforme nalaze na metama Spijuna i hakera. Lee i
Rosenbaum takode govore kako su upravijanje
znanjem (knowledge management) delovi i
neupravljanje znanjem (engl. anti knowledge
management) delovi celine. To objasnjavaju time
Sto se vide praznine i greSke u znanju i razumevanju
onih koji ih koriste, a to svakako dodatno koristi
Spijunima, pogotovo ako imaju informacije i znanja
koji mogu nadomestiti te praznine. (Lee &
Rosenbaum, 2003)

Colibasanu spominje pojam sposobnost analiziranja
konkurentnosti preduzeca na trzistu, u daljem tekstu
~competitive intelligence®, alat za proces donoSenja
odluka koji pomaze dajuéi odgovore na klju¢na
pitanja. Taj alat je najvise vezan uz strateski
menadzment, jer je usredsreden na postavljanje i
reSavanje hipoteze, podrZzavajuci odrzivi razvoj
preduzecéa u promenjivom i nestabilnom okruzenju.
Competitive intelligence je logi€an proces testiranja,
provera ispravnosti pretpostavke ili hipoteze, kao i
reSavanja klju€nih poslovnih problema. Proces se
sastoji od klju¢nih koraka, a to su identifikovanje
potreba za informacijama i znanjem u preduzecu,
prikupljanje informacija, analiziranje zatim sinteza
prikupljenih podataka, i na kraju objava rezultata.
Ovaj alat pomaze preduzedu i time Sto prati Sta se
dogada sa konkurentskim preduzeéima, Sta rade i
kakva im je pozicija na trZidtu, i prati promene
poslovnog okruZenja. Autorka SpijunaZu povezuje s
pojmom competitive intelligence u jednoj

zajednickoj stvari, a to je sticanje i zadrzavanije ili
odrzavanje konkurentske prednosti. Razlika koju
navodi je da competitive intelligence alat stvara
stabilno okruZenje za dono$enje poslovnih odluka,
dok se Spijunazom samo postiZze to da se pribave
informacije, ali ne da se i od njih napravi znanje
potrebno preduzecu. Isto tako, te informacije mogu
biti korisne vrlo kratko, ukoliko ih Spijunska strana ne
obradi brzo i ne iskoristi pre onih kojima su ih uzeli.
Moze postojati mogucénost da i Spijuni koriste
competitive intelligence sisteme. Jo$ jedna velika
razlika koju navodi autorka je ta da je koridcenje
competitive intelligence sistema eti¢ki ispravno, dok
je S8pijunaza neetitno ponasanje, i zakonski
kaznjivo. (Colibasanu)

Koris¢enje analize konkurentnosti preduzec¢a (eng

competitive  intelligence) sistema, poslovne
inteligencije (engl. business inteligence) sistema ili
upravljanje Znanjem (engl. knowledge

management) sistema preduzece dovodi na metu
$pijunima, tako da se preduzeéa moraju na neki
nacin zaéstititi od mogucih napada. Alstete je u New
Yorku 2002. godine proveo istraZivanje u kojem je
ispitao svest i percepciju zaposlenih o kradi i zastiti
informacija. Sproveo je to na nacin da ih je ispitivao
0 sigurnosti imovine znanja, to jest informacija, ne
samo u okolnostima promena nakon napada
11.09.2001., nego u opsStem smislu povecéanja
sigurnosti u preduzecima u kojima rade. Ispitanici su
zaposlenici u srednjim i velikim preduzeéima.
Rezultat koji je dobijen ispitivanjem rasporeduje se
u Cetiri kategorije percepcije zaposlenih:

1. zaposleni su svesni vrednosti upravljanja
Znanjem,

2. zaposleni nisu svesni vrednosti upravljanja
Zhanjem,

3. nema povecanja sigurnosti,
4. sigurnost je povecana.

Ova studija je pokazala kako su mnogi menadzeri
uvereni da njihova preduzec¢a imaju barem osnovno
shvatanje o vrednosti upravljanja znanjem i da imaju
neke mere =zastite, ali nedovoljno se bave
planiranjem vecih mera za$tite. Kako bi se $to
efektivnije zastitile, preduze¢a moraju biti svesna
vrednosti svojih informacija i znanja, tek tada mogu
planirati Sta treba Stititi i do koje mere sigurnosti
treba postaviti zastitu.(Alstete, 2003)
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5 ZAKLJUCAK

Sto se tice metoda, zakljusak je da su metode
nastajale u skladu s vremenom i tehnologijama,
mnogo se metoda promenilo i nestalo, nove
nastaju, i kako tehnologija bude napredovala, Covek
¢e uvek naéi naCin da se prilagodi i iskoristi
tehnologiju Sto je moguce vise i bolje. Neke metode
¢e verovatno teZe zastareti, kao npr. metoda
insajdera, koja je najceSée koriS¢ena u dana$nje
vreme, barem po onome $to se u javnosti govori i
pide. Dok traje finansijska kriza u svetu, ljudi ¢e
Stosta uciniti ne bi li dobili novac, ali nisu svesni da
oni daju pristup informacijama za malu svotu novca

CITIRANI RADOVI

s obzirom koliku vrednost ta informacija predstavlja
onome kojima je potrebna. Takode, digitalne
tehnologije ucinile su to da ljudi lak8e dodu do
informacija, a da ne ostave trag jer digitalne
dokumente samo trebaju iskopirati, ne moraju ih
fiziCki ukrasti.

Brojni primeri postoje za industrijsku Spijunazu, to je
ve¢ svakodnevnica, i smatramo da industrijska
Spijunaza necée nestati, nego ¢e se samo joS viSe
razvijati, pogotovo dok je drustvo kapitalistiCki
usmereno. Dok god traje borba za trziStem i
novcem, ljudi ¢e traziti sve nacine ne bi li dosli do
onog &to najvide Zele — informacije.
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