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Apstrakt

Savremeni uslovi poslovanja i naCin Zivota doveli su do komercijalne ekspanizije i povecanje broja
korisnika beZi¢nih mreza i pojave upotrebe pametnih telefona. Paralelno sa povec¢anjem broja korisnika
sve je veci broj onih koji nisu upoznati sa sigurnosnim problemima. BeZi¢ne raunarske mrezZe nose sa
sobom brojne sigurnosne probleme. Laptopovi, pametni telefoni, tableti, i drugi uredaji se danas ne
mogu zamisliti bez podrske za povezivanje na bezi¢nu mrezu. Medutim, nisu svi korisnici beZi¢nih mreza
dobronamerni. Postoje zlonamerni ljudi koji Ce iskoristiti svoja znanja o beZi¢nim mreZama, i ne samo
kompromitovati podatke koji se Salju kroz mrezu, nego i ukrasti poverijive informacije koje korisnici Salju,
kao Sto su brojevi kreditnih kartica, Sifre, itd. nesvesni ko ih sve vidi. Zbog toga je neophodno znati koje
opasnosti sa sobom nosi upotreba bezZicnih mreza. Kako su napadaci uvek korak ispred, neophodan je
stalan rad na zaétiti i sigurnosti korisnika bezicnih mreza. Cilj istraZivanja ovog rada je da se prikazu
bezbednosni problemi u bezZicnim radunarskim mreZama, slabosti same infrastrukture, i nedovoljna
razvijenost bezbednosnih protokola. Dru$tveni cilj ovog rada je da se ukaZe svim korisnicima na realne
probleme, odnosno pretnje sa kojima se susreCu Kkorisnici bezZicnih mreZa. Sam
problem istraZivanja, brojne slabosti i bezbednosni problemi u beZi¢nim raéunarskim mreZama imaju
za cilj podizanje nivoa svesti korisnika i unapredenje nedovoljne razvijenosti upotrebe bezbednosnih
protokola.

Kljuéne reéi: Bezi¢ne racunarske mreZe, slabosti, pretnje, napadi, Sifra.

Abstract
Adresa autora zaduzenog za korespodenciju: Modern business conditions and lifestyles have
l_'):sdan Regodég . I led to commercial expansion and the increase in
#7 dusanregodic5@gmal.com the number of wireless network users and the
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emergence of smartphones. In parallel with the increase in the number of users, there is an increasing
number of those who are not familiar with security issues. Wireless computer networks carry many
security problems with them. Laptop computers, smartphones, tablets, and other devices today can not
be imagined without an access to a wireless network. However, not all users of wireless networks are
well-intentioned. There are malevolent people who will use their knowledge of wireless networks, to
compromise data sent across the network. They also steal confidential information sent by users, such
as credit card numbers, passwords, etc. Therefore, it is necessary to understand the dangers of using
wireless networks. As attackers are always a step ahead, it is necessary to work continuously on the
protection and security of wireless users. The aim of this paper is to present security issues in wireless
computing networks, weaknesses of the infrastructure itself, and insufficient development of security
protocols. The social goal of this work is to elaborate about the real problems or threats that wireless
network users encounter. The main two problems of the research, numerous weaknesses and security
issues in wireless computing networks, are aimed at raising the level of user awareness and improving
the insufficient development of the use of security protocols.

Keywords: Wireless network, vulnerabilities, threats, attacks, password.
aktuelna tema. Da bih se bavili sa bezbedno$cu,

moramo biti upoznati sa slabostima i ranjivostima
beziénih racunarskih mreza. Sa povecanjem

1 UvOoD

Bezicne raCunarske mreze su U svoju

komercijalnu ekspanziju krenule u drugoj polovini
80-tih godina proSlog veka. lako klasi¢ne zi¢ane
mreze imaju dosta prednosti u odnosu na bezi¢ne,
pre svega u vidu pouzdanosti, bezbednosti i brzini,
bezi€ne mreze su svoju primenu pronasle pre
svega zbog cene i jednostavnosti instalacije,
odnosno svoje mobilnosti. Korisnik viSe nije vezan
za radni sto, nego je u stanju koristiti mrezu sa
svojim laptopom ili drugim mobilnim uredajem,
svuda u zoni pokrivenosti signala bezi¢ne
mreze.Jednu od najvecih primena bezZi¢ne mreze
su ostvarile u pruzanju usluga Interneta na javnim
mestima, kao Sto su kafi¢i, aerodromi, biblioteke,
sportski stadioni, veliki trzni centri itd. A takode sa
padom cena uredaja, postale su veoma popularne
i u domacinstvima.

Medutim jedna od glavnih prednosti u odnosu na
Zi€ane mreZe, moguénost prenosa informacija
kroz vazduh koriS¢enjem radio signala, Sto i
omogucava mobilnost uredaja unutar zone
pokrivenosti, predstavlja i najvecu slabost
beziénih mreza. Posto se informacije krecu
slobodno kroz vazduh, ¢ak i oni kojima nisu
namenjene mogu da ih uz odredene alate
snimaju, Citaju ili menjaju. Uvodenjem E -
poslovanja i Internet pla¢anja, infromacije koje idu
kroz mrezu su osetljivije nego ikad. Nedovoljna
upuéenost u bezbednosne probleme sa kojima se
suoCavaju beZitne mreze, moze dovesti da
korisnici svoje podatke nenamerno podele sa
zlonamernim korisnicima mreze. Ovo je razlog
zasto je bezbednost u beZiénim mreZzama veoma

upotrebe bezi¢nih mreza u procesu komunikacije,
napadaci su posvetili viSe vremena proucavanju
njihovih slabosti i mana, kao i pronalaZzenju novih
na¢ina za njihovo iskoristavanje. Nedostatak
kablova i fizickih barijera, i prenos informacija kroz
vazduh, ucinili su razmenu informacija putem
bezicne tehnologije podlozniji prisludkivanju i
presretanju. Imajuci ovo u vidu, ovaj rad se bavi
sigurnosnim problemima u bezi¢nim mrezama.
Opsta hipoteza istrazivanja je da beZi¢ne
ratunarske mreZe ne nude adekvatnu sigurnost
korisnicima. Posebne hipoteze su:

1. Sigurnosni protokoli jo§ nisu razvijeni do tog
nivoa, da bi sigurnost bila priblizna kao onoj
koju nude klasi¢ne zi€ane mreze.

2. Alati potrebni za napade na bezi¢ne mrezesu
napadacima lako dostupni na Internetu i neki
od njih ne zahtevaju visok nivo informati¢kog
znanja da bi se koristili.

Postoji veliki broj literature koja se bavi sigurno$c¢u
u bezZi€nim raCunarskim mrezama. Autori su pri
istrazivanju poSli od radova (Kumkar, Tiwari,
Gupta, Shrawne, 2012), (Raza, Igbal, Sharif,
Haider, 2012), (Grubor, Milosavljevi¢, 2010),
(Rufi,2006), (Nichols, Lekkas, 2002) iz ove oblasti.

2 BEZBEDNOSNI PROBLEMI
BEZICNIH RACUNARSKIH MREZA

Veca dostupnost informacionih resursa daje
bezicnom umrezavanju vecu produktivnost i
brojne prednosti u odnosu na ziane mreze.
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PodeSavanje i namestanje bezicne mreze je
lakSe, brze i jeftinije. Istovremeno, bezi¢na
tehnologija stvara nove pretnje i menja sigurnosnu
politiku kada su rizici u pitanju. Komunikacija u
bezZi¢nim raCunarskim mrezama odvija kroz
vazduh, koriste¢i radio signale, rizik od
presretanja tih informacija je veéi nego kod zZi¢anih
mreza. U koliko poslata poruka nije Sifrovana, ili je
Sifrovana slabim algoritmom, napada¢ moze da je
proita i samim tim je smanjena poverljivost
podataka. lako bezi¢no umreZavanje dodaje nove
rizike ka bezbednosti mreze sa novim pretnjama,
bezbednosni ciljevi ostaju isti kao i kod Zzi¢anih
mreza, a to su: ocCuvanje poverljivosti,
obezbedenje integriteta i odrzavanje dostupnost
informacija i informacionog sistema.

Prednosti bezi¢nih raCunarskih mreza su:
pogodnost, mobilnost, produktivnost,
rasporedivanje, mogucnost proSirivanja i cena.
Medutim za neka mrezna reSenja, bezi¢no
povezivanje moze biti veoma nepozeljno iz vise
razloga, a to su: sigurnost, domet, pouzdanost i
brzina.

Bezicne racunarske mreze su posebno ranjive iz
razloga $to je tesko spreciti pristup samoj mrezi,
slika 1. Jedina prednost toga je $to napada¢ mora
fiziCki biti blizu mreze, $to moze da ogranici broj
potencijalni napadaca.

I Zatvorena prostorija |
)

A

Slika 1: Arhitektura bezicne rac¢unarske
mreze

Medutim, sa antenom, koje su danas lako
dostupne, nadapac moze da hvata i Salje signal se
velike udaljenosti. |z tog razloga da bi se
obezbedila bezicna racunarska mreza,

administrator mora biti upoznat sa slabostima,
pretnjama i rizicima bezi¢nih raCunarskih mreza.
Sve veca upotreba bezi¢nih LAN (eng local arena
network) mreza i veliki rast pristupa Internetu sa
mobilnih telefona zahtevaju potpuno nove pristupe
bezbednosti. Ponekad mali ekrani i nepostojanje
fiziCke tastature na mobilnim telefonima i tablet
uredajima iziskuju promene standardnih pogleda
na pristup, identifikaciju i ovlaséenja.

2.1 Slabosti i ranjivosti beziénih
mreza

Ranijivost se moze definisati kao slabost u okviru
informacionog sistema koju pretnja moze
eksploatisati. Slabosti su prisutne u mrezi, kao i u
pojedinaénim uredajima koji ¢ine mrezu. Neki
primeri su bezi¢ni mreza koja ne koristi Sifrovanje,
slabe Sifre na pristupnim tactkama (eng Access
point ili AP), ili pristupna tacka koja 3alje bezi¢ne
signale van zgrade. MrezZe obi¢no imaju jednu ili
sve sledece slabosti (Grubor, Milosavljevi¢, 2010):
- Tehnologija kao slabost;

- Konfiguracija kao slabost; i

- Bezbednosna politika kao slabost.

Racunarske mreze i tehnologije imaju sustinske

bezbednosne slabosti (Wekhande, 2006):

- Slabosti TCP/IP protokola -HTTP, FTP i ICMP
su nesigurni. Simple Network Management
Protocol (SNMP), Simple Mail Transfer
Protocol (SMTP) i SYN ,poplave* se
odnosena nesigurnu strukturu na kojima je
TCP dizajniran.

- Slabosti operativnih sistema - UNIX, Linux,
Macintosh, Windows NT, 9x, 2K, XP, i OS/2
operativni sistemi imaju sigurnosne probleme
koji se moraju resiti.

- Slabosti mrezne opreme - Razne vrste
mrezne opreme, kao $to su ruteri, firewall-ovi
i sviCevi, imaju bezbednosne slabosti koje
moraju biti pronadene i od kojih se mora
zastititi. Ove slabosti mogu biti: zastita Sifrom,
nedostatak autentikacije, protokoli rutiranja,
firewall propusti, itd.

MreZni administratori moraju da upoznaju slabosti

konfiguracije, pravilno podese ra¢unare i mrezne

uredaje da bi ih otklonili (Barnes, Bautts, Lloyd,

Ouellet, Posluns, Zendzian, O'Farrell, 2002):

- Neosigurani korisnicki nalozi—Podaci
korisni¢kih naloga mogu biti preneti nesigurno
preko mreze, izlazuéi korisni¢ka imena i Sifre
za prisluskivac¢ima.
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- Sistemski nalozi sa Siframa koje se lako mogu
pogoditi - Ovaj uobicajeni problem je rezultat
loSe odabranih Sifri.

- Lo3e podeSene Internet usluge - Uobi€ajeni
problem je da ukljuCite JavaScript u
pretraziva¢ima, $to omogucéava napade preko
neprijateljskin JavaScript kada pristupate
neproverenim sajtovima.

- Neosigurana fabricka podeSavanja u okviru
proizvoda - Mnogi proizvodi  imaju
podrazumevane postavke koje omogucavaju
bezbednosne rupe.

- LoSe podeSeni mrezni  uredaji-LoSe
podeSavanje same opreme moze izazvati
znacajne probleme bezbednosti. Na primer,
loSe podeSene pristupne liste, ruting protokoli
mogu otvoriti velike bezbednosne probleme.

Slabosti bezbednosne politike mogu stvoriti
nepredvidene pretnje bezbednosti. Mreza moze
predstavljati sigurnost rizik, ako korisnici ne slede
uputstva politike bezbednosti (Raza, Igbal, Sharif,
Haider, 2012):

- Nedostatak pisane bezbednosne politike — Ne
postojanje pisane bezbednosne politike
onemogucéava njenu primenu ili sprovodenje.

- Nedostatak kontinuiteta - LoSe izabrane, lako
otkrivene ili fabricke Sifre mogu dozvoliti
neovlascen pristup mrezi.

- Ne postojanje kontrola - Neadekvatno
praéenje i revizia omogucuju napade i
neprekidnost neovlas¢enog koriSéenja, Sto
troSi resurse kompanije.

- Promene instaliranog softvera i hardvera ne
prate politiku - Neovlas¢ene promene mrezne
topologije ili instalacija neodobrenih aplikacija
mogu da stvore bezbednosne nedostatke.

Ranjivost se takode moze definisati kao slabost u
komunikacionom mediju ili protokolu zbog kog je
ugroZzena bezbednost mreze. Vecéina postojecih
slabosti u beZi¢ni mrezama su uzrokovane od
strane medija za prenos. PoSto se saobracaj na
mreZzi emituje kroz radio signale, on je lako
dostupan svakome ko ima odgovarajuéu opremu.
Slede tipine slabosti koje postoje u glavnoj
komponenti bezi¢nih raCunarskih mreza, a to je
pristupna tacka (AP) (Zhang, Zheng, Ma, 2008):
— Domet signala ovlaséenog AP - Ova ranjivost
je o moguénosti proSirenja jaCine AP signala
izvan zadatih perimetara. Shodno tome,
pozicioniranje AP-a i jagina signala moraju biti

prilagodeni kako bih obezbedili
pokrivenost za odredenu oblast.

— Fizicko obezbedenje ovlaséenog AP - AP
treba da bude pravilno postavljen kako bi se
pre svega izbeglo sluajno ostecenje, ali i
onemoguéio ne primetan pristup ne
ovlastenim licima samom AP-u.

— Piratski (Rogue) AP - Ova ranjivost je vrsta
¢ovek-u-sredini napada, gde napada¢ moze
postavite neovlasten (ili piratski) AP na mrezu
i konfigurisati ga da izgleda legitimno, $to mu
omogucuje da dobije pristup osetljivim
podacima korisnika bezi¢éne mreze. Ovo se
dogada kada su korisni¢ki uredaji podeseni da
se povezu na najjaci dostupni signal.

— Jednostavnost instalacije i upotrebe AP-a-U
ciilu da koriste prednosti internih mreza,
zaposleni mogu uvesti neovlastene bezi¢ne
mreze. Jednostavna instalacija i konfiguracija
AP-a Cine ovaj izvodljivim za legitimne ili
nelegitimne korisnike.

— AP konfiguracija - Ako AP je slabo
konfigurisan ili neovlas¢en, onda moze da
pruzi otvorena vrata napadacima. Ovo je
izazvano pomocu osnvnih fabri¢kih
podeSavanja koja samim tim ponistavaju
bezbednosne parametre i mehanizme
Sifrovanja.

— Slabosti protokola i ograni¢enja kapaciteta na
ovlastenim AP-ovima - Ova ograni¢enja
omogucavaju napade uskracivanja usluga, od
napadaca koji koriste neovlastene AP-ove.

dovoljnu

2.2 Slabosti bezbednosnih protokola

Tradicionalni bezbednosni mehanizam za beZi¢ne
racunarske mreZe je WEP.WEP je algoritam za
Sifrovanje dizajniran 1999. godine zajedno sa
802.11b standardnom da pruZi beZi¢nu sigurnost.
Medutim,  nekoliko  ozbiljnih  slabosti je
identifikovano i WEP je zamenjen Wi-Fi Protected
Access (WPA) 2003. godine. A zatim potpuno sa
IEEE 802.11 i standardom (koji je poznat poznat
kao WPA2) 2004. godine. Uprkos ozbiljnim
bezbednosnim propustima, WEP i dalje
obezbeduje minimalan nivo bezbednosti.

Prva mera bezbednosti uvedene za beZi¢ne
racunarske mreze je bio WEP (Wired Equivalent
Privacy). WEP odnosno bezbednost ekvivalentna
onoj koju nudi Ziana mreza je Sema sa ciliem da
obezbedi bezi¢ne racunarske mreze i deo je IEEE
802.11 standarda. Zato S$to beZicne mreze
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prenose poruke preko radio signala, posebno su
osetljive na prisluskivanje. WEP je trebalo da
obezbedi uporedivu poverljivost kao kod
tradicionalne zi¢ane mreze. WEP za Sifrovanje
koristi RC4 algoritam za poverljivost i CRC-32
checksum za integritet. Standardni 64-bitni WEP

Inicijalni vektor v

koristi 40-bitni klju¢ , kome se doda 24-bitni
inicijalizacijski vektor (V) da bi dobili RC4 kljuc,
slika 2. Medutim WEP je osjetljiv na napade, zbog
ranjivosti RC4 algoritma, koji se moze probiti i
omoguciti pristup mrezi (Hulin, Locke, Mealey,
Pham, 2010).

(1)

Tajni kljug

—

[ 802.11 hdr | Podaci |

Dodaj CRC = CRC32{Podaci)

[ 802.11 hdr | Podaci [ crc |
J
e
P recalky)
[ 802.11 hdr [v] Podaci [ crC ]

[802.11hdr [v] Podaci

~
B Reafky)

| cre |

[ crC |

[ 802.11hdr | Podaci

Proveri CRC = CRC32(Podaci)

[802.11hdr | Podaci

Slika 2: Funkcionalni model WEP protokola

Inicijalni vektor (IV) se 3alje kao Cisti tekst
(plaintext) sa Sifrovanim paketom. Dakle, svako
moZe lako da osluSne ovu informaciju iz radio
signala i tako sazna prva tri karaktera ili tajni kljug.
IKSA (Key Scheduling Algorithm) i PRGA (Pseudo
Random Generation Algorithm) odaju informacije
tokom prvih nekoliko iteracija njihovog algoritma.
XOR (ekskluzivno ili) je jednostavan proces koji se
lako moze Kkoristiti da se dobije nepoznata
vrednost, ako su druge dve vrednosti poznate.
Format je (B + 3, 255, x), gde je B bajt tajnog klju¢a
koji se razbija.

U cilju otkrivanja WEP klju¢a beZi¢ne pristupne
tacke, mora se sakupiti veliki broj IV. Normalan
mrezni saobracaj obi¢no ne generiSe IV veoma
brzo. Teoretski, ako se strpljivo, moze se skupiti
dovoljno IV za razbijanje WEP kljuca, jednostavno
osluSkuju¢i mrezni saobracaju i snimajuci ih
(Kumkar, Tiwari, Tiwari, Gupta, Shrawne, 2012).
U cilju ubrzavanja procesa moze se Kkoristiti
tehnika ubrizgavanja (eng injection). Ubrizgavanje
podrazumeva slanje izabranih paketa sa pristupne
taCke iznova i iznova veoma brzo. Ovo
omogucéava da se snimi veliki broj IV u kratkom
vremenskom periodu. Kada se uhvati veliki broj IV,
koriste se da se otkrije WEP klju¢. U praksi WEP

se lako razbija pomocu alata kao $to su Aircrack,

itd. Slabosti WEP-a su (Kumkar, Tiwari, Tiwari,

Gupta, Shrawne, 2012):

- WEP ne sprecCava falsifikovanje paketa .

- WEP ne spreCava ponovne napade (eng
replay attacks). Napada moze jednostavno
snimite i ponovo slati pakete po zelji, i da ¢e
biti prihvaéeni kao legitimni.

- WEP koristi RC4 algoritam. KljuCevi koji se
koriste su veoma slabi, a mogu se otkriti na
standardnim ra¢unarima u roku od nekoliko
sati do nekoliko minuta, i to koristeci slobodno
dostupan softver.

- WEP vise puta Koristi iste inicijalne vektore.
Raznolikost dostupnih kriptoanaliti¢kih
metoda moze da deSifruje podatke bez znanja
klju¢ za Sifrovanje.

-  WEP omogucéava napadacu, bez da bude
otkriven, da izmenite poruku bez poznavanja
klju¢ za Sifrovanje.

- Nedostaje upravljanje klju¢evima.

Wi-Fi Protected Access (WPA), je poboljSani
bezbednosni standard za beziCne mreze,
dizajniran da zameni manje bezbedan WEP
protokol. WPA koristi 128-bitnu enkripciju klju¢a i
dinami¢ke klju¢eve za sesiju da obezbedi
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privatnost beZi¢ne mreze. WPA je dizajniran za
upotrebu sa 802.1X serverima za autentikaciju,
koji raspodeljuje razliCite kljueve za svakog
korisnika. Medutim, moze da se koristi u manje
bezbednom pre-shared key (PSK) modu, gde je
svaki korisnik dobije istu frazu za prolaz (eng
pass-phrase). Podaci se Sifruju pomoéu RC4
algoritma za Sifrovanje sa 128-bitnim klju¢em i 48-
bitnim inicijalnim vektorom (1V). Jedan od glavnih
poboljSanja u odnosu na WEP je Temporal Kei
Integriti Protocol (TKIP), koji dinamicki menja
kljuteve u toku rada sistema. Kada je u
kombinaciji sa mnogo veéim IV, postaje otporniji
na napade kojima je WEP bio ranjiv. Pored
autentifikacije i Sifrovanja, WPA takode pruza
znatno poboljSan integritet podataka. WPA u
odnosu na WEP koristi sigurniji algoritam za

Klijent

lzratunava PMK

PKM = PBKDF(lozinka, S5ID,
dufina SSID-a, 4096, 256)

Generize 5 Nonce

lzradunava FTK koristed PMK, A Nonce, §
Nonce, MAC adrese AP-a i kiljenta

-_—

autentikaciju pod nazivom MichaelMIC (Message
Integrity Code), koji ukljucuje i broja¢ okvira §to ga
¢ini jo§ sigurnijim u odnosu na WEP (Zhang ,
Zheng, Ma , 2008).

WPA je uradio odli¢an posao reSavanja problema

u WEP-u. Sa samo softverskom nadogradnjom,

WPA je ispravio skoro svaki bezbednosni problem

koji je WEP stvorio ili ignorisao. Medutim, WPA je

stvorio nove problem (Hulin, Locke, Mealey,

Pham, 2010):

- Jedna greSka dozvoljava napadaCu da
izazove napade uskracivanja usluga, ako
napadaC uspe da zaobide i nekoliko drugih
slojeva zastite.

- Drugi propust postoji u metodu kojom WPA
inicijalizuje svoje Sifrovanje.

(an

AP

lzracunava PMK

PKM = PEKDF{lozinka, SSID,
duZina 5SID-a, 4096, 256)

Generide A Nance

lzrafunava MIC 3 Nonce+MIC
lzratunava PTK koristeci PMEK, A Monce, §
Nonce, MAC adrese AP-a [ klijenta
Verifikuje Klijentov MIC
L |zratunava nowi MIC
_ “] nstaliraj Salje GTK
Kiue+GTK+MIC
Instalira kijué
Proverava MIC
Potvrda+MIC

Slika 3: WPA rukovanje iz Cetiri koraka

Tokom rukovanja pristupna tacka i svaka stanica
trebaju individualni PTK klju¢ (Pairwise Transient
Key), da stiti jednosmernu komunikaciju izmedu
njih. PTK je izveden iz PMK klju¢a (Pairwise
Master Key), i fiksnog stringa, MAC adrese
pristupne tacke, MAC adrese klijenta i dva
slu¢ajna broja. WPA-PSK slabost je zasnovana na
PMK klju€u, koji je izveden iz sklopa zajednitke
Sifre, SSID-a, duzine SSID-ai nonce-a (broj ili bit

koji se koristi samo jednom u svakoj sesiji).
Algoritam je PMK = PBKDF2 ( Sifra, SSID, SSID
duzina, 4096, 256). Dobijeni string sepretresa
4.096 puta da generiSe 256-bitnu vrednost, a
zatim u kombinaciji sa vrednosti nonce-a. Kao sto
je ve¢ pomenuto, PTK je izvedena iz PMK pomoéu
rukovanja iz etiri koraka (4-Way Handshake) i svi
podaci koji se koristi za izraCunavanje njegove
vrednosti prenose se u obliku Cistog teksta(eng
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plain text), slika 3. Po zauzimanju rukovanja, imaju
se podaci potrebni da se Sifra podvrgne napadu
koris¢enjem re¢nika (Raza, Igbal, Sharif, Haider,
2012).

WPAZ2 je nadogradnja na WPA. Konkretno MIC
(Michael) algoritam je zamenjen sa CCMP
(Counter Cipher Mode with Block Chaining
Message Authentication Code Protocol) kodom za
autentikaciju poruka, koja se smatra u potpunosti
bezbedna (Kumkar, Tiwari, Gupta, Shrawne,
2012), i RC4 je zamenjen sa AES (Advanced
Encription Standard). WPA2 daje bezi¢nim
mrezama kako poverljivost podataka tako i
integritet. Tabela 1. prikazuje poredenje
bezbednosni protokola za bezi€ne racunarske
mreze.

Tabela 1. Bezi¢ni bezbednosni protokoli

Opis WEP | WPA WPA2
Autentikacija Nema | IEEE IEEE
802.1x/EAP/PSK | 802.1x/EAP/PSK
Kriptografski RC4 | RC4 AES
algoritam
Velicina kljuca | 40 ili | 128 bita 128 bita
104
bita
Metod WEP | TKIP CCMP
enkricpije
DuZina 24 48 bita 48 bita
inicijalizacijskog | bita
vektora
Brojag okvira Ne Da Da

2.3 Pretnje beziénih raunarskih
mreza

Pretnja je indikacija o nameri da se izazovu

smetnje u informacionom sistemu (Grubor,

Milosavljevic, 2010). Neki primeri pretnji su hakeri,

nezadovoljni zaposleni, kao i zlonamerni softver

(virusi, trojanci, itd.). Postoje Cetiri osnovna klase

pretnji bezbednosti mreZe. Lista koja sledi opisuje

svaku klasu pretnji u par regi.

- Nestrukturisane pretnje - Nestrukturisane
pretnje su uglavnhom od strane neiskusnih
pojedinaca koji koriste lako dostupne
hakerske alate kao Sto su skripte i razbijaci
Sifri.

- Strukturisane pretnje - Strukturisane pretnje
dolaze od napadaca, koji su viSe motivisani i
tehnicki kompetentani. Ovi ljudi znaju
sistemske slabosti i mogu da razumeju i
razviju zlonameran kod i skripte..

- Spoljne pretnje - Spoljni pretnje mogu nastati
od strane pojedinca ili organizacije koji rade

izvan kompanije, inemaju ovlaséen pristup
raéunarskom sistemu ili mreZzi.

- Unutrasnje pretnje - Unutradnje pretnje se
deSavaju kada neko ko ima ovlasten pristup
mrezi,da li sa nalogom na serveru ili fizi€ki
pristup na mrezu, vrsi zloupotrebu.

Kako su vrste pretnji, napada i eksploatacija
napredovali, dodeljivani su nazivi da bi se opisale
razliite vrste napadaca (Grubor, Milosavljevi¢,
2010). Neki od naj¢esc¢ih termina su:

- Haker (eng Hacker) je opsti pojam koji je
istorijski koris¢en da opiSe struénjaka za
programiranje. Medutim ovaj termin se
najCeSc¢e koristi u negativnom smislu da opiSe
osobu koja pokuSava da dobije neovlasten
pristup mreznim resursima sa zlom namerom.

- Kraker (eng Cracker) je termin za koji se
generalno smatra da preciznije opisuje osobu
koja pokuSava da dobije neovlaséen pristup
mreznim resursima sa zlomnamerom.

- Spamer (eng Spammer) je pojedinac koji Salje
veliki broj nezeljenih e-mail poruka. Spameri
Cesto koriste viruse da preuzmu kontrolu nad
kuénim racunarima da bi ih iskoristili za slanje
svojih masovnih poruka.

- FiSer (eng Phisher) koristi e-mail ili druga
sredstva u pokuSaju da prevare druge da im
odaju osetljive informacije, kao $to su brojevi
kreditnih kartica ili Sifre. FiSer se maskira kao
pouzdana stranka koja bi imala legitimnu
potrebu za tim informacije.

- Beli seSir (eng White hat) je termin koji se
koristi da se opiSe osoba koja koriste svoje
sposobnosti da pronade ranjivosti u sistemima
ilimrezama, a zatim izvesti vlasnike sistema o
ovim ranjivostima, da bi one mogle biti
ispravljene.

- Crni sedir (eng Black Hat) je jo$ jedan termin
za pojedince koji koriste svoje znanje o
raunarskim sistemima da se probiju u
sisteme ili mreze, a za koje nisu ovladéeni da
ih koriste.

WLAN odnosno bezi¢ni LAN, radi na isti nacin kao
i zi€ani LAN, osim $to se podaci transportuje preko
beziénog medija, odnosno naj¢eSce radio talasa,
u odnosu na kablove. Shodno tome WLAN ima
mnoge iste ranjivosti kao zi¢ani LAN, plus neke
koje su specificne za njega. Razmotriéemo neke
od uobi€ajenih pretnji sa kojima se suolavaju
beZi¢ne raunarske mreze.
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2.3.1 Prisluskivanje

Glavna pretnja jepotencijal da neovlastena lica
prisluskuje radio signale koji se razmenjujuizmedu
beziéne stanice i jednog AP-a, kompromitujuci
poverljivostinformacija. Prisluskivanje jepasivan
napad. Kada AP Salje poruku preko radio talasa,
svi ostali korisnici opremljeni kompatibilnim
prijemnikom, koji se nalaze u rasponu prenosa
signala mogu da osludkuju poruke. Osim toga,
prisluskivat moze da osluSskuje poruke bez
promene podataka, tako da poSaljilac i primalac
poruke nisu ni svesni toga (Kumkar, Tiwari, Gupta,
Shrawne, 2012).

Da bi neko prisluSkivao beziénu mrezu moze da
se nalazi i na odredenoj udaljenosti od mreze,a
moze ¢ak biti i van fiziCkih granica sredine u kojoj
mreza funkcioniSe. To je zato Sto radio signali koje
emitujebezi¢na mreza mogu da propagiraju van
oblasti u kojima nastaju, a mogu da prodiru zidove
zgrade i druge fizicke prepreke, u zavisnosti od
tehnologije prenosa koju koriste i snage signala.
Oprema sposobna da presrecebezi¢ni saobracaj
je na raspolaganju potroSagima uobliku bezi€nih
adaptera i drugih proizvoda kompatibilnih sa
standardom 802.11.

2.3.2 Neovlaséeno koriséenje

Druga pretnja bezbednosti bezi¢nih mreza je
potencijal za napadace da udu u sistem bezi¢ne
mreze maskirani kao ovlasteni korisnici. Jednom
unutra, napadac moze krsiti poverljivost i integritet
mreznog saobracaja slanjem, primanjem,
menjanjem ili falsifikovanjem poruka. Ovo se
smatra aktivnim napadom, i moze se sprovesti
pomodu beZi¢nog adapter koji je kompatibilan sa
cilanom mreZzom ili pomoéu ugroZenog (ili
ukradenog), uredaja koji je povezan na mrezu.

Jedan od nacCina neovlastenog pristupa je
napada¢ koji obmanjuje beZitne stanice
postavljanjem piratskog AP-a. Kada se bezi¢na
stanica prvi put ukljuéi ili kada se implementira u
novi sistem, ona bira AP sa kojim ¢e se povezati
na osnovu jacine signala. Ako bude prihva¢ena od
strane AP-a, stanica pocinje da koristiradio kanal
koji i AP Kkoristi. Postavljanjem laznog AP-a sa
jakim signalom, napadac moZe da privuce stanicu
na njegovumrezu u cilju krade tajnih klju€eva i Sifri.
Nasuprot tome, napada¢ moze odbaciti pokusaje
prijavljivanje, ali snimiti poruke prenete tokom
procesa prijavljivanja u istom cilju. Prvi tip napada
je veoma tesko sprovesti, jer napada¢ mora imati

detaljne informacije da bi mogao da prevari
stanicu uveravaju¢i je da je pristupila
svojojmati€noj mreZzi. Druga vrsta napada je lak3e
za sprovesti, jer napadac zahteva samo prijemnik
i antenu koji su kompatibilan sa ciljanim
stanicama. Ovaj napad je takode tezi za otkriti, jer
su neuspeli pristupi relativno  uobi¢ajeni u
bezi¢noj komunikaciji (Raza, Igbal, Sharif, Haider,
2012).

2.3.3 Smetnje i ometanje

Treca pretnja bezbednosti bezi¢nih mreza su
radio smetnje koje mogu ozhiljno smanijiti propusni
opseg (protok podataka). U dosta slucajeva
smetnje su sluc€ajne, jer bezi€ne mreze koriste ne
licencirane radio talase, gde recimo i drugi
elektromagnetni uredaji rade 2.4GHz radio
frekventnom opsegu i mogu se preklapati sa
saobraéajem bezi¢nih  raCunarskih mreza.
Potencijalni izvori meSanja ukljuuju predajnike
visoke energije, koji mogu biti u amaterske, vojne,
industrijske, nau¢ne svrhe. Druga briga je rad dve
ili vise bezitnih mreza u istoj zoni pokrivenosti.

Naravno, smetnje mogu biti i namerne. Ako
napada€¢ ima mocéan predajnik, on moze da
generide radio signal dovoljno jak da nadvlada
slabije signale, i samim tim ometa komunikaciju.
Ovo stanje poznato kao ometanje (eng jamming),
odnosno uskracivanje usluga (eng Denial-of-
service-DoS) (Raza, Igbal, Sharif, Haider, 2012).
Dve vrste ometaa mogu da se koriste u cilju
ometanja beZi€nog saobracéaja, i to ometaci velike
shage koje pokrivaju ceo frekvencijski spektar kog
koristi ciljani signali, i ometa¢i manje snage koji
pokrivaju samo deo frekvencije koju koriste ciljani
signali. Oprema za ometanje je dostupna
potroSagima, ili moze biti napravljena od stane
napadacCa koji poseduju to znanje. Pored toga,
ometanje se moze vrsiti sa lokacije udaljene od
ciliane mreze (najCeS¢e iz vozila parkiranog u
blizini).

2.3.4 FiziCke Pretnje

BeZitne raCunarske mreZe se mogu oboriti
oSte¢enjem ili uniStenjem osnovne fiziCke
infrastrukture. Kao kod zidane mreze, i
infrastruktura beZi€ne mreZe oslanja se na
razli€itim fizicke komponenti, uklju€ujuéi pristupne
tacke, kablove, antene i beziéne adaptere i
softver. Ostecenja na bilo koji od ovih komponenti
moze dovesti do smanjenja signala, smanijiti
granicu pokrivanja signalom, ili smanijiti protok,
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samim tim ometati sposobnost korisnika za pristup
podacima i informacijama. Ako su dovoljno velika,
ostecenja fiziCke infrastrukture mogu ¢ak dovesti i
do gasSenja beziCne mreze. Infrastrukturne
komponente su osetljivi na uslove Zivotne sredine
u kojima rade, pogotovo ako su napolju. AP-ove
mogu da se ometaju sheg, led, i drugi radio signali.
Antene montirane na vrhu stubova ili objekata
mogu biti savijene od strane vetra ili leda,
menjajuci ugao prostiranja signala. Ovo moze biti
posebno problematitno za antene sa uskom
Sirinom snopa signala. Zatim AP-ovi mogu biti
oSteceni obliznjim udarom groma Konacno,
nesrece, kao i nepravilno rukovanje moze ostetiti
bezi¢ne adaptere i bezi¢ne stanice (Hulin, Locke,
Mealey, Pham, 2010).

Fizicke komponente takode mogu biti predmet
napada. Na primer, napada¢ mozZe da iseCe
kablove koji povezuje AP sa zianom mrezom.
Napadac takode moze biti u mogucnosti da osteti
ili unisti izlozene AP-ove ili antene povezane sa
njim.

Rizici u vezi sa ugrozenim bezi¢nim mrezama su:
pun pristup podacima koji se prenose ili su ¢ak
smesteni na serveru; ukradene Sifre; presretnuta
e — posta; tatka koja omogucava ulaz kroz
takozvana zadnja vrata (eng back-door) u vasu
Zi€anu mrezu; napadi uskracivanja usluga koji
izazivaju zastoje i smanjenje produktivnosti;
povrede drzavnih ili medunarodnih zakona i
propisa koji se odnose na privatnost, finansijsko
izveStavanje, itd.; "zombiji" -napadaci koji koriste
vas sistem da napadnu druge mreze, i to tako da
vi izgledate kao negativci; spamovanje — napadac
koristi vase-mail server ili radne stanice za slanje
spam-a, trojanaca, virusa ili drugih besmislenih e-
mail-ova.

3 NAPADI NA BEZICNE
RACUNARSKE MREZE

Napadacdi imaju mnogo razloga za napade na
bezicne mreze. Oni mozda zele da pristupe
resursima na mrezi, kao sto su poverljivi podaci, ili
da ostvare pristup ka Zi€anoj mrezi. Drugi
napadaci mozda jednostavno Zele da se prikljuCe
na Internet, ne Zeleéi da pla¢aju za tu uslugu.
Zatim to moze biti napadac koji zeli da poSalje
veliku koli¢inu elektronske poste (eng spam mail)
koji ne¢e moci da se prati nazad do njega, ili neko
ko je napisao crva, i zeli da ga distribuiSe sa

sigurne lokacije. Na kraju to moze biti napadac koji
zeli da poremeti bezi€nu mrezu, da li iz licne
satisfakcije, ili iz zelje da napravi Stetu konkurentu.
Bezi¢ne raCunarske mreze imaju slabosti kao i sve
Zi€ane mreze, tako i slabosti svojstvene 802.11
mrezama.

Bezitne mreze su predmet i pasivnih i aktivnih
napada. Pasivni napad je onaj u kom napadac
hvata signale, dok je aktivni napad onaj u kom
napadaC i S$alje signale. Pasivni napadi su
izuzetno lako sprovesti, i prakticno se nemogu
otkriti. Napadi na bezi¢ne racunarske mogu biti:

Netehnicki napadi

Ove vrste napada koriste razliCite ljudske slabosti,
kao $to su nedostatak svesti, nebriga, i suvise
poverenja prema strancima. Takode postoje
fiziCke ranjivosti koje napada€ moze da iskoristi da
bi pristupio vazim beziénim uredajima, koje su
nekada najjednostavnije za iskoristiti. Ovi napadi
ukljucuju:

- Pristup do bezi¢nih uredaja koji su korisnici
sami instalirali i ostavili neobezbedene.

- Takozvani socijalni inzenjering napadi, kada
se napadaé predstavlja kao neko drugi i
ubeduje korisnike da mu daju previse
informacija o vasoj mreZi.

- FiziCki pristup pristupnim tatkama, antenama
i drugim uredajima bezi¢ne infrastrukture da bi
ih rekonfigurisali ili ukrali podatke sa njih.

Mrezni napadi

Postoji mnogo tehnika koje napadadi mogu da
koriste da sebi omoguce pristupu vasSu beZi¢nu
mrezu (Grubor, Milosavljevi¢, 2010). Ti napadi
mogu biti:

- Instaliranje laznih bezi¢nih pristupnih tacki i
varanje bezi¢nih klijenata u povezivanje sa
njima.

- Snimanje podataka sa mreze
Setajudi ili vozeéi se okolo.

- Napad na mrezne transakcije putem obmane
MAC adresa (engMAC spoofing) maskiranjem
kao legitimnog beZi¢nog korisnika,
postavljanje ¢ovek-u-sredini napada,..itd.

- IskoriStavanje mreznih protokole kao S§to

iz daljine,
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Protocol).
- Napadi uskracivanja usluga.
- Ometanje radio signala.
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Softverski napadi

Kao da bezbednosni problemi sa 802.11

protokolom nisu bili dovoljni, sada morate da

brinete i 0 operativnim sistemima i aplikacijama na
raCunarima klijenata koji koriste beZi¢nu mrezu,
koji mogu biti ranjivi na napada (Beaver, Davis,

2005). Evo nekih primera softver napada:

- Hakovanje operativnog sistema ili drugih
aplikacija na racunarima klijenata koji koriste
beZi€nu mreZu.

- Upadi preko fabri¢kih podes$avanja kao $to su
SSID i Sifre koje se lako utvrduju.

- Razbijanje WEP kljueva i ulazak mrezni
sistem Sifrovanja.

- Dobijanje pristupa iskoristavanjem slabog
sistema autentikacije.

Napadi na mreze su klasifikovani u sledece Cetiri
primarne klase (Raza, Igbal, Sharif, Haider, 2012).

lzvidanje— lzvidanje (eng. reconnaissance) je
neovlasteno otkrivanje i mapiranje sistema,
usluga i slabosti. U sustini to je prikupljanje
informacija o bezi¢noj mrezi, sa ciliem da se
iskoriste prilikom neke druge vrste napada.

Pristup—Pod ovim se po podrazumeva
sposobnost neovlastenog korisnika da dobije
pristup uredaju ili resursu za koji on nema
korsni¢ki nalog | Sifru. Da bi to postigao napadac
obi¢no koristi softverske alate koji iskoriStavaju
poznate slabosti sistema ili aplikacija koji se
napadaju.

Uskraéivanje usluga—Pod ovim napadima se
podrazumeva da napada¢ onemogucava ili kvari
mreze, sisteme ili servise, sa namerom da
onemoguéi usluge Kkorisnicima kojima su
namenjene. Napadi uskraéivanja usluga ukljucuju
ili obaranje sistema ili usporavanje istog do tacke
kada je ne upotrebljiv.

Crvi, virusi i trojanci—Maliciozni program je kod
koji se tajno ubacuje u drugi program sa namerom
da se nanese Steta, uniSte podaci, pokrenu
destruktivni programi ili kompromituje bezbednost
informacija.

| na kraju podela napada prema cilju koji napadac

zeli da ostvari (Grubor, Milosavljevié, 2010), a

zatim ¢emo opisati neke od naj¢e$¢ih napada:

— Napadi neovlastenog pristupa — cilj ovih
napada je da se prodre u bezi¢nu racunarsku
mrezu koristeéi ili zaobilaze¢i mere kontrole

pristupa na bezi¢noj mrezi. Neki od napada sa
ovim ciliem su: War Driving, Rogue Access
Points, Ad Hoc Associations, MAC Spoofing.

— Napadi na poverljvost — Ovi napadi za cil]
imaju  presretanje privatnih  informacija
poslatih preko beziéne mreze, bez obzira da li
su poslati sa enkripcijom ili bez. U ove napade
se ubrajaju: Eaves dropping, WEP Key
Cracking, Evil Twin AP, AP Phishing, Man in
the Middle.

— Napadi na integritet - Ovi napadi $alju pakete
sa laznim pode$avanjima, podacima itd. preko
bezZicne mreze sa ciliem da se obmane
primalac poruke, ili da se izvrSi priprema za
neku drugu vrstu napada, npr. DoS. Ovi
napadi su: 802.11 Frame Injection, 802.11
Data Replay, 802.1X EAP Replay, 802.1X
RADIUS Replay.

— Napadi na dostupnost - Ovi napadi za cilj
imaju otezavanije ili onemogucéavanje pruzanja
usluga bezicne mreze legitimnim
korisnicima.U ove  napade ubrajamo
raznenapade uskracivanja usluga: 802.11
Associate/Authenticate Flood, 802.11 TKIP
MIC Exploit, 802.11 Deauthenticate Flood,
802.1X EAP-Start Flood itd.

3.1 Wardriving

Wardriving je praksa trazenja bezitne mreze u
pokretu (Grubor, Milosavljevi¢, 2010). Prvobitno
se mislilo na ljude u potrazi za beZi€nim mrezama
koji se vozi u automobilima, ali je to danas termin
koji se generalno odnosi na ljude u potrazi za
beZi€nim mreZama dok se krecu.

Zahvaljujuéi odsustvu fiziCki barijera, bezi€nom
medijumu, a samim tim i bezi¢noj mrezi se lako
dostupno. Danas je provera za prisustvo neke
vrste beZitne mreze veoma jednostavno,
dovoljno je samo ukljugiti bezi¢ni interfejs i Cekati.
Ova akcija je sami osnov wardriving-a, termin Koji
se prvobitno odnosio na aktivnost ,voziti unaokolo
i traziti bezitne mreze“. Danas ova aktivnhost
podrazumeva tri koraka: 1. pronalazenje bezZi¢ne
mreze, 2.Odredivanje geografski koordinata
pomodéu GPS uredaja, i 3. Objavljivanje lokacije na
specijalizovanim sajtovima da se obogati
wardriving zajednica.

Sa povecéanjem broja bezi¢nih mreza, posebno
onih na osnovu isplativih IEEE 802.11 tehnologija,
potraga za beziCnim signalimaje veoma jeftina
aktivnost. Jedan od razloga je i to Sto se IEEE
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802.11 tehnologija prvobitno oslanjala (i jo§ uvek
se oslanja) na slabe bezbednosne mehanizme.
Pored toga, mnogi korisnici nesvesno koriste
svoje beZi¢ne mrezZe, bez aktiviranja bilo kakvih
mehanizama za poverljivost, integritet i
dostupnost, Sto otvara vrata napadacima.

Drugi termin koji je nastao uz wardriving je
warchalking. Warchalking je crtanje (chalk -
kreda) simbola na javnim mestima (zidovi, trotoari,
zgrade, znakovi, drveée) da se ukaze na
postojanje beziCne mrezne konekcije, koja obi¢no
nudi Internet vezu, tako da i drugi mogu imati
koristi od besplatnog bezi¢nog pristupa.

3.2 Napadi na Sifre

Napadi na Sifre mogu biti realizovan pomocu
nekoliko metoda, uklju€uju¢i napad sirove sile
(eng. brute fotce attack), trojance, laziranje IP
adresa i snimanje paketa. lako laziranje IP adresa
i snimanje paketa mogu dati korisnicke naloge i
Sifre, pod napadima na Sifre se obiéno smatraju
ponavljani pokusSaji da se identifikuje korisniCki
nalog ili Sifra, ili oboje. Ovi napadi se vrSe pomoc¢u
programa koji su danas veoma lako dostupni.
Preko njih napada¢ pokuSava do¢i do nekog
resursa na mrezi, kao Sto je server. | ako uspe,
ima iste privilegije kao nalog koji je
kompromitovan, a ako nalog ima viSe privilegije,
napada€ moZe napraviti zadnja vrata (eng. back
door) koji ée mu omoguciti kasnije ponovni pristup.
Dva metoda otkrivanja Sifri su napad re€nikom i
napad sirovom silom.

Napad re¢nikom (eng. dictionary attack) je metod
probijanja sigurnosnih sistema, pre svega
otkrivanja Sifre tih sistema, i to na taj nacin Sto
unosi svaku re€ iz re€nika kao mogucu korisni¢ku
Sifru. Napad re¢nikom se takode moze koristiti za
pronalazak klju€a kojim se 3ifruju poruke ili podaci
(Grubor, Milosavljevi¢, 2010). Ovi napadi se vrie
pomocu programa, u kojima se moze podesiti da
se recimo pocinje sa re€ima koja imaju vec¢u Sansu
da se koriste kao Sifre, npr. vlastita imena, imena
lokacija itd. Napad re¢nikom radi iz prostog
razloga Sto veliki broj korisnika raCunara koristi
obi¢ne reci kao Sifre. | ovaj metod je veoma brz u
pronalaZenju Sifru i tom sluéaju. Medutim ovi
napadi su retko uspesni protiv sistema koji koriste
Sifre od vise redi, a mozemo reéi neuspesni protiv
sistema koji u Siframa koriste nasumicne
kombinacije velikih i malih slova, brojeva i
specijalnih karaktera.

Za razliku od napada re¢nikom, napad sirovom
silom (eng. brute force attack) ¢e u svojim
iteracijama proc¢i kroz svaku moguéu kombinaciju
znakova npr: aaaaaaa, aaaaaab, aaaaaac,
aaaaaad, itd. Prilikom podeSavanja programa za
ove napade moze se navesti da li ¢e se korstiti
samo slova od A do Z, ili i cifre od 0 do 9, ili i
specijalni karakteri. Sifra ¢e se uvek pronaci ako
se sastoji od karaktera koji su izabrani da se
koriste u proveri. Medutim najveéi nedostatak ovih
napada je vreme potrebno da se pronade Sifra.
Ako na primer korisnik unese S$ifru od 8 karaktera,
i gde su svi karakteri mala slova engleske
abecede, to znaci 268 moguéih kombinacija, $to je
jednako 208827064576. Ako jedan racunar moze
da proveri 1000 Sifri u jednoj sekundi, onda je
potrebno vreme da bi se proverile sve Sifre
208827064576/1000= 208827064,576 sekundi,
Sto je opet 58007,52 sata (Beaver, Davis, 2005).
Ovo pokazuje da je napad sirovom silom efikasniji
kada su u pitanju krace Sifre.

3.3 MAC Spoofing

Jedan od prvih pokuSaja obezbedivanja bezi¢nih
racunarskih mreza je bio da se sprovede filtriranje
MAC adresa. Ova jednostavha tehnologija je
ukljucivala listu MAC adresa kojima je dozvoljeno
da se povezu na AP, i listu MAC adresa kojima nije
bio dozvoljen pristup na AP.

Ova radnja se zasniva na Cinjenici da su sve |IEEE
802.11 kartice za pristup mrezi beziCnim putem
imaju fizicku adresu poznatu kao MAC adresa.
MAC adresu drajver mrezne kartice obicno Cita sa
samog hardvera, ali korisnik moze namestiti da
drajver mrezne kartice ignoriSe ono &to je pro€itao
sa hardvera i koristi drugu MAC adresu.

Problem predstavlja to §to mnogi uredaji imaju
MAC adresu koja je navedena kao parametar za
konfigurisanje,a MAC adresa moZe biti lako
ukradena ili lazirana (eng. spoofed). Jedna od
definicija spoofing-a je da je napada u
mogucnosti da prevari mreznu opremu da misli da
je veza koju ostvaruje validna i da omoguci pristup
mreznim resursima. Ako napadal otkrije vazecu
MAC adresu, on lako moze promeniti MAC adresu
svoje kartice da odgovara vazetoj. Pored
ugradenog interfejsa vecine beZi¢nih Kkartica,
postoje razne aplikacije koje se mogu korstiti za
promenu MAC adrese vaSe bezi¢ne kartice, kao
Sto je SMAC (Spoof MAC Address) ili TMAC
(Technitium Mac Address Changer).

Published: October 2018

| 127



Regodic, D. BeZi¢ne racunarske mreZe i bezbednosni problemi

FBIM Transactions Vol. 6 No. 2 pp. 117-133

Koriste¢i jednostavne alate za prisluskivanje,
napada¢ moze brzo odrediti MAC adresu
korisnika koji je povezan na AP. A ako su
povezani to znaci da je korisnikova MAC adresa u
listi trenutno dozvoljenih adresa na tom AP-u. Sve
Sto napadac sada treba da uradi je da konfiguriSe
svoju MAC adresu, a zatim se poveze sa datim
AP-om (Beaver, Davis, 2005).

3.4 Prisluskivanje

Pod prisluSkivanjem (eng. eavesdropping) se
podrazumeva radnja prikupljanja informacija iz
mreze hvatanjem paketa koji se prenose, odnosno
neovlasteno presretanje privatne komunikacije.
Informacije ostaje netaknuta, ali je njegova
privatnost ugrozena. Termin proizilazi iz situacije
kada jedna osoba prisluSkuje razgovor druge dve
osobe bez njihovog znanja. lzraz koji se takode
Cesto Kkoristi kada se misli na prisluSkivanje
bezicnih mreza je  sniffing  (njuSenje).
Prisluskivanje ima svrhu kada se hvataju ne
Sifrovani podaci, ili Sifrovani, kada se posjeduje
klju¢ za njihovo desifrovanje. Od prisluskivanja
nema neke koristi ako se hvataju Sifrovani podaci
koje nismo u stanju da deSifrujemo.

Zahtevi znanja i veStina potrebnih za
prisluskivanje beZi¢nog prenosa nisu previsoki, a
tehnologija, hardver i softver je lako
dostupan.Danas postoje brojne aplikacije koje se
mogu korstiti u svrhu prislusSkivanja, kako
besplatne tako i komercijalne. Neke od njih su:
OmniPeek  Personal, AiroPeek, Network
Instruments  Observer, AirMagnet Laptop
Analyzer, Jawin CAPSA, WireShark itd (IEEE Std
802.11b,1999).

Kada koristite ne zasticenu mreZzu napadac koji
prisluskuje mrezu ¢e biti u stanju da hvata podatke
kao Sto su: Internet prezentacije koje posjecujete,
podaci koji se 3alju preko mreZe, korisni¢ke
naloge i Sifre koje koristite za pristup raznim
servisima itd.

3.5 Uskracivanje usluga

Postoje mnoge metode onemoguéavanja
dostupnosti (eng Denial-of-Service - DoS)
bezi¢nih pristupnih tadaka. Ovi napadi ne

dozvoljavaju napadadu da dobije neovlasten
pristup mrezi, ali oni su u stanju da poremete
usluge legitimnim korisnicima. Posto bezi¢ne
mreze koriste radio signale za prenos podataka,

da se poremeti usluge dovoljno
emitovanjem buke na kanalu, slika 4.

je samo

Zatvorena prostorija

@

Napada¢

Slika 4: Ometanje pristupne tacke

Medutim, ovo zahteva veliku snagu prenosa i lako
je uci u trag izvoru prekida. Tako, neki od glavnih
cilieva DoS napada su da izbegnu otkrivanje, i
odrzavanje ometanjau najduzem moguéem roku
(Beaver, Davis, 2005).

Napad odrzavanje ometanja (The Transmit
Duration attack) koristi algoritam za izbegavanje
sudara 802.11 protokola. 802.11 okviri sadrze
polije u kome se nalazi vreme trajanje prenosa,
koje omogucéava Cvoru da rezerviSe kanal i do
tridesetog dela sekunde. Ako napadal ubacuje
pakete u mrezu sa maksimalnim trajanjem
prenosa, onda Ce drugi ¢vorovi morati Cekati da
po¢nu sa svojim prenosom. Tako napadac tada
moze zauzeti kanal mreze slanjem 30 paketa u
sekundi. Ovo je jednostavan, i efikasan nacin da
napada obori mrezu, ali to zahteva moguénost
ubrizgavanja paketa u mrezu.

DoS napad nasumiénim uniStavanjem paketa
(The Random Packet Destruction DoS attack)
dizajniran je da bude energetski efikasan, tezak za
detekciju, a lak za izvodenje. Ovaj napad je
dizajniran da funkcioniSe Cak i kada ne postoji
nacin da se upadne u mrezu ili ubrizga pakete u
mrezu. Sve §to je neophodno da ovaj napad radi
je sposobnost da detektuje prenose paketa preko
beZiéne mreZe. Napad slu€ajno uniStava pakete
sa verovatnocom p na mrezZi emitujuéi buku na
kanalu u kratkim vremenskim periodima (minimum
oko 10 mikrosekundi). Pod pretpostavkom da se
TCP koristi za mreZni saobracaj, istrazivaci su
pokazali da ako je p 40%, stopa gubitka TCP
paketa ¢e biti oko 20%, Sto je dovoljna da srusi
mrezu. Dok to ne utiCe znacgajno na propusnost,
za napad sepokazalo da degradira CBR (constant
bit rate) saobracaj, kao $to su VolP (Voice over
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IP), povecanjem nezeljenih odustajanja i
odlaganja. DoS napadi mogu ciljati razli¢ite
slojeve mreze kao Sto su (IEEE Std 802.11a,
1999):

- Sloj aplikacije : DoS napad se deSava kada se
Salje velika koli€ina legitimnih zahteve. Ima za
cilj da onemoguci drugim korisnicima pristup
servisu, primoravajuci server da odgovora na
velikom broj transakcionih zahteva.

- Transportni sloj: DoS napad je kada su Salje
mnogo zahteva za uspostavljanje veze. Meta
je operativni sistem racunara koji se cilja.
Tipitan napad u ovom sluCaju je
SYN,plavljenje".

- Mrezni sloj: DoS napad zahteva da mreza
dozvoli pristup korisniku. Tada napada¢ moze
preplaviti mrezu sa saobra¢ajem da odbije
pristup drugim uredajima. Ovaj napad se
moze sastojati od sledecih koraka:

- zlonamerni &vor u€estvuje u saobracéaju, i

samo ubacuje po nekoliko paketa
podataka. Ovo izaziva pogorSavanje
veze.

- zlonamerni ¢&vor odasilie falsifikovano
azuriranje rute saobracaja ili stara
azuriranja ruta. Ovo moze rezultirati
neuspelim rutama, sto pogorSava
performanse.

- zlonamerni &vor smanjuje time-to-live

(TTL) polje u zaglavlju IP paketa, tako da
paket nikada ne stize do odredista.

— Sloj veze: DoS koji cilja sloj veze moze se
izvrSiti na sledecéi nacin:

- Ako smo pretpostaviti da postoji jedan
kanal koji se iznova koristi, drze¢i kanal
zauzetim u ¢voru, dovodi do DoS napada
na tom &voru.

- Koristec¢i poseban ¢vor koji stalno odasilje
laZzne podatke, baterija tog ¢vora moze da
se isprazni.

- Fizi¢ki sloj: Ova vrsta DoS napada se mozZe
vrSiti emituju¢i veoma jakeradio frekventne
smetnje na kanalu koji se Kkoristi. To ¢e
izazvati smetnje u svim bezi¢nim mrezama
koje rade u tom ili blizu tog kanalu.

3.6 Otimanje sesije

Napadac moze izmeniti pakete koje Salje dadeluju
kao da su od nekog drugog. Ovo se moze koristiti
da ubede korisnici da je napadac legitimna

pristupna tacka, ili da se napadac¢ predstavi kao
legitimni korisnik pristupne tacke, slika 5.

)
Prvobitna
veza
_—

Korisnik

S ()

Korisnik

Preusmerena veza
\\ preko napadaca

Slika 5: Otimanje sesije

Ako napadal uspeSno izvrSi napad, i ubedi
korisnike da je legitimna pristupna tacka, sav
saobracaj bezZiChne mreze ¢e i¢i preko
napadaCevog uredaja, tako da ¢e on biti u
moguénosti da vidi Sifre ili druge informacije koje
korisnici Salju preko mreze, ubedeni da koriste
legitimnu pristupnu tacku. Otimanje sesije (eng
Hijacking) se obi¢no koristi kao deo nekog drugog
napada.

Jedna Cesta upotreba ovih napada je napad
deautentikacijom koji se koristi u napadima na
WPA, u kojima napadal 3alje pakete za
deautentikaciju klijentu kao da je u pitanju
pristupna tacka, i pristupnoj tacki kao da je u
pitanju klijent. Ovaj napad moze da omogudi
napadaCu da povrati SSID mreze koja ga ne
uklju€uje u beacon pakete. Kada se klijent ponovo
poveze, paketi u postupku rukovanja ¢e sadrzati
SSID pristupne tacke, omogucavajuéi napadacu
da ga snimi. Napadi deautentikacijom mogu da se
koriste kao ciljani DoS napadi, onemogucavajuci
samo odredenog klijenta da koristi mrezu (Hulin,
Locke, Mealey, Pham 2010).

3.6.1 Covek u sredini

Ovaj napad pokuSava da ubaci napadaca u
sredinu (eng middle — Man In The Middle)
komunikacije, odnosno izmedu legitimne
pristupne tacke i korisnika (Zhang, Zheng, Ma,
2008). Za ovaj tip napada nije neophodno da se
napadac fiziki nalazi u blizini korisnika mreze, niti
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Cak da se nalazi u prostoriji ili zgradi, potrebno je
samo da je u dometu radio signala. Jedan od
nacina da se izvede je da napadac koristi napad
deautentikacijom da izbaci klijenta sa mreze, a
zatim se maskira kao pristupna tacka kada se
klijent ponovo poveze. Onda napadaé moze
uhvatiti podatke koje Salje klijent i izmeniti ih po
zelji. NapadaC sada mozete procitati sav
nesifrovan saobracéaj koji klijent Salje, ali nece
imati pristup SSL Sifrovanim podacima za
povezivanje. Jedan od nacina da se zaobide ovo

preusmeravanje i linkovi koji se $alju klijentu
uklanjanjem ,https://“, iz njih, da se smanji
verovatno¢a da ¢e se SSL Koristiti za Sifrovanje
sesije, slika 6. Jedan alat koji pomaze u takvim
napadima je Marlinspike’s sslstrip. Sslstrip
obezbeduje nekoliko napada na HTTP saobracaj,
onemogucujuc¢i  korisnicima  pristup HTTPS
verzijama sajtova i prepravlja da bezbedni sajtovi
koriste obican HTTP, §to omoguc¢ava napadacu
da snimi podatke za povezivanje. Ova vrsta
napada zahteva da je napada¢ u stanju da se

ograniCenje je da seprepravi sajt za poveze sa mrezom koju napada.
‘ Zahtev http://bank/ Zahtev http://bank/
@ Server
Klijent u 1;:.
' . ' 0
SSLStrip §

<A href="https://bank/login/’>Secure Login</a>

S5LStrip menja HTTPS u HTTP:
<A href="http://bank/login'>Secure Login</a>

Slika 6: Sslistrip Sematski prikaz

3.6.2 Piratska pristupna tacka

Ovo je jedna vrsta ,ovek u sredini“ napada, i
podrazumeva da napadac€ postavi neautorizovanu
pristupnu taCku na beziénu mrezu, a zatim je
konfiguriSe da izgleda legitimna korisnicima
mreze.To mu omogucéava pristup podacima na
mrezi, a sve to iz razloga jer se korisni¢ki uredaiji,
ako nisu drugaCije podeSeni, povezuju na
pristupnu tacku sa najjacim signalom. Po definiciji
ako je pristupna tac¢ka postavljena na mrezu bez
direktne konsultacije sa informati¢kim osobljem, i
koja ne podleze kontroli, odgovornosti i
nadgledanju infomati¢kog osoblja, ta pristupna
tacka se naziva piratska pristupna tacka (eng
Rogue Access Point) (IEEE Std 802.11a, 1999).

Kako se cene pristupnih taaka smanjuju, tako
postaje sve jednostavnije za napadaca da ih
postavi u bezi€nu lan mrezu. Napadac ¢e pokusSati
da postavi piratsku pristupnu tacku Sto blize mestu

gde se odvija beZi¢ni saobracaj, ali gledaée da to
ne bude preblizu legitimne pristupne tacke, jer bi
to dovelo do velikog broja ponavijanog
udruzivanja, $to bi privuklo paznju o postojanju
nove pristupne tacke. Kada je pristupna tacka
pozicionirana, napada¢ podesava MAC i SSID
pristupne tatke da odgovara onom koji koristi
legitimna pristupna tacka. Kada korisnik upali
raunar na podrudju koje je pokriveno sa
beZi€nom mreZzom, osnovna mreZna podeSavanja
¢e ga udruziti sa pristupnom tackom koja odasilje
jaci signal, sto je u ovom slucaju piratska pristupna
tacka, slika 7.

Kada je piratska pristupna tacka postavljena,
napadac je u stanju da analizira sav saobracaj koji
prolazi kroz nju. Tako ¢e napadaC biti u
moguénosti da snima kljueve za autentikaciju,
Sifre, poverljivu e-poStu ili da menja i koriguje
podatke koji idu preko pristupne tacke itd.
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Legitimni AP
SSID : W-M_Wireless

®) )
t 4}

Legitimni AP
SSID : W-M_Wireless

<

Jaci ili blizi

()

SSID: W-M_Wireless

Slika 7. Piratska pristupna tacka

3.6.3 ARP trovanje

ARP trovanje (eng ARP poisoning) je uobicajeni
napad na mrezu koji se moze Kkoristiti da se
postavi Covek u sredini napada. Moze se
realizovati na dva nacina: menjajuéi ARP
odgovore ili slanje laznih IP paketa. ARP (Address
Resolution Protocol) se koristi da pronade MAC
adresu domacina sa odredenom IP adresom. Ako
napada¢ moze dobiti ARP tabele ulazana mrezni
prolaz (eng gateway) da bi klijentske Evorove
uputio na sebe, onda se svi paketi koje klijent
pokuSava da posSalje van mreze, i¢i prvo kod
napadaca slika 8. Ovaj metod zahteva pristup
mrezi razbijanjem mreznog klju¢a (IEEE Std
802.11, 1999).

BeZi¢ni hotspot
1P: 10.0.0.1
MAC: [dd:dd:dd:dd:dd:dd]

Korisnik |
IP: 10.0.0.6
MAC: [bb:bb:bb:bb:bb:bb]

Modifikovani ARP Cache upucuje IP 10.0.0.1
na MAC: [cc:cc:cc:cc:cc:cc]

Modifikovani ARP Cache upucuje IP 10.0.0.1
na MAC: [cc:cc:cc:cc:cc:cc]

Napadac
IP:10.0.0.3
MAC: [cc:cc:cc:cc:ceicc]

Slika 8. ARP trovanje

4 ZAKLJUCAK

Da bi se uspesno zaétitili od zlonamernih korisnika
na bezi¢noj mrezi, neophodno je poznavati koje su
slabosti bezi¢ne mreze, nac€ine nanosenja Stete, i
koje tehnike ¢&e koristiti da bi te slabosti iskoristile.
Cilj ovog rada je bio da prikaze navedene
probleme. Radom je potvrdena opsta hipoteza da
beZi€ne racunarske mreZe ne nude adekvatnu
sigurnost korisnicima.

Bezitne mreZe jo§ ne nude odgovarajuci nivo
sigurnosti, u ¢emu su daleko ispod nivoa
sigurnosti ~ Zi€nih  mreza. Kao osnovna
komponenta bezi¢nih mreza pristupna tacka je

prva na udaru napadac¢a. Kako su pristupne tacke
postale komercijalno dostupne, osmisljena su
fabriCka podeSavanja, sa ciljiem da korisnicima koji
nisu struénjaci za mreze olak3aju podizanje
njihove beZi€ne mreZe. lako nude opcije za
podizanje nivoa bezbednosti, neupucéeniji korisnici
¢e najradije sve ostaviti po fabrickim
podeSavanjima. Zatim hotspot uredaiji po kafi¢ima,
aerodromima, itd. najceS¢e ne nude ni jedan
stepen sigurnosti, jer njima nije cilj zastita
korisnika, nego naj¢es¢e da im omoguce pristup
Internetu. U tim slu€ajevima napadacu nista ne
predstavlja prepreku da presrecée i snima podatke
koje korisnici Salju ili primaju sa Interneta. A i ako
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nude neki oblik bezbednosti to je ¢esto u vidu
WEP ili WPA protokola, a kao §to smo i videli, njih
je relativno lako zaobi¢i, ako napadal ima
odgovarajuc¢i alat. WEP protokol je nastao 1999
god, a i danas se nudi kao sigurnosna opcija, WPA
je takode dosta star, ali za razliku od WEP-a ima
vi§i stepen sigurnosti. WPA2 protokol je podigao
nivo sigurnosti, ali zahteva noviju opremu, sto je
troSak za vecinu korisnika, tako da su na javnim
mestima pretezno, ako ne i uvek ranjivi na
napade.

Zbog navedenog, korisnici javnih bezi¢nih mreza,
ne bi trebali da Salju osetljive podatke putem nijih.
Pregledanje Internet sadrzaja, Citanje novina na
Internetu, nekom ko prisluskuje saobracaj, nece
biti od velike koristi, ali ako se korisnik loguje na e-
mail, ili na neki sajt gde korisnicki nalog ima visoka
prava, a da ne govorima o podacima kao §to su
brojevi kreditnih kartica, ili bankovni rauni, sve to
napadac€ moze da iskoristi da bi vam naneo Stetu.
Napadi izvidanja ne predstavljaju pravu opasnost,
u smislu nanete Stete, oni se naj¢escée koriste kao
deo pripreme za izvrSenje novog napada Cije
posledice mogu biti mnogo vece. Najvecu Stetu
korisnicima bezi¢nih raCunarskih mreza nanose
napadi otimanja sesije i uskracivanje usluga.
Uskracivanje usluga nece ostaviti datog korisnika
bez poverljivih informacija, ali ¢e mu onemoguditi

CITIRANA DELA

rad sa mrezom, da li pristup ka Internetu, pristup
ka zi¢anoj mrezi, ili pristup ka mreznim resursima
kao $to su serveri. Dok napadac prilikom otimanja
sesije, postavijaju¢i se kao ¢&ovek-u-sredini,
striktno za cilj ima praéenje i snimanje saobracaja
koji ide kroz mrezu. Ako se ovaj napad izvede u
nekoj kompaniji, u tom slu€aju korisnici ni ne
sumnjaju da je mreza kompromitovana, i Salju
osetliive informacije preko mreze, Sto napadac
moze neometano da snima. Ovi napadi zahtevaju
visoko znanje iz oblasti informatike, a Cesto
zahtevaju od napadata da se nalazi u
neposrednoj blizini mreze koju napada.

Sve veca upotreba bezicnih LAN (eng local arena
network) mreza i veliki rast pristupa Internetu sa
mobilnih telefona zahtevaju potpuno nove pristupe
bezbednosti. Na osnovu navedenog moze se
zakljuciti da bezi¢ne raCunarske mreze joS uvek
ne bi trebalo da se povezuju u sklopu mreza kroz
koje se krec¢u osetljive informacije. Preporucuje se
postavljanje zi€ne mreze u skladu sa potrebama i
mogucénostima. Administrator mora biti upoznat
sa slabostima, pretnjama i rizicima bezi¢nih
raCunarskih mreza. Danas i velike korporacije iz
mrezne oblasti, kao Sto je Cisco, ne mogu da
garantuju ni priblizno onaj nivo bezbednosti
njihovih uredaja za beziCne mreze, kao za
klasiCne Zi¢ane mreze.

Barnes, C., Bautts T., Lloyd D., Ouellet E., Posluns J., Zendzian D. M., O'Farrell N., (2002), Hack
Proofing Your Wireless Network, Syngress Publishing, Rokland.

Beaver, K., & Davis P. T., (2005), Hacking Wireless Networks For Dummies, Wiley Publishing,

Indianapolis.

Grubor, G., & Milosavljevi¢ M., (2010), Osnove zastite informacija, Singidunum, Beograd.

Hulin K., Locke C., Mealey P., & Pham, A. (2010). Analysis of Wireless Security Vulnerabilities, Attacks,
and Methods of Protection, The University of Texas.

IEEE Std 802.11a-(1999) ,Part 11: Wireless LAN Medium Access Control (MAC) and Physical Layer
(PHY) specifications: High-speed Physical Layer in the 5 GHz Band*“

IEEE Std 802.11b-(1999) ,Part 11: Wireless LAN Medium Access Control (MAC) and Physical Layer
(PHY) specifications: Higher-Speed Physical Layer Extension in the 2.4 GHz Band “.

Jie Chen ,IEEE 802.11 (part 2)*“

Kumkar V., Tiwari A., Tiwari P., Gupta A., Shrawne S., (2012), Vulnerabilities of Wireless Security
protocols, International Journal of Advanced Research in Computer Engineering &

Technology.

Nichols R. K., Lekkas P. C., (2002), Wireless Security Models, Threats, and Solutions, The McGraw-Hill

Companies, New York.

132 |

Publikovano: oktobar 2018



Regodic¢, D. Wireless computer networks and security issues
FBIM Transactions Vol. 6 No. 2 pp. 117-133

Ohrtman, F., & Roeder, K. (1999). Wi-Fi Handbook: Building 802.11b Wireless Networks. IEEE Std
802.11, Part 11: Wireless LAN Medium Access Control (MAC) and Physical Layer (PHY)
Specifications*.

Raza M., Igbal M., Sharif M., Haider W., (2012), World Applied Sciences Journal, IDOSI Publications.
Rufi A., (2006), Network Security 1 and 2 Companion Guide, Cisco Press, Indianapolis.
Wekhande V., (2006), Wi-Fi technology: Security issues,Rivier College, NaSua.

Zhang Y., Zheng J., Ma M., (2008), Handbook of Research on Wireless Security, Information Science
Reference, London.

Datum prve prijave: 16.03.2018.
Datum prijema korigovanog ¢lanka: 23.07.2018.
Datum prihvatanja ¢lanka: 05.09.2018.

Kako citirati ovaj rad? / How to cite this article?
Style — APA Sixth Edition:

Regodi¢, D., Grubor, G., & Regodi¢, R. (2018, 10 15). Primena bezi¢nih raCunarskih mreza i
bezbednosni problemi. (Z. Cekerevac, Ur) FBIM Transactions, 6(2), 117-133.
doi:10.12709/fbim.06.06.02.13

Style — Chicago Sixteenth Edition:

Regodi¢, Dusan, Gojko Grubor, i Radomir Regodi¢. 2018. ,Primena bezi¢nih radunarskih mreza i
bezbednosni problemi.“ Urednik Zoran Cekerevac. FBIM Transactions (MESTE) 6 (2): 117-133.
doi:10.12709/fbim.06.06.02.13.

Style — GOST Name Sort:

Regodi¢ Dusan, Grubor Gojko i Regodi¢ Radomir Primena beZi¢nih raunarskih mreza i
bezbednosni problemi [Casopis] // FBIM Transactions / ur. Cekerevac Zoran. - Beograd : MESTE, 15
102018.-2:T.6. -str. 117-133.

Style — Harvard Anglia:
Regodi¢, D., Grubor, G. & Regodi¢, R., 2018. Primena bezi¢nih racunarskih mreza i bezbednosni
problemi. FBIM Transactions, 15 10, 6(2), pp. 117-133.

Style — ISO 690 Numerical Reference:

Primena beZiCnih racunarskih mreZa i bezbednosni problemi. Regodi¢, Dusan, Grubor, Gojko i
Regodié, Radomir. [ur.] Zoran Cekerevac. 2, Beograd : MESTE, 15 10 2018, FBIM Transactions, T. 6,
str. 117-133.

Published: October 2018 133



