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Apstrakt

Kriptovalute (engl. "cryptocurrency”) su digitalne (virtualne) valute, koje iako su sredstvo razmene, jo$
uvek nisu strogo regulisane zakonom u vecini drzava, a u pojedinim su Cak i zabranjene. Veliki broj ljudi,
uklju¢ujuci i IT struénjake i programere ne znaju mnogo o ovoj temi, a $ira javnost iziedna¢ava pojmove
blok¢ejna i bitkoina. Trziste kriptovaluta danas iznosi gotovo 770 milijardi dolara. Od pojave prvih
digitalnih valuta do danas, nastalo je preko 1.300 aktivnih kriptovaluta koje se razlikuju prema svojim
svojstvima i upotrebi. Pre bitkoina bilo je mnostvo neuspelih poku$aja stvaranja digitalnih valuta (digikes,
heskes, Fejsbuk kredit i dr.). UtopistiCka ideja da matematika i fizika mogu reSiti drustvene probleme
zapocela je svoj Zivot kroz pojavu bitkoina. Genijalna ideja po kojoj funkcioniSe bitkoin zasnovana je na
tehnologiji blokéejna, Ciji kapacitet doseze daleko iznad kripto valuta. lako se jo$S uvek vode polemike
ko stoji iza pseudonima Sato$i Nakamoto, njegova zaostavstina ima potencijal da promeni svet. Uspeh
bitkoina lezi u prednostima koje ima u odnosu na druge sli¢ne valute, ali njegov znacaj prevazilazi i
pogodnosti koje je doneo. Banke nisu potrebne za ¢uvanje podataka o novcu, evidenciju o imovini i
svakoj transakciji bitkoina ¢uvaju racunari svih korisnika mreze u zajednic¢koj bazi podataka blokcejnu.
Sve transakcije su mnogo brze od bankarskih, bez taksi, uz drasti¢no lakSe placanje preko drzavnih
granica. Bitkoin svojim korisnicima pruZza bezbednosti bez identifikacije, iako blok¢ejn beleZi transakciju,
ne beleZi ko stoji iza nje. U radu su predstavijeni osnovni principi na kojima su zasnovani bitkoin i druge
kriptovalute, pojasnjen odnos izmedu blokéejna i bitkoina.

Keywords: kriptovalute, digtalni novac, kriptografija, blokcéejn, bitkoin.
Abstract

Cryptocurrencies are digital (virtual) currencies, which, although they are a means of payment, are not
yet strictly regulated by law in most states, and in some, they are even prohibited. Many people, including
IT professionals and programmers, do not know much about this topic, and the general public equates
the terms blockade and bitcoin. The crypto-market today amounts to nearly $ 770 billion. Since the
emergence of the first digital currencies to date, over 1,300 active crypto sites have appeared, which
differ in their properties and uses. Before the bitcoin, there were a lot of unsuccessful attempts to create
digital currencies (DigiCash, Hashcash, Facebook credit, etc.). Utopian idea that mathematics and

physics can solve social problems began its life
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beyond the cryptocurrencies. Although there is still a controversy over the pseudonyms of Satoshi
Nakamoto, his legacy has the potential to change the world. The success of bitcoin is in the advantages
it has in relation to other similar currencies, but its importance goes beyond the benefits it has made.
The banks do not need to store the data on money, property records and every bit of transaction stored
by computers of all network users in a common database - blockchain. All transactions are much faster
than banking, no tax, with drastically easier payment across state borders. Bitcoin provides to users
security without identification, although blockchain registers a transaction, does not record who is behind
it. The paper presents the basic principles on which bitcoin and other cryptocurrencies are based, the
relationship between blockchain and bitcoin is explained.

Keywords: cryptocurrencies, digital money cryptography, blockchain, bitcoin.

1 UvOoD

Ideal o novcu koji se ne oslanja na centralne
institucije (koje mogu propasti, ali i koje vrse
nadzor nad korisnicima), postojao je decenijama.
U digitalnom svetu prvi ga je uobli€io pisac nauc¢ne
fantastike Nil Stivenson 1999. godine u svojoj
noveli Kriptonomikon. On je opisao podzemni svet
koji funkcioniSe zahvaljujuéi digitalnom zlatu
zasnovanom na kriptografiji, pri €ijoj upotrebi
korisnici ne moraju odavati ko su i $ta su (Popper,
2016).

Kriptovalute (engl. cryptocurrency) su digitalne
(virtualne) valute, koje iako su sredstvo razmene,
jo$ uvek nisu strogo regulisane zakonom u vegini
drzava, a u pojedinim su &ak i zabranjene
(Jovanovi¢, 2014).

Da bi se razumeo nastanak i funkcionisanje
kriptovaluta, neophodno je sagledati ih iz razli€itih
uglova na kojima su one bazirane: matematici,
sociologiji, ekonomiji, pravu i politici. To je
verovatno i glavni razlog zbog koga veliki broj ljudi
(ukljuCujuéi i IT struénjake i programere) ne znaju
mnogo o ovoj temi. Takode, Sira javnost
izjednacava pojmove blok&ejna i bitkoina.

Sve kriptovalute su bazirane na jedinstvenom nizu
brojeva za svaku jedinicu valute, koje korisnici
mogu jedni drugima slati preko mreze. U proSlosti
su se ti nizovi mogli lako kopirati i troSiti viSe puta,
zbog €ega nisu imali vrednost. Kriptograf Dejvid
Caum je taj problem resio stvaranjem jedinstvene
centralizovane knjige, u kojoj su se uvale beleske
o transakcijama svakog korisnika, ¢ime ni jedna
jedinica valute vise nije mogla da se nalazi na dva
mesta istovremeno (Bertlet, 2016).

Kriptovalute svoj nastanak duguju teZznjama levo
orijentisanih utopisti¢kih posvecenika IT
tehnologija koji su sanjali o univerzalnom novcu
koji bi svako mogao da poseduje i trosi, Cija je

vrednost onolika koliko su korisnici voljni da plate
(na principu ponude i potraznje), ali pre svega na
liniji fronta za onlajn anonimnost i slobodu, bez
cenzure i nadzora. Pojavi bitkoina prethodio je
Sajberpankerski ~ manifest Done  Haravej
(Haraway, 1985) koji pocinje re€ima: ,U
elektronsko doba, privatnost je neophodan uslov
za postojanje otvorenog drustva“.

Kriptovalute su univerzalni novac koji se moze
koristiiti bilo gde u svetu, one su lako prenosive i
teSko se krivotvore.

Neki podaci pokazuju da trziste kriptovaluta danas
iznosi gotovo 770 milijardi dolara. Od pojave prvih
digitalnih valuta do danas, nastalo je preko 1.300
aktivnih kriptovaluta koje se razlikuju prema
svojim svojstvima i upotrebi.

Prema odredbama Zakona o Narodnoj banci
Srbije celokupni unutradnji promet u Republici
Srbiji izrazava se u dinarima, osim ako nekim
zakonom nije drukdije odredeno. ,Zakonom o
plathom prometu propisano je da se poslovi
platnog prometa obavljaju u dinarima, a Zakonom
o deviznom poslovanju da se pla¢anje,
naplacivanje i prenos izmedu rezidenata i izmedu
rezidenata i nerezidenata u Republici Srbiji vrSi u
dinarima, a izuzetno se moze vrSiti i u devizama u
slu¢ajevima Kkoji su propisani ovim zakonom®
(NBS, 2014).

Trziste kriptovaluta u Srbiji postoji, sve je veéi broj
rudara. lako trgovanje kriptovalutama nije
nelegalno, Narodna Banka Srbije - NBS je u viSe
saopStenja navela da one ne predstavljaju
zakonsko sredstvo plac¢anja u Republici Srbiji.
Takode, zbog toga Sto ih ne izdaje centralna
banka, NBS za koriS¢enje virtuelnih valuta,
ulaganje u njih, kao ni za njihovu vrednost.
Narodna banka Srbije je viSe puta upozoravala
javnost da virtuelne valute ne predstavijaju
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zakonsko sredstvo pla¢anja u Republici Srbiji
(NBS, Politika — u vezi s bitkoinom, 2017).

Ukoliko kriptovalute promatramo kao novac onda
njihove tranksakcije mogu biti upitne shodno
Zakonu o spre€avanju pranja novca i finansiranja
terorizma, gde je propisana obaveza
preduzimanja radnji i mera za spre€avanje pranja
novca, kao Sto su identifikacija stranaka koje
trguju preko tih platformi, uzimanjem kopije li¢nog
dokumenta. Kako poslovanje platformi na kojima
se vrSe transakcije kriptovalutama nije zakonom
regulisano u Republici Srbiji, a uglavnhom ni u
uporednom pravu, a ¢l.552. Zakona o
obligacionim odnosima Republike Srbije ((,SI. list
SFRJ br. 29/78, 39/85, 45/89 - odluka USJ i
57/89, ,Sl. list SRJ*, br. 31/93 i ,SlI. list SCG*, br.
1/2003 - Ustavna povelja) predvida razmenu robe
kao jedan od nacina trgovine, otvara se put ka
legalnoj trgovini kriptovalutama (Bubanja, 2017).

Praksa je pokazala da su se korisnici kriptovaluta
kada su imali problem sa njima, obracali vlastima
i njihovim regulatornim telima, zbog Cdijeg su
zaobilazenja i smisljeni. Nazalost, korisnici ne
uzivaju pravnu zastitu ¢ak i kada je re¢ o trgovini
putem registrovanih privrednih subjekta.

2 BITKOIN

Prva decentralizovana kriptovaluta koja se
pojavila je bitkoin (eng. ,Bitcoin). Termin bitkoin
oznaCava istoimenu organizaciju, softver i
protokol, kao i jedinicu mere ove kriptovalute
(skraceno BTC) (Bertlet, 2016). Koncept na kome
se zasniva bitkoin prvi put je predstavijen 2008.
godine u ¢lanku "Bitcoin: A Peerto-Peer Electronic
Cash System", a u januaru 2009. godine bitkoin je
pusten u promet. Njegov tvorac nije poznat do
danas i krije se iza pseudonima Sato8i Nakomato.
Novu vrstu digitalne kriptovalute formirao je tako
Sto je stvorio distribuirani sistem verifikacije.
Bitkoin nastaje u procesu koji se naziva
srudarenje” (engl. mining). Njegova jedinstvenost
je u tome §to je decentralizovana valuta, iza koje
ne stoji nijedna drzava, niti banka. Bitkoin je
digitalna valuta, koja nastaje i Cuva se elektronski.

Kriptovalute u cilju maksimizacije bezbednosti,
upotrebljavaju metod - dokaz o radu (engl. proof-
of-work), metod baziran na informacijama koje je
teSko stvoriti, ali koje ostalim udesnicima u
rudarenju obezbeduju laku proveru i verifikaciju
transakcija. Kriptovalute se ¢&uvaju na bitkoin

adresama za koje klju¢ predstavlja jedinstven niz
slova i brojeva. Svaka transkacija bitkoinom se
beleZzi u blokovima koji se zovu blok&ejn.
Transakcije se hronoloSki redaju u blokove, u
svakom se nalazi digitalni potpis prethodnog
bloka, time se ureduje redosled i garantuje da novi
blok moze da se pridruzi lancu samo ako pocne
na mestu na mestu zavrdetka prethodnog. Jedan
od osnovnih &inilaca bezbednosti bitkoina je da se
kopija svake izvedene transakcije belezi na
svakom nalogu na kome je instaliran bitkoin
softver.  Blokéejnove neprekidno  verifikuju
racunari svih korisnika softvera, tako sistem zna u
bilo kom trenutku, koliko bitkoina svaki korisnik u
svom novCaniku poseduje. Nov&anik je program
koji sluzi za slanje, primanje i skladistenje
kriptovaluta. Digitalni nov€anik sadrzi prikaz
koli€ine kriptovalute koju korisnik poseduje, zapise
0 svim njegovim transakcijama, korisni¢ki tajni
klju€ i njegove adrese (Bertlet, 2016). Nov&anik je
moguce instalirati na racunar, mobilni telefon i
tablet.

Falsifikovanje bitkoina nije moguce, jer iako
vlasniS§tvo moze da se menja ono se ne moze
nikada duplirati (Bertlet, 2016). On je pseudo-
anoniman, bitkoin mreza Cuva sve podatke o
svakoj transakciji koja se dogodila unutar mreze.
Svako ko ima bitkoin softver i adresu na bitkoin
mreZi, moze videti koliko novca ima na mreZi, ali
ne i kome oni pripadaju. Za razliku od otvaranja
raCuna u bankama, otvaranje bitkoin racuna
(adrese) je brzo, bez troSkova i ,papirologije®.
Jedna od glavnih prednosti bitkoin mreze je brzina
transakcija.

Svako ko snagu svog raunara posveti verifikaciji
transakcija u blokéejnu moze biti ,rudar®. To je
proces dodavanja transkacija u registar svih
bitkoin transkacija. Rudarenje &ini reSavanje
matemati¢kog algoritma za CdCije se uspeSno
reSavanje dobija odredena koli¢ina bitkoina.

lako bitkoin ima reputaciju nestabilnosti, velikih
fluktuacija i nezakonitog poslovanja, ¢emu mnogi
pridodaju i uruSavanje tradicionalnog koncepta
nacionalnih drzava, ipak vecéina se slaze u tome
da je njegova pojava najvaznija nova ideja od
stvaranja Interneta (Vigna & Casey, 2016).

Razloga za uspeh bitkoina ima viSe. Finansijska

kriza povoljno je uticala na njegov razvoj,
poverenje u postojeéi finansijski ali i politiCki
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sistem je bilo poljuljano i brojni korisnici su u njemu
prepoznali drugacije reSenje.

Anonimnost koju pruza prilikom transakcija jedan
je od kljuénih razloga njegovog uspeha. Prilikom
digitalnog pla¢anja bitkoinom u vecini sluajeva
nije potrebno davanje licnih podataka. Ovakva
vrsta anonimnosti, nazalost pogodovala je i
usponu tamne strane upotrebe i popularnosti
bitkoina u kriminalnim krugovima.

Racuni u bitkoinu nisu opterec¢eni visokim

bankarskim dazbinama.

Takode, nije beznacajan ni potencijal placanja
izdataka koji su manji od trenutnih ograni¢enja u
konvencijalnim transakcijama na internetu (npr.
naplata c¢itanja jednog novinskog ¢lanka ili
preskoci reklamu, koji koStaju manje od 20 ili 30
centi kolika je najmanja transakcija) (Popper,
2016).

Kao $to su svi ucesnici na internetu povezani
protokolima (TCP/IP, FTP, SMTP, HTTP i dr.)
zahvaljujuéi kojima mogu medusobno da
komuniciraju, bitkoin je stvorio svoje softverske
protokole koji ureduju funkcionalna pravila
upravljanja sistemom.

Bitkoin je omogucio novi nacin stvaranja, ¢uvanja
i transfera novca.

Od svog nastanka bitkoin se unapredivao,
podrZzan od internet zajednice, posebno od
posvecenika slobodi interneta i anonimosti, mnogi
od problema koji su uo€eni su reSavani
zajedni¢kim naporom internet zajednice.

3 BLOKCEJN

Blokcejn (engl. blockchain) nije samo bitkoin, on je
tehnologija za koju mnogi predvidaju da ce
promeni svet (OECD, 2018).

Ukoliko bismo pojednostavljeno opisivali blok&ejn
mogli bismo da kaZzemo da je to nova vrsta baze
podataka, iako bi to bilo pojednostavljeno
objasnjenje sli¢no kao kada bi smo imejl (email)
opisali kao novi nacin za slanje pisama.

lako blokcejn jeste nova vrsta baze podatka, to ne
objasnjava u dovoljnoj meri genijalnost nacina na
koji funkcioniSe.

Kada bilo gde i bilo kada polozimo novac,
oslanjamo se na zapis u bazi podataka trece
strane, banke, firme i sl. Poverenje u banke

zasnovano je na zakonu koji reguliSe rad banke,
poverenju u drzavu da ¢e u slu€aju propasti banke
drzava nadoknaditi klijentima njihov ulog.

Kada plaéamo on line usluge ili vr§imo neku drugu
transakciju kreditnim karticama, poklanjamo
poverenje kompanijama koje posreduju u nasem
placanju (Mastercard, VISA i dr.) koje za to
uzimaju odredenu materijalnu nadoknadu. Cak i
prilikom tradicionalnih oblika pla¢anja gotovinom u
papirnom novcu, mi dajemo papir na kome je
ispisana vrednost za koju prodavac veruje da ¢e
mu biti isplac¢ena (ili garantovana) od strane vlade
koja ju je Stampala. Digitalno placanje zbog
prisustva trecih strana (banke, kreditne kompanije
i dr.) uvek je bilo moguce pratiti. | kod pla¢anja
gotovinom Klijenti veruju bankama i kreditnim
kompanijama koje rukovode platnim karticama, da
imaju pouzdane baze podataka. | vlade drzava
veruju da banke i kredithe kompanije vode baze
podataka koje su taCne i pouzdane.

Baze podataka sadrze mnostvo li¢nih podataka,
od npr. medicinske dokumentacije u domu
zdravlja koja sadrzi vazne informacije o nama i
nasem zdravstvenom stanju, kada smo i od koje
bolesti bolovali, koje lekove smo koristili i sl. |
druge baze podataka sadrze mnostvo nasih li¢nih
podataka koje su vazne ne samo za nas, vec i za
drzavu, grad, privredu, druge gradane itd.

Osim $&to omogucava anonimne i sigurne
transakcije, blok&ejn ima i potencijal da sacuva
sve vredne informacije, od podataka o rodenim i
umrlim, preko osiguranja, do katastara
nepokretnosti, pa ¢ak i glasova (Tapscott, 2018).

Sagledavsi mogucnosti koji blokéejn nudi u
transformaciji industrija i trziSta, povecanju
transparentnosti i poverenja izmedu gradana, kao
i olakS8anom pristupu trzistu (uz bolju efikasnost
transakcija), ali i rizicima koje sa sobom nosi,
Organizacija za ekonomsku saradnju i razvoj -
OECD organizovala je od 4. do 5. septembra
2018. godine Forum politike OECD-a za bloké&ejn.
To je bila ujedno i prva glavna medunarodna
konferencija na kojoj se razmatrao uticaj blokéejna
na aktivnosti vlada i javnih prioriteta. Forum se
bavio prednostima i rizicima blokéejna za
ekonomiju i drustvo, pokuSajem odredivanja
adekvatnog regulatornog pristupa, kao i javnih
politika prema blok&ejnu.

Ucesnici Foruma su diskutovali o mogu¢nostima
globalnog ekonomskog uticaja  blok&ejna,
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njegovim implikacijama na privatnost i sajber
bezbednost, upotrebi blokéejn tehnologija za
povecanje inkluzivnosti, njegovoj upotrebi u
promovisanju zelenog rasta i odrzivosti, kao i
jaCanju kapaciteta javne uprava i primene u praksi
(OECD, 2018).

4 ZAKLJUCAK

Pre bitkoina bilo je mnoStvo neuspelih pokuSaja
stvaranja digitalnih valuta (digikeS, heskes,
Fejsbuk kredit i dr.). Uspeh bitkoina lezi u
prednostima koje ima u odnosu na druge sli¢ne
valute, ali njegov znacaj prevazilazi i pogodnosti
koje je doneo.

Svaki korisnik bitkoina ima potpunu kontrolu nad
novcem na svom racunu (adresi), jedino osoba sa
privatnim kljuéem moze pristupiti bitkoinima na toj
adresi. Banke nisu potrebne za ¢uvanje podataka
0 novcu, evidenciju o imovini i svakoj transakciji
bitkoina Cuvaju raCunari svih korisnika mreze u
zajedniCkoj bazi podataka blok&ejnu. Sve
transakcije su mnogo brze od bankarskih, bez
taksi, uz drasti¢no lakSe placanje preko drzavnih
granica.

CITIRANA DELA

Bitkoin svojim korisnicima pruza bezbednosti bez
identifikacije, iako blokéejn belezi transakciju, ne
beleZi ko stoji iza nje. Zahvaljujuéi peer-to-peer
komunikaciji i kriptografiji, povezivanje bitkoin
transakcija sa osobom u stvarnom zivotu je veoma
teSko. To je u ujedno mozda i njegova najveca
mana, jer su oporezivanje i nadzor nad
korisnicima krajnje teski.

Garancija vrednosti bitkoina osmiSliena je po
uzoru na plamenite metale kojih ima ograniCeno u
prirodi. Zbog toga je Sato$i u kodu bitkoina
odredio da ih ima maksimalno 21 milion, te da
ukoliko bitkoin protokol ostane isti, poslednji
bitkoin ¢e biti izrudaren 2140. godine. Do sada je
izrudareno oko 17 miliona bitkoina, $to znadi da je
ostalo 4 miliona, ili oko 19%.

Do sada je bitkoin uspeo da prevlada sve krize
koje su ga zahvatile (u viSe slu¢ajeva nestajali su
iznosi koji su dostizali i 400 miliona dolara). Kakva
god sudbina bitkoina bila u buduénosti, njegova
uloga se nec¢e moci zanemariti, prvenstveno zbog
toga Sto je zahvaljujuci njemu iznedren blokcejn.
Bez obzira na skepticima u vezi sa kriptovalutama,
teSko se mogu osporiti mogucénosti koje blok¢ejn
pruza, pre svega u zastiti baza podatka.
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