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INFORMACIONO-BEZBEDNOSNA
KULTURA MLADIH U SRBI]JI

INFORMATION-SECURITY CULTURE OF YOUTH
IN SERBIA

Zoran Milanovic
KriminalistiCko-policijska akademija, Beograd, Srbija

OMESTE
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Rezime

Mlade populacije su najcesc¢i korisnici interneta, a posebno druStvenih mrezZa i kao takve su
najugroZenija ciljna grupa vecine pojavnih oblika zloupotrebe. Zato je sprovedeno istraZivanje
kori§¢enjem upitnika, a sa ciliem utvrdivanja njihovih trenutnih znanja i pona8anja na internetu i njihove
informaciono-bezbednosne kulture. Rezultati istraZivanje treba da imaju za posledicu podizanje svesti
krajnjih korisnika o potrebi zaS$tite podataka, informacija i znanja. IstraZivanje je pokazalo postojanje
nedoslednosti izmedu steenih znanja (svesti) o informaciono-bezbednosnim rizicima i ponaSanju
(informaciono-bezbednosne kulture) ispitanika. Uzroke ovih nedoslednosti autor vidi u nedostatku
prakticnih (primenjivackih) znanja i smatra da mlade treba podsticati da budu aktivniji u sticanju veceg
opsega znanja, razumevanja i mogucnosti da se suoce sa problemima.

Kljuéne reci: mladi, znanje, ponasanje, svest, informaciono-bezbednosna kultura.

Abstract:

Younger populations are the most common Internet users, especially social networks, and as such are
the most vulnerable target group for most forms of abuse. Therefore, a survey was conducted using a
guestionnaire, with the aim of determining their current knowledge and behavior on the Internet and
their information and security culture. The research results should have the effect of raising the
awareness of the end users about the need to protect data, information and knowledge.The research
has shown the existence of inconsistencies between the acquired knowledge (awareness) of the
information-security risks and behavior (information-security culture) of the respondents. The author
believes that the causes of these inconsistencies lack of practical (applicable) knowledge and thinks
that young people should be encouraged to be more active in acquiring a greater scope of knowledge,
understanding and ability to cope with problems.

Keywords: youth, knowledge, behavior, awareness, information-security culture.
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logijama (IKT) u svim sferama Zivota i rada,
unapredujuci ih kako u kvalitativnom tako i u
kvantitativnom smislu. Ova ¢injenica je, izmedu
ostalog, nametnula i novu drustvenu vrednost:
informaciono-bezbednosnu kulturu i kao takva
postala je predmet interesovanja mnogih
istrazivaca. Obzirom da je posmatrana sa
razliGitih aspekata i da su se fokusi istrazivaca
medusobno razlikovali, nastale su i razliCite
definicije informaciono-bezbednosne kulture.
Jednu od najopstijih definicija dao je Roer (2015)
u knjizi “Izgradnja bezbednosne kulture”, istice:
Bezbednosna kultura pomaze i olakSava ljudima
da koriste informacione tehnologije na
zadovoljavajuci nacin, bez opasnosti i pretnji. Na
slican nacin su definisali informaciono-
bezbednosnu kulturu i Kizist i Ilvonen (2003),
Vrum i Solms (2004) i Tomson i ostali (2006).
Roer (2015), takode, navodi da je jedan od
kljuénih  faktora  izgradnje  informaciono-
bezbednosne kulture promena ponasanja
pojedinaca podizanjem svesti o informaciono-
bezbednosnim rizicima i moguéim posledicama.

S druge strane, najranjiviji deo svakog drustva su
deca i mladi. Njihova ranjivost u informaciono-
bezbednosnom smislu poti¢e pre svega zbog
njihovog neiskustva i naivnosti, te njihovog
riziénog ponasanja kao posledice nedostatka
svesti o moguéim posledicama. Prema MiSelu
Sen Lou (2015), direktoru UNICEF-a u Srbiji, ,sve
vise dece koristi digitalne alatke za ucenje,
drustveno angazovanje i druzenje. Medutim,
putem njih se izlazu i novim rizicima — nasilju,
neprikladnom sadrzaju, nepoznatim ljudima, a
rizik za njihov razvoj predstavija i prekomerna
upotreba digitalnih sadrzaja“. Naime, mladi imaju
probleme koje ne mogu uvek da prepoznaju i
objasne, susrecu se sa razli¢itim pojavama i
pretnjama bez prethodne psiholoSke zastite.
Probleme uglavnom ne mogu sami da rese i/ili ne
znaju kome da se obrate za pomoc.

Opasnosti i pretnje kojima je mlada populacija
korisnika interneta svakodnevno izlozena su
brojne i raznovrsne, a posebno sa ekspanzivnim
razvojem druStvenih mreza i on-line igrica. One
danas predstavljaju sadrzaje koji su popularni i
kao takvi veoma uticajni na mladu populaciju
korisnika interneta.

Mladi su najugroZenija cilina grupa vecine
pojavnih oblika zloupotrebe, a posebno nasta-

janju, razvoju i Sirenju decije pornografije. Ciljana
edukacija, kao i razgovori sa roditeljima igraju
najznacajniju ulogu u prevenciji i reSavanju ovog
problema. Tako mnoge zemlje u svetu uvode
obavezno obrazovanje, a poslednji primer
uvodenja edukacije na svim obrazovnim nivoima
je Indija. Ona se na ovaj korak odlucila zbog
Sirenja velikog broja laznih vesti putem interneta,
a koji su za posledicu imali vise od 25 ubistava
(BBC, 2018). Adekvatna bezbednosna kultura
svih korisnika, a narocito mladih, imperativ je
savremenog druStva (Bjelajac, 2014).

U tom smislu nastao je i ovaj rad, kao Zelja autora
da skrene paznju javnosti na trenutno stanje i nivo
informaciono-bezbednosne kulture mladih kao i
da ukaze na hitnost preduzimanja sveobuhvatnih
mera kako bi se podigla svest i bezbednosni nivo
ovog najosetljivijeg i najizlozenijeg, a pre svega
najvaznijeg dela naseg drustva.

U radu su prezentovani rezultati i zakljucci
anonimnog upitnika kao istrazivackog instru-
menta koji je doveo u korelaciju nivo znanja, kao
merila svesti 0 moguéim informaciono-bezbed-
nosnim rizicima i ponaSanje kao merila
informaciono-bezbednosne kulture.

2. ISTRAZIVANJE

Cilj istrazivanja je utvrdivanje postojeCeg znanja i
pona$anja korisnika IKT-a, ali i njihova edukacija,
kao i posredno i neposredno unapredenje njihove
bezbednosne kulture i podizanja svesti o
narastajuéim bezbednosnim problemima,
pretnjama i rizicima, i moguca redenja za zastitu.

Prva faza se odnosi na kreiranje anonimnog
upitnika, tj. strukturu pitanja i istrazivacke oblasti
— konstrukte. Pitanja za intervju koji je obavljen
Jlicem u lice“ i elektronski veb upitnik su kreirani
na osnovu znacajnog teorijskog i prakticnog
iskustva autora, kroz njegov dvadesetogodiSnji
rad na odrzavanju i zastiti digitalnih sistema, kao
i pregleda velikog broja elektronskih publikacija i
veb sajtova iz oblasti informacione bezbednosti.

Po formiranju upitnika koji je imao 35 pitanja,
izvrSeno je preliminarno testiranje na kontrolnoj
grupi od 18 korisnika IKT-a, oba pola od 18 do 27
godina. Cilj probnog testiranja je provera
konzistentnosti postavljenih pitanja unutar dve
varijable: znanja i ponasanja.
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Broj i redosled pitanja je isti kod upitnika za
intervju i elekronski.

Konacan izgled upitnika (Tabela 1) je 34 pitanja,
od kojih se na 31 pitanje odgovara sa DA ili NE.

2.1. Metod anketiranjai distribucije
podataka

Za potrebe elektronskog upitnika dizajnirana je
klijentska veb orjentisana aplikacija
(www.mzt.in.rs/Anketa.php), kao i MySQL baza u
koju se slivaju svi prikuplijeni podaci. Ovaj
automatizovani nacin anketiranja u mnogome je
olak$ao proces popunjavanja i slanja odgovora.
Sa jedne strane, korisnici IKT-a koji su se
anketirali nisu bili vezani ni za mesto ni za vreme
popunjavanja, a sa druge strane, administratoru
baze podataka koji je istovremeno sa
popunjavanjem upitnika imao i azuriran tabelarni
prikaz rezultata.

Tabela 1 — Upitnik

PITANJE

1. | Pol:

2. | Koje od ponudenih digitalnih uredaja
koristite:

3. | Dali znate koji je operativni sistem se
nalazi na njima?

4. | Dali znate za pristup
operativhom sistemu koji nalog koristite
(admin ili korisnicki)?

14. | Da li ste nekada povredili necija autorska
prava?

15. | Da li menjate lozinke (bar jednom u tri
meseca) ha svojim internet nalozima?

16. | Da li koristite istu lozinku za dva razli€ita
naloga (servisa, raCunara)?

17. | Da li znate nedciju pristupnu lozinku za:
mail nalog ili dru§tvenu mrezu?

18. | Da li neko zna Vasu
pristupnu lozinku?

19. | Da li redovno pravite rezervne kopije
svojih podataka?

20. | Na ¢emu pravite kopije podataka (DVD,
flash, cloud, drugo)?

21. | Dali Vam se desilo da izgubite ili da Vam
je ukraden neki od mobilnih uredaja
(telefon, tablet, laptop)?

22. | Dali ste se susreli sa nekim oblikom
malicioznog softvera (virus, trojanac...)
na racunaru ili telefonu?

23. | Da li znate $ta je enkripcija?

24. | Da li znate $ta je bitkoin?

25. | Dali znate $ta je rensomver
(Ransomware)?

26. | Da li znate Sta je DDoS?

27. | Da li znate $ta je fiSing?

28. | Da li znate $ta je ZiroDej (Zero Day)?

29. | Da li znate €ime se bavi digitalna
forenzika?

5. | Dali znate koji zastitni softver se nalazi
na njima?

30. | Da li znate Cime se bavi digitalna anti-
forenzika?

6. | Dali bi prepoznali nasilje na internetu
(govor mrznje, uznemiravanje...)?

31. | Dali znate neki od standarda koji se
bave informacionom bezbednoScu?

7. | Dalibi prijavili problem nasilja na
internetu?

32. | Dali znate Sta je ISO 27000 i
NIST 8007

8. | Daliimate nalog na nekoj od drustvenih
mreza?

9. | Dali ostavljate licne podatke na internetu
(ime, datum i mesto rodenja, Sta
studirate, slike)?

10. | Da li ste upoznati sa problemom krade
identiteta na internetu?

11. | Da li igrate on-line igrice?

12. | Da li skidate filmove, serije i muziku sa
interneta?

13. | Da li gledate filmove ili sluSate muziku
on-line?

33. | Da li ste u€estvovali na predavanjima,
seminarima ili kursevima gde se govorilo
o informacionoj bezbednosti, zastiti
korisnika na internetu, o drustvenim
mrezama itd?

34. | Da li na internetu Citate tekstove koji se
bave zastitom korisni¢kih podataka i
informacija?

2.2. Obrazlozenje pitanja iz upitnika

U obrazlozenju je dato Sta sve korisnici IKT-a
treba da znaju kako bi bili bezbedni tj. kako bi $to

112 |

Publikovano: april 2019



Milanovi¢, Z. Informaciono-bezbednosna kultura mladih u Srbiji

FBIM Transactions Vol. 7 No. 1 pp. 110-118

bolije =zastitili svoju privatnost i

podatke na

internetu.

Tabela 2 — ObrazloZenje pitanja iz upitnika

OBRAZLOZENJE

OBRAZLOZENJE

Musko, Zensko, Nije vazno

12.

Korisnici treba da budu svesni da skoro
svako skidanje i striming datoteka sa
interneta povlaci za sobom i moguénost
nesvesnog dovlagenja i aktiviranja
malicioznog softvera, aki i narusavanje
necijih autorskih prava.

N

Racunar, laptop, pametni telefon, tablet.

Korisnici treba da znaju koji OS koriste i
da ni jedan od OS (Windows OS, Mac
OS, Linux...) nije apsolutno bezbedan,
kao i da novije verzije OS imaju manje
bezbednosnih propusta. Novi OS imaju
najnoviju i najbolju zastitu, kao i podrsku
proizvodaca.

13.

Korisnici treba da budu svesni da
gledanjem i sluSanjem, tj. njihovim
trazenjem i izborom mogu ugroziti svoju
bezbednost.

14.

Korisnici treba da budu svesni da
gledanjem i slusanjem mogu da ugroze
necija autorska prava, Sto je veoma Cest
slucaj.

Korisnici treba da znaju da li pristupaju
sa administratorskim nalogom, koji
zlonamernim korisnicima pruza mnogo
viSe privilegija za preuzimanje sistema,
nego kada se koristi nalog sa
ograni¢enim funkcijama.

15.

Korisnici treba da razmi$ljaju o vaznosti i
potrebi ne samo kvalitetnih (jakih) lozinki,
vec i o njihovoj redovnoj zameni, kao i da
ih ne ponavljaju na vide servisa.

Korisnici treba da znaju da li imaju i da li
je azuriran antivirusni softver ili neki drugi
program za za$titu od malicioznog
softvera.

Korisnici treba da prepoznaju nasilje na
internetu, ali i da prijave nadleznim
organima, jer posledice mogu biti
katastrofalne.

16.

Korisnici treba da znaju da je Cest slucaj
u praksi da zlonamerni korisnici
upotrebljavaju otkrivene korisnicke
lozinke na drugim servisima u potrazi za
jo$ nekim nalogom sa koga ¢e slati
nezeljenu elektronsku postu, ali i kradu
identiteta.

Korisnici treba da prijave probleme koje

pomodi velikom broju korisnika koji su
potencijalne Zrtve.

17.

Korisnici treba da znaju znacaj
jedinstvenih lozinki i da svako zna svoju,
a ne i tudu. Nije dobro deliti pristupne
lozinke sa porodicom i prijateljima, jer u
svim slu¢ajevima one mogu, svesno ili
nesvesno biti zloupotrebljene.

Korisnici treba da znaju da drustvene
mreze predstavljaju potrebu, ali i
opasnost, jer se na njima odvija veliki
broj kriminalnih radniji.

18.

Nije dobra praksa da svako svakome zna
lozinku, jer kada dode do bezbednosnog
incidenta nikad se ne zna ko je kriv i gde
je nastao problem. Sve ovo otezava
reSenje problema.

Korisnici treba da budu svesni da
drustvene mreze prikupljaju veliku
koli¢inu informacija koje su za nas
naizgled nevazne, ali koje spadaju u
kategoriju li€nih podataka i koje kriminalni
korisnici (Zdnet, 2016), a i velike
tehnolodke kompanije mogu zloupotrebiti.
(Engadget, 2018a)

19.

Pravilno i redovno pravljenje rezervnih
kopija je sigurno jedan od najvaznijih
elemenata zastite.

10.

Korisnici treba da budu upoznati sa svim
vidovima nasilja i moguc¢ih metoda
iskoriS¢avanja njihovih li¢nih podataka.
Krada identiteta je medu pet najobimnijin
vrsta internet kriminala (Business
reporter, 2016).

20.

Rezervne kopije treba praviti izvan
izvornog digitalnog uredaja, na uredajima
ili medijumima koji su fizicki odvojeni.
Preporuke su, zbog dostupnosti, da to
bude negde na mrezi, ali da se iskljuci
svaka moguénost automatskog
azuriranja.

21.

Veliki broj digitalnih uredaja se izgubi ili
bude ukraden, a sa njima i vazni podaci i
informacije. Ovaj segment predstavlja
veliki problem za bezbednost.

11.

Najces¢i korisnici su deca i mladi koji
predstavljaju najosetljiviju grupu za
informacionu bezbednost, jer $to su duze
u on-line komunikaciji vece su Sanse i da
budu napadnuti ili zloupotrebljeni.

22.

Danas nema korisnika IT-a koji se nisu
susreli sa nekim vidom malicioznog
softvera. Jedino se moze postaviti pitanje
da li su toga svesni i da li su u stanju da
prepoznaju oblike savremenog
kriminaliteta.
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OBRAZLOZENJE OBRAZLOZENJE

23. | Enkripcija, pored pravljenja rezervnih 28. | Ranjivost u sistemu (hardver, softver,
kopija, predstavlja drugi najvazniji mreza, servis...) za koje ni njihovi
element zastite. Sva nova IKT reSenja proizvodaci ne znaju da postoje, a koji su
poseduju neki vid enkripcije, da li u Cest uzrok napada. (Norton)
procesu komunikacije ili u zastiti 29. | Korisnici treba da imaju osnovna
intelektualne svojine. saznanja o forenzici i $ta uraditi kada se

24. | Digitalni novac predstavlja sadasnjost i desi bezbednosni incident.
buducnost razmene vrednosnih 30. | Korisnici treba da budu svesni da se
sredstava. Veliki znacaj ima primena vecina digitalnog kriminala prikriva i da je
savremenih tehnologija gde je skoro primena ovih metoda usporila njihovo
nemoguce ispratiti transakciju tj. tok (ko razjasnjavanije.
uplacuje |'k'ome). — 31. | Korisnici treba da su bar ¢uli da postoje

25. | Vrsta malicioznog softvera koja je propisani bezbednosni standardi.
napraylla 90 sad:a Eajyegyv s.tetu, kako 32. | Osnov za holisticki pristup informacionoj
Erg_am_zz_acuam;, aKo 1 obicnim 2016 bezbednosti od koga treba poceti. Sa

orisnicima. ( u.smess r’Efporter, ) . sadrzajima ove familije standarda treba

26. | DDosS su postali sve veci, kompleksniji ali upoznati i edukovati korisnike, jed pored
i uestaliji metod hakerskih napada, koji bezbednosne terminologije tu se nalaze i
se koristi za zatrpavanje i obaranje osnovne mere zastite.
servera, slanjem miliona upita. (Digital 33. | Ovo je neophodni korak u edukaciji
attack.map) . svakog korisnika digitalnih uredaja.

Zi. GI".’}V”! hgkersk[napgd, gd_e S€ Odv . 34. | Korisnici treba da prate preporuke
najivnih i lakomislenih korisnika o¢ekuje bezbednosnih struénjaka i da u nekim
da os_tave svoje poverljive podatke. posebnim situacijama postupaju po
(Deloitte, 2014) njihovim preporukama.

SERVER
PC ﬂ
K Zahtev za stranicom: > Web Server
0 www.mzt.in.rs/Anketa.php APACHE
R
|
S R
II\I || ) Odgovor na zahtev, Web Server
K D prosleden UPITNIK APACHE
Slika 1 — Blok dijagram povezivanja zahteva krisnika sa odgovorom servera
SERVER 2
Popunien i poslat UPITNIK |
| APACHE
K
O
v  INTERNET
S K .
N v
I
K
I Odgovor: Web Server
UPITNIK uspe$no popunjen APACHE
Slika 2 — Blok dijagram povezivanja poslatog upitnika sa bazom podataka
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Blok dijagram (slika 1) pokazuje vezu izmedu
principa rada servera i raCunara korisnika tj.
povezivanja zahteva korisnika sa odgovorom
servera. Korisnik koji pristupa anketiranju, preko
svog Web Browser-a Salje zahtev serveru tako
Sto unosi ve¢ naznaenu URL adresu. Server
odgovara na zahtev i prosleduje upitnik.

Korisnik popunjava i Salje upitnik serveru (slika 2)
na kome se nalazi APACHE Web server koji
skladisti primliene podatke u MySQL bazu i
prosleduje odgovor klijentu da je anketiranje
uspesno obavljeno.

Na kraju, kada administrator baze podataka Zzeli
da pregleda i preuzme tabelu sa prikupljenim
podacima, takode, preko Web Browser-a Salje
zahtev serveru, tako Sto unosi odredenu URL
adresu: http://mzt.in.rs/preuzmipodatke.php.
Zatim, prostim selektovanjem i kopiranjem tabele,
prebacuje podatke u alat za statistiCku analizu.

2.3. Analiza rezultata istrazivanja

Analiza upitnika obuhvata 34 pitanja, od kojih su
3 opsta, a ostalih 31-no pitanje su razvrstani u dve
varijable: znanje (15 pitanja) i ponaSanje (16
pitanja) korisnika IT-a. Pitanja koja ukazuju na
znanje su: 3, 4, 5, 6, 10, 23, 24, 25, 26, 27, 28,
29, 30, 31, 32, a ponadanje: 7, 8, 9, 11, 12, 13,
14, 15, 16, 17, 18, 19, 21, 22, 33 i 34.

Na osnhovu ove dve varijable izabrana je
statisticka metoda za analizu prikupljenih
podataka — ¥2 (Hi) kvadrat test nezavisnosti, koji
testira povezanost izmedu dva obeleZja jednog
skupa (Mann, 2009).

Prikupljeni zbirni rezultati upitnika su analizirani u
SPSS (Analyze-Descriptive statistics-Crosstabs)
programu za statisticku obradu podataka.

Dihotomne! varijable — znanje i ponasanje, odn.
njihove binarne vrednosti, u upitniku su kodirane
sa: 1 (jedan) — za odgovor DA i 0 (nula) — za
odgovor NE. Njihove ukupne i zbirne vrednosti,
kao i uzajamni odnosi, prikazani su u tabeli 3.

U varijabli znanje, odgovori kodirani 1 pokazuje
da postoji znanje, a 0 kada na postavljeno pitanje
ne postoji znanje tj. odgovor nije tatan. Analogno
tome, u varijabli ponasSanje, oznakom 1 je

1 Uglavnom zavisna varijabla sa dve moguce
vrednosti, Cesto oznacene nulom i jedinicom.®
(Metodologija)

ocenjeno pozitivno ponadanje u odredenoj
situaciji, odnosno oznakom 0 negativno
ponadanje. Kod ove varijable je izvrdeno
rekodiranje, jer su neki odgovora u upitniku koji
su oznaceni sa 1 mogli ukazivati na pozitivho odn.
negativno ponasanjem.

Tabela 3 — Dihotomne varijable — znanje i

pona$anje

PONASANJE
Zbir

1-DA|0-NE
1 | Ukupno 222 396 618
Z | _ % znanje 35,9% | 64,1% | 100,0%
N|D |% ponasanje | 34,5% | 43,9% | 40,0%
A | A 9% od ukupnog | 14,4% | 25,6% | 40,0%
N |0 | Ukupno 421 506 927
3 |- | % znanje 45,4% | 54,6% | 100,0%
N | % ponaSanje | 65,5% | 56,1% | 60,0%
EE (9 od ukupnog | 27,2% | 32,8%| 60,0%
Ukupno 643 | 902 | 1545
| % znanje 41,6% | 58,4% | 100,0%
Zbir o oonasanje | 100,0%| 100,0% | 100,0%
% od ukupnog | 41,6% | 58,4% | 100,0%

2.4. Diskusija rezultata

Iz tabele 3, iz pojedinacnih i unakrsnih rezultata
moze se zakljuciti sledece:

— 35,9% onih koji su pokazali viSi nivo znanja
(svesti) je istovremeno iskazao i viSi nivo
bezbednosne kulture, dok je njih 64,1%,
naprotiv pokazao nizi nivo bezbednosne
kulture;

— 45,4% onih koji su pokazali nizi nivo
bezbednosnog znanja (svesti) je pokazao visi
nivo bezbednosne kulture, dok je njih 54,6%
pokazao istovremeno i niZi nivo bezbednosne
kulture.

— Od ukupnog broja ispitanika 40,0% je
pokazalo visi nivo znanja, a nasuprot tome
60,0% nizi nivo znanja ili bolje reci neznanja
pojedinih termina ili pojava u oblasti
informacione bezbednosti;

— Sadruge strane 41,6% je pokazalo pozitivho
ponasSanje u odredenim bezbednosnim
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situacijama, tj. viSi nivo bezbednosne kulture,
dok je 58,4% pokazalo nizi nivo bezbednosne
kulture.

Generalno ove zaklju¢ke potvrduju neke druge
studije (Kaspersky, 2014): ,i pored straha,
korisnici i dalje imaju tendenciju da budu
nebezbedni u svojim ponasanjima, jer mnogi ne
samo da nemaju instalirana bezbednosna
reSenja na svojim uredajima, ve¢ ih i ne Stite
lozinkama, a samo mali broj korisnika su svesni i
mogu se suoCiti sa pretnjama na netu.”

Takode, korisnici na druStvenim mrezama, bez
obzira na to $to su upoznati sa Cinjenicom da su
im liéni podaci zloupotrebljeni (The Guardian,
2018), nisu znacajno promenili svoja ponasanja,
kao ni postavke privatnosti (Engadget, 2018b).

Dok se iz tabele 4 moze konstatovati da su
ispunjene osnovne predpostavke Hi kvadrat
testa, jer je oCekivana ucestalost u svim ¢elijama
veca je od 5, tj. u ovom konkretnom slucaju je
257,20.

Tabela 4 — Hi kvadrat test

pokazuje statisticki znacCajne razlike izmedu
znanja i pona8anja ispitanika.

Tabela 5 — Fi koeficijent korelacije

Asymp.
Value Std. Ap_;I)_Lox.
Error2
Nominal | Phi -0,094
by
Nominal | Cramer'sV | 0,094
Interval | Pearson's
by R -0,094 0,025 -3,723
Interval
Ordinal | Spearman
by Correlation | -0,094 0,025 -3,723
Ordinal
N of Valid Cases 1545

a. Not assuming the null hypothesis.

b. Using the asymptotic standard error assuming the
null hypothesis.

Exact Sig. | Exact Sig.
Value df (2'Sid6d) (l_sided)
Pearson a
Chi-Square 13,753 1
Continuity
Correction® 13365 | 1
Likelihood
Ratio 13,840 | 1
Fisher's
Exact Test 0,000 0,000
Linear-by-
Linear 13,744 | 1
Association
N of Valid 1545
Cases

a. 0 cells (,0%) have expected count less than 5.
The minimum expected count is 257,20.

b. Computed only for a 2x2 table

Takode, iz tabele 4 se moze konstatovati da je
znacajna vrednost Hi kvadrata, tj. njegova
korigovana vrednost (Continuiti correctionb), s
obzirom da postoje samo dve kategorije: znanje i
ponasanje.

Korigovana vrednost Hi kvadrata je 13,365 sa
statistickom znacajnos¢u p=0,0001, 5to je manje
od 0,05 (Mann, 2009). Ova vrednost Hi kvadrata

Ovo je potvrdeno i Fi koeficijentom (Tabela 5) koji
predstavlja koeficijent korelacije izmedu dve
dihotomne varijable.

Naime vrednost od -0,094 ukazuje na neznatnu i
to negativnu korelaciju.

Ovako nizak i to negativan koeficijent korelacije
moze se tumaciti na sledeéi nacin:

— Ispitanici koji su pokazali vidi nivo znanja, a
nasuprot tome nizi nivo bezbednosne kulture,
zapravo to znanje nisu sustinski usvoijili i
pretvorili ga u svest o potrebi zastite i
potencijalnim opasnostima u digitalnom
svetu;

— Ispitanici koji su pokazali nizi nivo znanja i pri
tome imaju ocenjen visi nivo bezbednosne
kulture, zapravo slabije koriste IT, pa time i
nisu u prilici da iskazu negativho ponasanje
tj. nizi nivo bezbednosne kulture;

— Naposletku, moze se re¢i da su ovakvi
rezultati i posledica metode ocenjivanja tj.
njene ograni¢enosti obzirom da ona ocenjuje
prisustvo, odnosno odsustvo obeleZja koje se
istraZuje bez daljih kvalifikacija.

3. ZAKLJUCAK

| pored svih ograniCenja, ovo istrazivanje je
pokazalo postojanje nedoslednosti izmedu
ste€enih znanja (svesti) o informaciono-
bezbednosnim rizicima i ponaSanju ispitanika Sto
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generalno ukazuje na probleme u srpskom
obrazovnom kontekstu tj. da se ste€ena saznanja
ne pretvaraju u prakticna znanja koja bi vodila
podizanju svesti i time uticala na ponaSanja odn.
na bezbednosnu kulturu i kulturu u najopstijem
smislu.

U tom smislu autor se slaze sa Ejdusom i ostalima
(2009) da decu i mlade treba podsticati da
postanu aktivniji, sa veéim opsegom znanja,
razumevanja i mogucénosti da se suole sa
problemima, kao i da neguju ona ponasanja koja
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