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Apstrakt

Svjedoci smo velikog utjecaja interneta i informacijske tehnologije na ljudski Zivot . U danasSnjem
vremenu, za Koje moZemo sa sigurnoscéu reci da je postalo ovisno o informatickoj tehnologiji i
elektroni¢kim komunikacijama, poslovni subjekti i fizicke osobe sve viSe postaju izloZeni raznim oblicima
cyber napada i kriminala. Informacijsko - tehnolosko doba sa sobom nosi odredene izazove i rizike.
Cyber napadi mogu imati razorne posljedice i velik utjecaj na drzavne, poslovne subjekte, njihove
djelatnike, kupce ali i treCe osobe. Takvi napadi i prijetnje danas su medu najvecim rizicima s kojima se
suocava korporativni sektor u svijetu i stalno se iznalaze neki novi modusi sigurnosti istih kako bi trzistu
ponudila modernije i sofisticiranije proizvode koji sadrZze pokrica za takve rizike. Upravljanje rizicima je
moralna i zakonska obveza svake organizacije i drustva. Upravijanje rizicima omogucuje organizaciji
Jjasan pogled na rizike i mogucnost proaktivhog djelovanja u svrhu zaStite resursa i poslovanja
organizacije. Cyber sigurnost je u posljednjih nekoliko godina nesto o ¢emu se napokon pocelo vise
pricati i obracati veca pozornost, a svjedoci smo sve brojnijih hakerskih napada kao jednog od najvecih
izazova sa kojim se suoCava menadzment najznacajnijih svjetskih kompanija.

Kljucne rijeci: Cyber- sigurnost, cyber-kriminal, cyber-rizik, upravljanje rizikom.
Abstract

We are witnessing the great impact of the Internet and information technology on human life. Today,
we can say with certainty that business entities and individuals are becoming more and more exposed
to various forms of cyber-attacks and crime. The information and technology carry certain challenges
and risks. Cyber-attacks can have devastating consequences and huge impact on government,
businesses subjects, their employees, customers, but also third parties. Such attacks and threats are
among the biggest risks facing the corporate sector in the world today, and different modes of Internet
and information technology security are used to cover risks. Risk management is a moral and legal

obligation of every organization and society. Risk

Adresa autora: management gives the organization a clear view
Branka MU'C of the risks and the ability to act proactively to
#7 brankica_mijic@net.hr protect the resources and operations of the

organization. Cyber security has been something
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that has finally started to be talked about and paid more attention in recent years, as we are witnessing
an increasing number of hacking attacks, which represent one of the bhiggest challenges for

managements of most prominent global companies.

Keywords: Cyber security; cybercrime; cyber risk; risk management;

1 UVOD

Svjedoci smo da se modernizacijom i
informatizacijom poslovanja sigurnosni rizik
povecava, a kada informacije nisu adekvatno
zasti¢ene postoji moguénost da to ugrozi ne samo
poslovne organizacije nego i cijelo drustvo. Bez
obzira kakva bila informacija ona je uvijek
izloZzena razli€itim rizicima iz razli€itih izvora. Sa
stalnim povecéanjem koriStenja novih tehnologija
za pohranu, prijenos i pristup informacijama,
informacije su postale mnogo ranjivije na povec¢an
broj i vrstu prijetnji. Bez obzira koju formu ima ili
na koji nacin je pohranjena ili na koji naCin se
dijeli, informacija uvijek treba da bude zasti¢ena
na odgovarajuci nacin.

Prema rije¢ima Roberta S. Mullera, direktora FBI-
a koji navodi: ,Postoje samo dvije vrste tvrtki: one
koje su hakirane i one koje ¢e biti hakirane. Pa ¢ak
i one konvergiraju u jednu kategoriju: tvrtke koje
su hakirane i one koje ¢e opet biti hakirane*
(Mueller, 2012).

Upravljanje rizicima je moralna i zakonska obveza
svake organizacije i drustva. Upravljanje rizicima
omogucuje organizaciji jasan pogled na rizike i
mogucnost pro aktivnog djelovanja u svrhu zastite
resursa i poslovanja organizacije.

Srz programa upravljanja rizikom predstavija
stalni ili tekuéi proces procjene rizika. Ovo
uklju€uje razumijevanje tolerancije rizika, znanje o
vjerojatnim rizicima i prijetnjama, izmjerene
procjene uspostavljenih kontrola, i izvrSnih
planova da bi se adresirale identificirane
ranjivosti. Strategija upravljanja rizikom
informacija je usmjerena na €uvanje povijerljivosti,
odrzavanje cjelovitosti podataka i osiguranje
dostupnosti informacija za korisnike koji imaju
odobrenje njihove upotrebe. Efektivan program
upravljanja rizikom informacija moze biti jedino
osiguran kroz marljivost i predanost svake osobe
koja ima pristup povjerljivim informacijama.
Zajedno sa osobnim integritetom, predanost je
jedna od kljuénih pretpostavki koja se ti¢e svake
odgovorne osobe unutar organizacije. Pojam
osobne odgovornosti je model koji se ima pratiti

ukoliko se ima zaista zastiti informacija. Klju¢ za
pro aktivhu zastitu je prepoznavanje stvarne
dinamike prijetnje. Ona se stalno mijenja i
prilagodava naporima da se sacuvaju vitalne
informacije (Courtney, Haynes, Paradice, 2005).;

2 SIGURNOSNI RIZIK INFORMACIJA
| UPRAVLJANJE RIZIKOM

Prijetnje u oblasti informacijske sigurnosti potjecu
iz raznih izvora, te se manifestiraju takvim
aktivnostima koje su usmjerene na pojedince,
poslovne subjekte, nacionalne infrastrukture i
vlade. Njihovo djelovanja nosi znacajan rizik po
opc¢u sigurnost, nacionalnu sigurnost i stabilnost
medusobno umrezene medunarodne zajednice
(UN General Assembly, 2010).

Klju€ni rezultati sedmog Allianzovog barometra
rizika kojeg svake godine objavljuje u izvje$¢u za
2018. Godinu, a temelji se na uvidu rekordnih
1.911 stru€njaka za rizike iz 80 zemalja. Ato je da
zastoji u poslovanju i cyber incidenti ostaju na
prvom mjestu kao i lani, cyber incidenti su ove
godine skocili s tre¢eg na drugo mjesto i ciljaju na
temelje povezanih ekonomija radi ¢ega mogu
ugroziti najvece prijetnje globalnog poslovnog
rizika, zakljuCeno je u istrazivanju Allianzova
barometra rizika 2018. (Allianz Global Corporate
& Specialty (AGCS), 2018). Takoder, procjenjuje
se da prosjecan troSak ispada digitalnog oblaka
koji traje viSe od 12 sati za tvrtke u financijskom,
zdravstvenom i maloprodajnom sektoru moze
ukupno iznositi 850 milijuna USD u Sjevernoj
Americi i 700 milijuna USD u Europi.

Kako bi se smanijili cyber rizici definirani su Cetiri
temeljne aktivnosti (CROForum, 2014):

1. Priprema Potrebno je
kriticnu imovinu; razvijati sposobnosti za
rieSavanje razliCitih razina rizika; utvrditi
sklonost riziku i upravljanje rizicima ugraditi u
cijelu organizaciju.

2. Zastita Osigurati dobro utemeljenu i
ponovljivu cyber-pripravnost; poduzeti
ocjenjivanje prijetnji i kontrola: osigurati
odgovaraju¢om pozorno$éu provjeru procesa
za treée osobe; omogudéiti i osnaziti

razumjeti  svoju
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upravljanje
odgovora; razvijati i provoditi plan odgovora

na incident, kontinuirano se obrazovati i

incidentima

usavrSavati.

3. Detekcija
pracenje

4. Poboljsanje
podataka

sigurnosnih

Razviti otkrivanje i kontinuirano
sposobnosti za
nepravilnosti i prijetnji prema imovini tvrtke.

Izgraditi sveobuhvatnu bazu
incidenata  Koji

IZLOZENOST CYBER RIZIKU

Cyber rizici su jo$ u 2014.godini usli medu deset
(10) najvecih globalnih poslovnih rizika. Svjetska
ekonomija zbog cyber kriminala i raznih napada
godi$nje gubi cca 445 milijardi $.

sposobnost 3

rieSavanje
Gubitci  koji  proizlaze iz cyber napada,
nenamjernih ili namjernih IT propusta mogu se
kategorizirati u 11 grupa $to je prikazano u tablici

podrzavaju kontinuirano ucenje i omogudéiti 1.
oporavak od incidenta u najkracemu roku.

Tablica 1. Kategorije gubitaka koji proizlaze iz cyber-napada i nenamjernih IT propusta. (Mersc, 2015).

KATEGORIJA
GUBITKA O
1 Krada intelektualnoga| Gubitak vrijednosti imovine intelektualnoga vlasnistva, izrazeno u
’ vlasnistva smislu gubitka prihoda kao rezultat smanjenoga udjela na trzistu.
Izgubljena dobit ili drugi troSkovi nastali zbog nedostupnosti IT
2. Prekid poslovanja sustava ili podataka kao posljedica cyber-napada ili ostalih
zlonamjernih IT propusta.
3. Gu'b|tall<. podElE TroSak rekonstrukcije podataka ili softvera koji je izbrisan ili korumpiran.
aplikacija
. TroSak strunjaka za rukovanje incidentom cyber-iznude, u
4. Cyber-iznuda T o ;
kombinaciji s iznosom placanja otkupnine.
Cyber-kriminalicyber- Izra_l\v/nl f!nanczuskl gubitak Ifq! Je.pretr_pjela organizacija, a koji 9r0|zla2| iz
5. rijevara koriStenja raCunala za pocinjenje prijevare ili krade novca, vrijednosnih
P papira ili druge imovine.
TroSak istrazivanja i odgovora na dogadaj povrede privatnosti,
6 Dogadaj povrede | ukljucujuéiilT forenziku i obavjeStavanje zahvaéenih nositelja podataka.
’ privatnosti Odgovornosti potrazivanja tre¢ih strana koje proizlaze iz istoga
incidenta. Kazne od regulatora i udruga.
Obveze trec¢ih strana koje proizlaze iz nekih sigurnosnih dogadaja
7. Mrezne pogreSke koji se javljaju u organizaciji IT mreze ili prolaze kroz nju da bi
napali tre¢u osobu.
Gubitci prihoda koji proizlaze iz povecanja odlieva kupaca ili
8. Utjecaj na reputaciju smanjenja volumena transakcija, koji se mogu izravno pripisati objavi
dogadaja povrede sigurnosti.
9 Fizicko oStecenje | Gubitak prve strane zbog unitenja fizicke imovine koji proizlazi iz
’ imovine cyber-napada.
10. Smrt i tielesna ostecenja Odgovornost tre¢ih osoba za smrt i tjelesne ozljede proizasle iz
cyber-napada.
IstraZivanje incidenta i| lzravni troSkovi nastali istraZzivanjem i zatvaranjem incidenta i
11. troSkovi odgovora smanjivanje gubitaka nakon incidenta. Odnosi se na sve ostale
kategorije/dogadaje.

Povecanje medusobne povezanosti, globalizacija
i komercijalizacija cyber-kriminala dovode do vece
cyber-incidenata,
uklju€ujuéi povrede podataka. Privatnost i zastita
je od Kkljuénih cyber-rizika
(European Cybercrime Centre - Europol., 2014).

ucestalosti i

podataka

ozbiljnosti

jedan

Prekid poslovanja, krade intelektualnoga
vlasniStva i cyber-iznude, bilo za financijsku, bilo
za nefinancijsku dobit, povecavaju potencijalni
rizik. TroSkovi prekida poslovanja mogu biti
jednaki ili &ak premasiti izravne gubitke od
povrede podataka. Utjecaj prekida poslovanja
pokrenut tehni¢kim kvarom &esto je podcijenjen u
odnosu na cyber-napad (Allianz, 2015).

Published: October 2019

= MESTE | 71



Miji¢, B. Upravljanje rizikom — Cyber sigurnost
FBIM Transactions Vol. 7 No. 2 pp. 69-77

Vazno je napomenuti kako velike kompanije i
drzavne tvrtke nisu jedine ranjive na razorne
cyber-napade. Podatak je taj koji Cini posao
atraktivnim, a ne veli€¢ina — pogotovo ako je rije¢
0 zanimljivim podatcima, kao $to su kontakt-
informacije o kupcima, podatci o kreditnim
karticama, zdravstveni podatci ili vrijedno
intelektualno vlasnistvo (Armerding, 2015).

Manje su tvrtke atraktivne jer nemaju iste resurse
kao velika poduzeca, stoga imaju tendenciju ka
slabijoj strategiji cyber-sigurnosti. Zbog niskih
troSkova prodaje vise posluju online! i putem
razli¢itih cloud-usluga®. Te se tvrtke koriste
slabijom sigurnosnom zastitom i slabijom
tehnologijom enkriptiranja, tako da su izlozenije
riziku.

Danas, kako su rizici i prijetnje postali mnogo
sofisticiraniji, javljaju se i dva dodatna temeljna
zadatka (Yildirim, 2017):

- definirati ekosistem organizacije,
- predstaviti i uvesti obuku
svjesnosti za zaposlenike

sigurnosne

Upravljanje rizikom informacijskog sustava
neizostavni je dio gotovo svakog okvira
upravljanja informacijskom sigurnosSc¢u i zastite
osobnih podataka. Kao temelj za donoSenje
odluka, procjenarizika, a i cijeli proces upravljanja
rizikom igra vaznu ulogu u postupku
implementacije sustava upravljanja
informacijskom sigurno$éu. Na temelju procjene
rizika odabiru se financijski i poslovno opravdane

sigurnosne kontrole koje c¢e sigurnosni rizik
umanijiti na prihvatljivu razinu.
Uc€inkovito  upravljanje rizicima  zapocinje

identificiranjem neposrednih rizika za poslovanje
te educiranjem odbora i voditelja o tome $to ti rizici
predstavljaju i €ime mogu rezultirati. Svi su

odgovorni  ucCinkovito  upravljati  rizicima.
Neovlasteni pristup podacima moze uzrokovati
ogromnu financijsku §tetu i dovesti do

narusSavanja ugleda. Upravljanje rizicima treba biti
dio sveobuhvatnog programa procjene postupaka
za upravljanje rizicima, primjene principa za
upravljanje rizicima te, u konaénici, osvje$tavanja
zaposlenika u vezi toga kako uo€avanje rizika nije
neuspjeh, ve¢ potvrda dogovorenih postupaka.

Principi
upravljanja

-

Okvir
upravljanja

Proces
upravljanja

=)

Slika 1. Komponente upravljanja rizikom

Upravljanje  rizikom je klju¢ upravljanja
organizacijom i klju¢ zastite njenih informacionih
kapaciteta. Ukoliko organizacija nije svjesna rizika
sa kojima se susre¢e ona nece biti u stanju
primijeniti odgovaraju¢u efektivhu zastitu. Proces
identifikacija rizika moZemo prikazati kako slijedi
na slici 2.

Uopc¢eno, opSirna procjena rizika informacione
sigurnosti je neophodna da bi se uspostavilo
razumijevanje faktora rizika koji Stete organizaciji.
Dalje, takva procjena mora biti uradena sa
uvazavanjem politika zasnovanih na riziku i
standardima odsustva upotrebljive statistike o
incidentima. Usvajanje procesa rigoroznog
pristupa svim riziénim poveznicama vezanim uz

' Onlajn-poslovanije - obavljanje poslovnih procesa na

Izvor (Yildirim, 2017)

prijetnje informacionoj sigurnosti je kljuéno u
razvoju koherentne strategije  sigurnosnog
upravljanja rizikom informacija (Young, 2010).

Prociena rizika

R/

Tretiranie rizika
7

Odabhir i nrimiena kontrole

R/

Nadzor, ponovna ocjena i prikaz rizika

Slika 2. Proces upravljanja rizikom
Izvor: (Humphreys, 2008)

2Cloud-op¢i termin koji se upotrebljava za pruzanje

internetu. http://searchcio.techtarget.com/definition/e-  iznajmljenih usluga putem interneta.

business, http://searchcloudcomputing.techtarget.com/definition/
cloud-computing
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Svi sudionici u procesu, bilo organizacije ili
individualne osobe, trebaju provoditi periodi¢ne
procjene rizika kojima se identificiraju prijetnje i
ranjivosti. Procjene rizika trebaju biti dovoljno
Siroko usmijerene kako bi obuhvatile klju¢ne
unutarnje i vanjske faktore, kao $to su tehnologije,
fiziCki i ljudski faktori, politike i tre¢a strana

KLJUCNI PRINCIPI UPRAVLJANJA
RIZIKOM

1. Fokus na ono $to je najvaznije
Mora se poklapati sa vaSom
jedinstvenom kulturom posla i rizika

2. Mjerenje i izvjestavanje
Ukljuuje  kvalitativhe
kvantitativha mjerenja

obracune i

3. Opsirnost u sustini.
Treba pokriti sve vrste rizika, trenutne i
one koje o¢ekujemo

4. Rasporedivanje apetita za rizik
Rasporedivanje apetita na poslovne
jedinice i vrste rizika.

5.Integracija sa poslovnim
planiranjem
Regulacije sve viSe traze dokaze

pruzanja usluga. Procjene rizika trebaju omoguciti
odredivanje prihvatljive razine rizika, te pomoci u
odabiru odgovaraju¢ih kontrola za upravljanje
rizikom od potencijalne S$tete informacijskim
sistemima i mrezama u svjetlu prirode i vaznosti
informacija koje trebaju biti zasti¢ene.

PRIMIJENJENI NA KIBER CYBER
RIZIK

Poznajete svoje kriticne informacione
kapacitete.

Identifikacija kriti€nih poslovnih kapaciteta
najranjivijih na cyber napade

Jasno definirati cyber rizik i osnovne
matrice

Uskladiti sa postojec¢im okvirima rizika.
Financijskim, operativnim, regulatornim,
okvirom potraznje, reputacionim, itd.

Ucinite cyber rizike relevantnim u
skladu s poslom.

Povezati rizike organizacionih nivoa sa
individualnim  poslovnim jedinicama i
njihovim informacionim kapacitetima
Ugraditi rizicne Zzelje u investicione
odluke.

Prioritizirati investicije gdje je kriticno,
ojacati poslove da se informiraju lokalne
odluke.

Slika 3. Principi upravljanja rizikom

4 STANDARDI INFORMACIONE
SIGURNOSTI (ISO 27001)

Standard ISO 27001 primorava organizacije da

pripreme  upravljanje rizikom i planove
procesuiranja rizika, duznosti i odgovornosti,
planove poslovnog kontinuiteta, upravljacke

proceduru u slu€aju hitnog stanja i da vode
zabilieSke o njima. Organizacija, odnosno
poduzeée moraju objaviti politike informacione
sigurnosti i navesti njihov personal na zakljucke o
informacionoj  sigurnosti i prijetnjama  toj
sigurnosti. Kao stalan proces, rukovodstvo
informacione sigurnosti u organizaciji pokriva
odabrane ciljeve kontrole i njihovu procjenu.
Prikladnost kontrole njenom cilju i njena
ucinkovitost se neprestano nadziru i ovo moze biti
ostvareno jedino aktivnom podr§kom rukovodstva
i u¢eS¢éem personala (Vural, Sagiroglu, 2008).

Izvor: (Carol, Siegel, Serritella, Serritella, 2002)

Informacioni sigurnosni standardi moraju biti
primijenjeni u svim organizacijama radi
upravljanja rizikom na svim nivoima. Ukoliko je
upravljanje rizikom dobro rukovodeno,
informaciona sigurnost Ce biti efektivnija. Svi nivoi
unutar organizacije trebaju biti uredeni kako slijedi
(Saint-Germain, 2005):

- Na organizacionom  nivou, odreduje
odgovornosti i garantirane koristi od primjene
poduzetni¢ke/organizacijske informacione
sigurnosti na svakom nivou.

- Na pravnom nivou, pokazuje vlastima da je
poduzeée ili organizacija prihvatila sva
vazeca pravila i regulative i da ispunjava sve
standarde i principe.

- Na poduzetni¢kom nivou, upucuje
poduzetnistvo na informacione sisteme, na
njihove slabosti i kako ¢e biti zasSti¢eni, pa se
na taj nacin osigurava siguran pristup za
informacioni sistem poduzetnika
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- Na komercijalnom nivou, poslovni partneri,
dioniCari i kupci podizu stepen svog
povjerenja prema poduzetniku; zahvaljujudi
vaznosti koju je poduzetnik dao zastiti
informacija postize se bolja pozicija na trzistu
i povecCava se konkurentnost.

- Na financijskom nivou, kao posljedica
identificiranja sigurnosnih propusta (rupa) i
poduzimanje mjera za njihovo saniranje,
troSkovi ¢e se smanijiti.

- Na zaposleni¢kom nivou, poveéava se znanje
zaposlenika u sigurnosnim subjektima i
njihove licne odgovornosti unutar organizacije
i doprinosi tome da svaki zaposlenik bude
svjesna jedinka.

5 DISKUSIJA

Sve organizacije ili institucije su izlozene riziku, i
najvec¢i broj njih ima neku vrstu upraviljanja
rizikom. Ipak, ukoliko nastojimo to€¢no razumijeti
vrste i prirodu rizika, te ukoliko hoéemo da ih
uredimo na sistematican i efektivan nadin,
trebamo dobro definiran proces za upravijanje
rizikom. Nadalje, trebamo da razumijemo
osnovne principe i okvire vezane uz proces
upravljanja rizikom (Refsdal, Solhaug, Stglen,
2015).

Obzirom da moZemo pretpostaviti da organizacije
ne mogu prevenirati sve incidente, tradicionalna
disciplina sigurnosti, izdvojena iz opSirnijeg
pristupa baziranom na riziku, nije dovoljna da se
zastiti od prijetnji. Unapredujuéi informaciono
upravljanje rizikom ne znaci uvijek troSenje viSe
novca, te podjednako tome ne znali ni samo
kupovinu posjednih tehnologija i alata upravljanja
rizikom. Da bi bio efektivan, program upravljanja
rizikom zahtijeva efektivnho menadzZersko znanje i
sposobnosti, prosudbe i donoSenje odluka Sto sve
zajedno predstavlja pokretace uspjedne dinamike
sistema upravljanja rizikom. Sistemski faktori kao
§to je procijenjeni rizik od strane menadzmenta,
Zelieni nivoi investicije upravljanja rizikom,
kapaciteti detekcije rizika i povjerenje personala
su u dinamicnoj interakciji i mogu stvoriti povratne
sprege koje ili ojatavaju kapacitete smanjenja

rizika ili proizvode i izlazu organizaciju
unutradnjim  prijetnjama. Smanjenje  takve
ranjivosti na napade od unutradnjih prijetnji

uklju€uje unapredenje prikupljanje informacija o
riziku, upravljanje takvim informacijama i ciljanu
obuku personala u prosudbama i donoSenju

odluka (Martinez-Moyano, 2006). Uopéeno,
opSirna procjena informacionog sigurnosnog
rizika je neophodna da bi se uspostavilo
razumijevanje faktora rizika koji Stete organizaciji.
Dalje, takva procjena mora biti uradena u odnosu
na standarde i politike koje su donesene po
osnovu procijenjenih  rizika uz odsustvo
iskoristivih statistika o incidentima. Usvajajuéi
proces rigoroznog pristupa rizik povezan sa
sigurnosnom prijetnjom informacijama je klju¢an
da bi se razvila konherentna strategija upravljanja
rizikom kod sigurnosti informacija (Young, 2014).
Efektivan proces unapreduje organizacijske
sposobnosti u odnosu na suradnju sa vanjskim
partnerima. Informaciona sigurnost
osiguravaju¢ih kompanija je, npr., je zna¢ajno i
naglo porasla i postala sofisticiranija obzirom na
njihove zahtijeva u kojima osiguravajuce
kompanije, da bi bile profitabilne, zahtijevaju od
svojih klijenata koji su pravna lica da im dostave
svoje programe menadzmenta upravljanja
rizikom. Osiguravatelji tako kreiraju izuzetke za
pokrice na rizicna ponaSanja. Dodatno, rad za
trece osobe kao pruzac¢ usluga, ili ¢ak dolazak u
priliku da se postane stalni suradnik, i sl. postaje
mnogo lakSe ukoliko se posjeduje utemeljen
proces cyber sigurnosti. Prakti¢no, danas svaki
sporazum koji rezultira dobrom poslovhom
transakcijom ima bitne zahtjeve vezane za
predstavljanje i aktivnost informacione sigurnosti.
Ovo pitanje se &esto previda od strane kompanije
sve dok dogovor ne postane konaéan i kada jedna
strana u svojoj predanosti poslu ne shvati da je
druga strana zanemarila cyber sigurnost i da ih tim
izlaze velikom riziku. Ovakav ishod je velika
tragedija u vremenu kada je vecina strategija start
up kompanija vezana za ovo pitanje da ih kupe
velike kompanije (Miller, 2011). Studija EY
Globalne informacione sigurnosti iz 2015. godine,
koja je ujedno jedna od najpriznatijih studija na
godiSnjem nivou unutar globalne informaciono-
sigurnosne arene, istraZivala je kreiranje
povjerenja u svijetu digitalne sigurnosti, te ujedno
i najvaznija pitanje cyber sigurnosti s kojima se
susrec¢u poslovi dana$njice (Ernst, Young, 2015).
Kao rezultat, ona pomaze kupcima da se
fokusiraju na rizike koji identificiraju prednosti i
manjkavosti njihovog informacionog sistema
upravljanja rizikom i da daju analizu glede ovog
pitanja. Jedno pitanje postavljeno u istraZivanju
kako bi se naglasila efektivhost informacione
sigurnosti je bilo sljedece: ,Koju bi od pobrojanih
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podrucja iz informacione sigurnosti definirali kao
.vaznu, srednje vaznu ili nisku“ za vasu
organizaciju, a u narednih 12 mjeseci? Rezultati
su pokazali da su unutrasniji rizici i prijetnje odnijeli
polovinu odgovora ,srednje vazno“ (Ernst, Young,
2015). Prema Deloitte (2014) ,istrazivanje
informacione sigurnosti“ u Centralnoj Aziji ima
tendenciju poveéanja nivoa razumijevanja
informacionih sigurnosnih programa i rukovodne
strukture u organizaciji. Njihovo istraZivanje se
fokusiralo na informacione sigurnosne rizike u oko
stotinu kompanija kroz online anketni upitnik.
Rezultati su pokazali da su IT sektori kompanija
svjesni sigurnosnih rizika vezanih uz informacije,
dok je svijest poslovnog rukovodstva i krajnjih
korisnika na niskom nivou, odnosno nedovoljna
(Yildirim, 2016). Takoder, istrazivanje je pokazalo
da je svjesnost rizika na cyber prijetnje od strane
IT odjela najvise proizvod javno dostupnih
informacija. Pored toga, generalni je zakljuCak da
se mnoge organizacije jo§ uvijek muce da
dostignu strateski nivo informacione sigurnosti.
Ljudski faktor ostaje najslabija karika u cyber
sigurnosti. Mnoge organizacije su nevoljne da iz
vanjskih izvora potraze pomo¢ u aktivnostima
zastite informacija (Yildirim, 2017).

6 ZAKLJUCAK

Ovim radom se Zeljelo prikazati osnove za
uspostavu i zastitu informacijskog sustava.
Cinjenica je da uvijek postoji moguénost za
opasnosti sustava pogotovo U suvremenom
poslovanju pa stoga organizacije moraju biti toga
svjesne i spremne na reakciju protiv mogucih
prijetnji. Svjedoci smo da modernizacijom i
informatizacijom poslovanja sigurnosni rizik se
povetava, a kada informacije nisu adekvatno
zasti¢ene postoji moguénost da to ugrozi ne samo
poslovne organizacije nego i cijelo drustvo.

Zanemarimo li sustav informacijske sigurnosti, u
smislu ne kontroliranja problema sigurnosti, vrlo
lako mozemo postati zrtvom napada. Sigurnosti
sustava bi trebali pristupiti  periodi€nom
kontroliranju, traziti naCine kako sustav uciniti jo$
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sigurnijim, otpornijim te implementirati dodatne
sigurnosne kontrole koje savjetuju stru€njaci za
informacijsku sigurnost. Nadalje, smo pokusSali
prikazati potencijalne gubitke koji proizlaze iz
cyber napada. Poanta je da poslovne aktivnosti
moraju biti zasticene sa efektivhim sistemom
upravljanja rizikom i da se ovaj sistem mora
primjenjivati u ozbiljnom poslovanju, a prema
standardu ISO 27001, a $to je najvaznije da mora
sve mora biti pokriveno zakonskim propisima.

Bitno je da se unutar poslovanja primjene ISMS
standardi, da budu objasnjeni svim strankama u
poslovanju, te da se uposle stru¢njaci iz polja
sigurnosti u aktivnosti poduzeca ili organizacije.
Neophodnost upravijanja rizikom u cyber
sigurnosti se odnosi i na obuku Kkorisnika,
tehni¢kog personala i menadzera ili uopcavanja

savjetodavnih servisa. Nakon §to su ISMS
aplikacije  primijenjene uspjeSno od strane
poduzetnika, vazno je da poduzetnici imaju

medunarodno priznat certifikat za upravljanje
informacionom  sigurnoS¢éu  (Yildirim, 2016).
Aplikacijska sigurnost je proces koji se obavlja
kako bi se primijenile odgovaraju¢e kontrole i
mjerenja na organizacijske aplikacije, a s ciljem
upravljanja rizikom njihovog koristenja. Kontrole i
mjerenja mogu se primijeniti na samu aplikaciju
(njene procese, komponente, softver i rezultate),
na njene podatke (konfiguracijske podatke,
korisniCke podatke, organizacijske podatke), te na
sve tehnologije, procese i aktere uklju¢ene u
Zivotni ciklus aplikacije.

Da bi omogucio visok nivo cyber sigurnosti u
poduzedu, vrlo je vazno razumijevanje i primjena
standarda informacione sigurnosti kao i
poznavanje trenutnih prijetnji. Pokazalo se, da bi
se omogucio visok nivo cyber sigurnosti, da je
neophodan pristup u trokutu tehnologija-Eovjek-
edukacija i da se on uvijek mora prvi razmatrati.
Neophodno je za poduzetnike da se primjeni
upravljanje rizikom u cyber sigurnosti u svrhu
minimiziranja nivoa rizika i povecanja sigurnosti,
te omoguéavanja poslovnog kontinuiteta.
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