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Apstrakt

Autori u ovom radu razmatraju mogucnosti vrSenja novcanih transakcija skrivenih u okruzenju dark web-
a. Kao klju¢ne komponente ovakve aktivnosti autori isticu fenomenoloski tripod, koji Cine pojmovi kripto
valute, blokéejn tehnologije i virtuelnog novéanika (web wallet). S tim u vezi, autori ¢e prikazati u radu,
u posebnim poglavljima, pojmove i vrste virtuelnog novca, web wallet-a i nacin funkcionisanja blokcejn
razmene podataka odnosno jedinica kripto valute. Poseban osvrt bi¢e napraviljen u odnosu na pitanja
anonimnosti i skrivanja tragova novcéanih tokova u Darknetu. Autori teZe da objasne razloge zbog kojih
nosioci transakcija virtuelnog novca insistiraju na svojoj anonimnosti i nemogucnosti pracenja njihove
aktivnosti od strane drugih subjekata prisutnih u tamnom vebu, bez obzira na to da Ii je re¢ o hakerima
ili organima za primenu zakona. Takode, autori smatraju znacajnim obuhvatno posmatranje Zelje za
anonimnim delovanjem, koja ne podrazumeva uvek i iskljucivo kriminalnu intenciju. U radu su otvorena
pitanja stvarne anonimnosti virtuelnih nov€anika, kao i ranjivosti blok¢ejn modusa u odnosu na sajber
napade i zloupotrebu radi skrivanja novéanih transakcija u kriminalne svrhe, te ,pranje” kripto valuta.
Autori u radu nastoje da iznesu najnovije podatke koji se odnose na navedenu problematiku, kako bi
istrazivani fenomen mogao biti sagledan u svojoj aktuelnosti. Namera autora je da svoje zakljuCke
temelje na punoj voluminoznosti kljuc¢nih pojmova, Ciji znaCaj predstavija okosnicu ovog rada.

Kljuéne reci: dark web, kripto valuta, blokéejn, web wallet, kripto novéanik, ,pranje” virtuelnog novca,
transakcija kripto valute

Abstract

The authors of this article deem possibilities of doing money transactions covered by the network of the
dark web. As key components of such activity, the authors highlight phenomenological tripod made of

terms related to cryptocurrency, blockchain
Adresa autora zaduzZenog za korespodenciju: technology and virtual wallet (known as web
Dorde Milosevi¢ wallet). Thereby, the authors are about to present
#7 djodjolos@gmail.com in this article, as chaptered, terms and kinds of
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virtual money, web wallets and the way of running, both, blockchain exchanging of data and of
cryptocurrencies units. The special overview is to be done considering questions of anonymity and
hiding traces of money transactions in the Darknet. The authors tend to explain the reasons why subjects
of cryptocurrency transactions insist to remain stealth and anonymized having their activities
untraceable to other subjects presented in the dark web, no matter if it is up to hackers or law
enforcement. Also, the authors consider it as important to make a broader view of the phenomenon of
having a need for an anonymized way of doing transactions, which is not always to be solely connected
to criminal intent. There are issues of virtual wallets anonymity and blockchain modus vulnerability relate
to cyber-attacks and misuse of stealth money transactions, both, for illegal purposes and for
cryptocurrencies money laundering, to be mattered in this article. The authors strive to express the most
recent data on the above-mentioned challenges, to make researched phenomena to be perceived as
an actual one. The intention of the authors is to base their conclusions on the full-scale volume of
essential terms whose importance represents a framework for this article.

Keywords: the dark web, cryptocurrency, blockchain, web wallet, dark wallet, cryptocurrency money
laundering, cryptocurrency transaction

1. UvOD

Digitalna era prekinula je i gotovo prevaziSla
tradicionalno organizovanje baza podataka u
svakoj oblasti poslovanja uvodeci standarde koji
podrazumevaju njene produkte, kao Sto su
elektronsko trgovanje, drustvene mreze, kripto
valute, cloud computing i obrada kompleksnih
setova podataka. Brz napredak u razvoju i
inovacijama digitalnih proizvoda otvorio je
mogucnosti za neovlascen pristup zasti¢enim
podacima i sajber krade. Zbog ovakvih pretniji,
korisnici se sve vide opredeljuju za informati¢ke
proizvode koji Stite privatnost i podiZu nivo sajber
bezbednosti. Korisnici koji se kre¢u u prostorima
digitalnih trzista, upotrebljavaju elektronski nacin
placanja i razmenjuju informacije na grupnim
forumima zahtevaju veci stepen anonimnosti za
svoje prisustvo i svoje aktivnosti na globalnom
vebu, a naro€ito u njegovom nevidljivom delu
Deep Web-u u kome se odvija intenzivna onlajn
komunikacija i realizuju nov€ane transakcije.
Platforme koje omogucuju anonimnost podataka,
svakako, C¢ine reSenje za ovakav problem
korisnika. Ove platforme postoje u formi web
wallet odnosno virtuelnog nov€anika, poznatog i
kao dark wallet, te skrivenih mreza za
komunikaciju u dubokom vebu, posebno u
njegovoj Darknet zoni. Jedna od ovakvih mreza
je, prvenstveno, izraz kapaciteta pretrazivaca
TOR, Cija eksploatacija ne eksponira identitet
korisnika. Kao ulaznica u polje dark web-a, TOR
je znac€ajna karika u lancu kretanja korisnika kroz
neprozirne slojeve nevidljivog veba.

Darknet je popularniji nego poseceniji, jer samo
manja populacija korisnika poznaje nacine

njegovog funkcionisanja. Za ogromnu veéinu
korisnika tamni veb je misteriozni deo dubokog
veba, povodom koga i dalje ima viSe pitanja nego
odgovora. U njegovom okruzenju, pored ostalih

diskretnih  aktivnosti, kripto valute svojim
tokovima doprinose odrzavanju i razvoju
ilegalnog prometa i jacanju kriminalnih trzista.
Nevidljive  transakcije = pomocu blokcejn

tehnologije privlaCe brojne korisnike da plasiraju
svoj virtuelni novac na ,crna“ trziSta Darkneta i
tako anonimno dodu do zabranjenih proizvoda
odnosno nelegalnih informatickih  sadrzaja,
usluga i servisa.

Da bi anonimna transakcija kripto valute na
kriminalnom trziStu tamnog veba bila ostvariva
neophodna je sinergija tripoda njenih
komponenti: kripto valuta, blok&ejn tehnologije i
web wallet-a, kojima posvecujemo sledeée
redove.

2. KRIPTOVALUTE

Bitkoin je digitalni fenomen Kkoji je imao
iznenadujuce brz razvoj kao monetarni entitet
sposoban da oc€uva vrednost, ali i kao sredstvo
razmene. Medutim, rame uz rame sa porastom
njegove popularnosti, ovaj virtuelni novac postao
je ucCestala meta krade i izuzetno trazena
platezna jedinica za potrebe ilegalnog
poslovanja. S tim u vezi, napomenu¢emo da kao
nacin odbrane anonimnosti i privatnosti u¢esnika
u transakciji kripto valute, mozZe da posluzi dark
wallet koji je vrsta web wallet-a odnosno kripto
novC€anika zastitnika virtuelnog novca od sajber
napada i krade.
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Najveci protivnik kripto valute je nedovoljna
obavestenost javnosti o njenoj svrsi, s obzirom na
to da se ovaj digitalni novac predstavija kao
Cinilac privatnosti korisnika koji se ne moze
kontrolisati. Ipak, koncept virtuelnog novca nije
shvaéen u potpunosti jer je mreza za razmenu
bitkoina dostupna na javnom registratoru Sto
sSmanjuje  garanciju potpune  anonimnosti
korisnika.

Bitkoin nije samo fenomen koiji je postavio trend
upotrebe virtuelnog nacina pla¢anja roba i usluga,
ve¢ je Cinjenicom svoje upotrebljivosti u
decentralizovanoj peer-to-peer mrezi (u kojoj su
svi u€esnici jednaki) postao standard za kreiranje
kripto valuta i kao takav izazov i inspiracija za
mnoge dizajnere virtuelnog novca.

Pre upoznavanja sa drugim vrstama kripto valuta,
koje se uslovno reeno mogu posmatrati kao
alternative  bitkoinu, neophodno je najpre
sagledati smisao virtuelnog novca uopste. Naime,
re¢ je o digitalnom novcu, koji ima oblik kovanica.
Dok su neke vrste kripto valuta dostupne u
fiziCkom svetu posredstvom kreditnih kartica,
velika vecina ovakve vrste novca ostaje potpuno
neopipiljiva (Bajpai, 2019).

Tajnost kripto valuta odnosi se na diskretnost
sloZzenog postupanja sa digitalnim kovanicama,
koje se odnosi na njihovo generisanje, uvanje i
bezbednu transakciju, uz prerogativ anonimnosti.
Uz tajnost, kao kljuénu Kkarakteristiku, kripto
valute odlikuje i decentralizovanost nacina
upotrebe jer su nastale timskim radom, koji je
kodirao proces njihovog izdavanja (Cesto nazivan
.iskopavanje rude®) i kontrole tokova njihovog
plasiranja (Bajpai, 2019). Kripto valute su
dizajnirane na nacine koji ih skrivaju od kontrole
drzavnih organa, zbog &ega su Cesto izloZzene
javnoj Kritici.

Pored bitkoina, sve druge vrste virtuelnog novca
nazivaju se alternativne kripto valute i njihovi
kreatori nastoje da ih predstave kao izmenjenu ili
unapredenu verziju bitkoina. Neke od ovih
digitalnih valuta se ,iskopavaju“ jednostavnije od
bitkoina, ali mogu biti manje likvidne, manje
prihvatljive i zato manje vrednosti jer nacin
njihovog generisanja uslovljava njihov kvalitet
(Bajpai, 2019).

Nije moguce obuhvatno predstaviti jedinstvenom
listom sve postojecée kripto valute jer neprestano

nastaju nove. Danas ima viSe od 1.600 virtuelnih
moneta i mnoge od njih su popularne u razli€itim
grupama sponzora i ulaga¢a (Bajpai, 2019). Polje
kripto valuta se stalno uveéava, pa se bitcoin vec
uveliko posmatra kao inicijalna pionirska moneta
u odnosu na koju se odreduju parametri za
kreiranje novih virtuelnih valuta (Bajpai, 2019).
UobiCajeno je da se rejting kripto valuta
uspostavlja prema njihovoj trziSnoj vrednosti, sto
je inter alia uzeto u obzir prilikom narednog
redosleda njihovog izlaganja.

2.1. Vrste kripto valuta

U odnosu na veliki broj postojecih alternativnih
kripto valuta, od kojih su medu najpopularnijima:
ethereum, ripple, bitkoin ke$§, litecoin, cardano,
neo, eos, iota, dash, monero, ark, nem, vechain,
tether, lisk, gas, gtum, aelf, icon, zcash, waves,
steem, verge, ardor, ox, nano, tron, stellar, dent,
salt i dr., podrobnije ¢emo razmotriti znacaj
sledecih virtuelnih moneta:

1. Litecoin, nastala 2011. godine, bila je jedna
od prvih virtuelnih valuta koje su pratile uzor
bitkoina i Cesto je karakterisana kao srebrna
verzija bitkoinovog zlatnika. Ova kripto valuta
koncipirana je na globalnoj otvorenoj platnoj
mrezi, koja nije pod centralizovanom
kontrolom. Litecoin kao verifikator Kkoristi
algoritamsku Sifru Cije dekodiranje izvodi
glavni procesor na korisniCkom nivou.
Premda litecoin u velikoj meri podseca na
bitcoin, ipak ima vecu brzinu u generisanju
digitalnih podataka i nudi brzu potvrdu
transakcije. U porastu je broj sajber trgovaca
koji su prihvatili ovaj kripto novac, kao i onih
koji doprinose njegovom razvoju. Pocetkom
februara, 2019. godine, litecoin je imao
trziSnu vrednost od 2.630.000.000 americkih
dolara, uz pojedinacnu vrednost kovanice u
iznosu od 43,41 americka dolara (Bajpai,
2019).

2. Nastala tokom 2015. godine, ethereum je
decentralizovana softverska platforma koja
omogucuje izradu protokola neposrednih
transakcija i mreznih softvera bez radnog
diskontinuiteta  angaZovanih  umreZenih
racunarskih jedinica, moguénosti prevare,
kontrole ili meSanja trec¢e strane. Aplikacije se
pokreéu na ovoj platformi na svakoj kovanici
kripto valute. Kovanice nalikuju vozilima koja
se kreéu po platformi, pa ulagaci svoja
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potraZivanja drugih kripto valuta obavljaju
posredstvom ethereum-a. Tokom 2014.
godine, ethereum je plasirao pretprodaju
kovanica, koja je naiSla na neogekivano veliki
odgovor korisnika. Prema devizi svojih
kreatora, ova kripto valuta moze biti
upotrebljena za organizovanije,
decentralizovanje, obezbedivanje i trgovinu
svega i svacega. Posle hakerskog napada
2016 godine, od ethereum-a je izdvojen
ethereum classic, kao poseban vid ove
virtuelne monete. PoCetkom 2019. godine,
trziSna vrednost ethereum-a iznosila je
12.490.000.000 americkih dolara, a vrednost
pojedinacne kovanice bila je 118,71 americki
dolar (Bajpai, 2019).

Zcash je decentralizovana kripto valuta
otvorenog tipa, koja je plasirana krajem 2016.
godine. Kreatori tvrde da bitkoin svojom
vaznoscu predstavlja http (glavni protokol) za
finansije, ali da zcash u tom smislu
predstavlja hitps  (obezbeden  glavni
protokol). Ova kripto valuta nudi privatnost i
selektivnu transparentnost transakcija. Tako,
poput https-a, zcash moze da obezbedi
izuzetan stepen bezbednosti ili privatnosti u
slu€ajevima gde se sve transakcije registruju
i izdaju u blok&ejn modusu, ali da pri tom
podaci o posiljaocu, primaocu i visini iznosa
ostaju u sferi privatnosti. Zcash omogucuje
svojim korisnicima zasti¢ene transakcije, Ciji
sadrzaj je kriptovan upotrebom napredne
kriptografske tehnike sa nazivom zk-SNARK,
koju kreira isti tim tvoraca ove virtuelne
valute. U prva dva meseca 2019. godine,
zcash je ima trziSnu vrednost od 291.500.000
ameri¢kih dolara, dok je pojedinacéna
vrednost kripto kovanice iznosila 49,84
ameritka dolara (Bajpai, 2019).

Dash je kripto moneta, poznata i kao
darkcoin, koja je diskretnija verzija bitkoina.
Dash nudi veéi stepen anonimnosti jer
funkcioniSe preko decentralizovane mreze
glavhog koda koja gotovo sasvim
onemogucéava pracenje tragova transakcije.
Ova kripto moneta nastala je 2014. godine i
za kratko vreme dobila je veliki broj korisnika.
U prvom tromesecju 2015. godine darkcoin je
promenio ime u dash, Sto je skracenica od
digital cash odnosno digitalne gotovine. Ova
izmena nije uticala na funkcionalnost
informatickih alata, kao $to su DarkSend za

meSanje kovanica radi povecanja njihove
anonimnosti i InstantX koji omogucéava brze
digitalne transakcije u rasponu od 3 americka
centa do 3.000 americkih dolara. PoCetkom
2019. godine, trzidna vrednost dash-a bila je
640.760.000 americkih dolara, uz
pojedinacénu vrednost kovanice od 74,32
americka dolara (Bajpai, 2019).

Ripple je globalna mreza koja u realnom
vremenu nudi brzu, pouzdanu i jeftinu
moguénost vr§enja uplata na medunarodnom
nivou. Nastala je 2012. godine. Njeno
potvrdivanje konsenzusom korisnika ne
zahteva generisanje ,skopavanjem® zbog
¢ega se ripple kripto novac odvojio od
bitkoina i drugih alternativnih virtuelnih
moneta. S obzirom da ripple ne zahteva
.iskopavanje“, to umanjuje angazovanje
racunarskih jedinica i minimizira usporenost
mreze. Ideja tvoraca ripple-a je da
distribucijom vrednosti motiviSu  razvoj
poslovnosti, podignu  nivo  likvidnosti
provajdera i prodaju ovu kripto valutu
institucionalnim kupcima zainteresovanim da
investiraju  plasiranjem ovog Vvirtuelnog
novca. Do sada, ripple je imao uspeha sa
ovim modelom funkcionisanja, te je ostao
priviatan kao digitalna valuta tradicionalnim
finansijskim subjektima, koji traZze naline za
unapredivanje prekograni¢nog nacina
isplate. Na pocetku 2019. godine, ripple je
imao trziSnu vrednost od 12.690.000.000
milijardi americ¢kih dolara, a pojedinacna
vrednost njegove kovanice bila je 0,308
ameri¢kog dolara (Bajpai, 2019).

Monero je bezbedna i anonimna kripto valuta,
Cije tragove nije moguce pratiti. Ovaj virtuelni
novac, otvorenog tipa, nastao je 2014. godine
i brzo pobudio interesovanje kriptografske
zajednice i entuzijasta. Njegov razvoj je u
potpunosti doniran i timski usmeravan.
Monero je produkt potrebe za
decentralizovanom upotrebom i
promenljivom veli¢inom blokova podataka,
§to omogucéava potpunu privatnost uz
upotrebu posebne tehnike zvane prstenasti
potpis. Ovo podrazumeva postojanje grupe
validnih potpisa, od kojih bar jedan pripada
postojeem korisniku, ali se on ne moze
izdvojiti jer ga krije grupa. Zbog takvog
izuzetnog mehanizma zastite, monero je kao
virtuelni novac stekao loSu reputaciju jer se
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dovodi u vezu sa kriminalnim operacijama
Sirom sveta. Nebitno da li se ova kripto valuta
koristi u dobre ili lode svrhe, ne moze se
pore¢i da je njenim nastankom u svet
virtuelnih moneta uveden znacajni tehnoloski
pomak. Na pocetku 2019. godine, trziSna
vrednost monera iznosila je 808.500.000
ameriCkih dolara, a vrednost njene kovanice
bila je 48,18 americkih dolara (Bajpai, 2019).
Bitcoin cash (bitkoin kes$) kao kripto moneta
zauzima znaCajno mesto u istoriji
alternativnog virtuelnog novca jer je prvi
uspeSno odvojen od originalnog bitkoina
razdvajanjem blok&ejn modusa, do kog je
doslo usled neslaganja unapredivaa ovog
kripto novca i onih koji su ga ,iskopavali“.
Zbog decentralizovane prirode digitalnog
novca, obuhvatne promene esencijalnog

koda u kovanici moraju biti rezultat
konsenzusa svih ¢lanova u zajednici
korisnika. Ovaj mehanizam varira u

zavisnosti od tipa konkretne kripto valute kod
koje je doSlo do protokolarnog neslaganja u
blokéejnu. Bitkoin je, tako, nastao 2017.
godine kao rezultat navedenog razdvajanja.
Dok je kod bitkoina limit veli€¢ine blokova sa
podacima striktan i iznosi 1 megabajt, kod
bitkoin keSa se krece od 1 do 8 megabajta sa
idejom da ¢e vedi blokovi doprineti brzem
odvijanju transakcije. Ovo je dovelo i drugih
promena, kao Sto je uklanjanje protokola
Segregated Witness koji se odnosi na
veli¢inu blokova sa podacima. Pocéetkom
2019. godine, bitkoin ke$ je imao trziSnu
vrednost od 2.230.000.000 americkih dolara,
uz pojedinacnu vrednost kovanica od 126,49
americkih dolara (Bajpai, 2019).

Neo je nastao 2014. godine pod svojim prvim
nazivom AntShares. Do sada, ovo je
najzastupljenija kripto valuta koja se pojavila
u Kini zbog €ega se naziva i kineskim
ethereum-om, uzevSi u obzir njenu sli¢nu
upotrebu kod ostvarivanja neposrednih
transakcija. Tokom 2017. godine, neo je
ostvario uspeh sa skokom trziSne vrednosti
od 0,16 do Cak 162 ameriCka dolara po
kovanici, §to iznosi uveéanje od neverovatnih
111%. Jedan od razloga za ovakav strelovit
uspon leZi u podrsci koju je ova kripto valuta
ostvarila u odnosu na razvoj programskih
jezika, kao Sto su Go, Java, C++ i drugi.
Smatramo  kljuénim  afirmativan  odnos

10.

kineske Vlade prema ovom virtuelnom novcu,
imajuéi u vidu njen rigidan stav prema kripto
valutama. Na pocetku 2019. godine, neo je
vredeo na trziStu 492.480.000 americkih
dolara, a po kovanici 7,58 ameri¢kih dolara
(Bajpai, 2019).

Cardano je virtuelna moneta kreirana u
drugoj polovini 2017. godine, nudeci sve
prednosti platforme ethereum u vezi sa
neposrednim transakcijama i mobilnim
aplikacijama. Tendencija tvoraca ove kripto
valute je reSavanje problema
interoperabilnosti i veli¢ine blokova podataka
u nizu blokéejn modusa. Cardano kripto
novac, takode, je usmeren na prevazilazenje
problema medunarodnih isplata, koje su
skupe i vremenski zahtevne. Zahvaljujudi
tako usmerenim naporima kreatora putem
ove kripto valute medunarodna isplata bila je
realizovana u vremenskom intervalu od
nekoliko sekundi. PoCetkom 2019. godine,
cardanova trziSna vrednost iznosila je
1.160.000 americkih dolara, dok je
pojedinana vrednost kovanica bila 0,041
ameri¢kog dolara (Bajpai, 2019).

Eos spada u najmlade kripto valute. Nastala
je 2018. godine prema dizajnu ethereum-a,
tako da nudi platformu za razvoj
decentralizovanih aplikacija. Prvi plasman
ovog virtuelnog novca doneo je
4.000.000.000 ameri¢kih dolara od usluga
upucéenih masovnom broju korisnika. Eos
funkcionise prema distribuiranom
konsenzusu na svojoj mrezi u kojoj se
razmenjuje prema blok&ejn modusu, pri éemu
je svaki sledeci blok podataka izabran
slu¢ajnom kombinacijom promenljivih
faktora, kao S$to su imovinska vrednost ili
starosna dob. Ovo je razlog zasto eos
upotrebljava blokove podataka promenljive
veli¢ine. Ova kripto valuta ima svoj operativni
sistem, koji igra ulogu blok&ejn mreze za
razmenu eos kovanica. Eos je izuzetno
napredan kripto novac jer ne zahteva
sfudarenje” da bi se proizvodile njegove
kovanice. Umesto toga, proizvodadi blokova
podataka bivaju nagradeni eos kovanicama u
zavisnosti od dostignutog stepena ostvarene
proizvodnje. Eos podrazumeva sloZen sistem
pravila koja se odnose na upravijanje
navedenim procesom, sa ciliem da mreza
ovog virtuelnog novca bude VviSe
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decentralizovana od sistema rivalskih kripto
moneta. Krajem 2018. godine, trZiSna
vrednost eos-a bila je 2.490.000.000
ameri¢kih dolara, dok je pojedinaCna
vrednost njegove kovanice iznosila 2,47
americkih dolara (Bajpai, 2019).

Bitkoin nastavlja da predvodi ostale kripto valute,
prema kriterijumima trziSne vrednosti, baze
podataka korisnika i popularnosti. Ipak, virtualne
monete kao $to su ethereum i ripple, koje se vise
koriste u preduzetnicke svrhe, postaju sve
zastupljenije. Vreme Ce pokazati da li ¢e i koje
kripto valute, zbog revolucionarnosti svojih
performansi, potisnuti konkurentske alternativne
virtuelne monete i prevazici reSenja koja za sada
nudi bitkoin. Prema nekim misljenjima bitkoin nije
anoniman zbog Cega je podesan za ilegalne
aktivnosti i ,pranje” virtuelnog novca (Canellis,
2018), dok ima i tvrdnji koje afirmativno ocenjuju
prednosti bitkoina jer omoguéava izbegavanje
sporosti  protokola tradicionalnih  finansijskih
institucija (Nakamoto, 2009).

2.2. ,,Pranje” novca zloupotrebom
kripto valute

Nasuprot opstem uverenju, nije teSko slediti
tragove transakcija bitkoina i otkriti podatke onih
koji su ih izvrsili. Oc€igledno, blok&ejn modus je
transparentan, tako da se akteri kriminalnih
transakcija bitkoina mogu otkriti. Bitkoin nije
anoniman. Za ostale kripto valute i dalje veliki
problem predstavlja skrivanje podataka njihovih
posiljaoca, primaoca i potroSaca (Canellis, 2018).
Ostaje pitanje na koji nacin nosioci kriminalnih
aktivnosti kripto novac, koji poti€e iz nezakonite
delatnosti, ,peru” i plasiraju u regularne tokove
virtuelnih valuta.

Prema nekim miSljenjima ilegalno stecena kripto
moneta moze se ,oprati“ tzv. preturanjem i
slobodnom  razmenom  (Canellis, 2018).
Preturanje podrazumeva rasturanje kovanica
bitkoina, radi njihovog ponovnog skupljanja.
Bitkoini se najpre upuéuju na razli¢ite adrese, da
bi se potom u celokupnom iznosu sve kovanice
nasle u kripto nov€aniku (dark wallet)
postavljenom u tamnom vebu (Canellis, 2018).
Ovaj postupak ne iziskuje previSe pazljivosti, ali
nije besplatan. Uobi€ajeni troSkovi iznose 1% do
3% vrednosti virtuelne valute koja se ,(Cisti®
meSanjem. Potrebno je imati jedan web wallet

postavljen u regularnoj zoni Interneta, a zatim jo$
dva ili viSe wallet-a (u ovom slu€aju dark wallet-a)
koji funkcioniSu u okruzenju Darkneta. Dalji
postupak nalaze da se bitkoini iz web wallet-a
posalju u skrivene dark wallet-e. Ovakva
transakcija naziva se ,skok® i moze se izvesti viSe
puta u samom tamnom vebu. Svakim ,skokom*
vise se zamecu tragovi transakcije. Kada se niz
takvih transakcija zavrsi, bitkoini se prevréu u
meSalici odnosno u naroCitom informatickom
servisu koji rastura i skuplja kovanice kripto
novca, kako bi se jo§ viSe obezbedio stepen
anonimnosti  njihovog korisnika. Rasturanje
kovanica realizuje se brojnim transakcijama, koje
se vrSe u nasumi¢nom intervalu prema bitcoin
adresama u TOR-ovoj mrezi. Posle meSanja,
pretpostavlja se da je kripto valuta ,oprana“
odnosno da se ne mogu otkriti podaci njenog
korisnika. Takve kovanice razmenjuju se za
druge bitkoine, kovanice drugih kripto moneta ili
Cak legalno izdat nekonvertibilni papirni novac.
Neki autori smatraju da ni prikazani postupak ne
garantuje bezbednost i privatnost korisnika kripto
novca koje se ,pere“ jer se ovakvi servisi za
preturanje i mesanje virtuelnih valuta koriste u
kriminalne svrhe i mogu oS$teti bez kontrole
inicijatora navedenih transakcija (Canellis, 2018),
dok postoje i osporavanja funkcionalnosti dark
wallet-a u TOR-ovoj mrezi uz isticanje
prevazidenosti takvog nacina postupanja
(Khatwani, 2019).

Kao jednostavniji nacin ,pranja“ virtuelnog novca
moze posluziti slobodna razmena (Canellis,
2018). Ova razmena se vrSi mimo protokola
know-your-customer i anty-money-laundering, u
kojima je identifikacija korisnika obavezna.
Postupak razmene vrSi se bez meSanja kripto
valute. Potrebno je trgovati bitkoinima na
razli€itim trzitima viSe puta. Tako korisnik moze
da izvr§i razmenu bitkoina za kovanice
alternativnog virtuelnog novca. Svaki put kada se
kripto valuta razmeni za drugu virtuelnu monetu
poveCava se stepen privatnosti, sli¢no
.Skokovima“ na wallet adrese u Darknetu.
Efektivhost razmene uslovljena je kapacitetom
informati¢kog servisa koji obavlja uslugu, tako da
i ovaj nacin ,pranja“ virtuelnih kovanica nije
potpuno siguran. Nakon razmene, korisnik moze
svoj kripto novac uputiti u dark wallet
posredstvom joS jedne anonimne transakcije.
Naposletku razmenjen virtuelni novac moze biti
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zamenjen i sa ,Cistom“ nekonvertibilnom
legalnom valutom, ali to je redi slu€aj zbog
nepostojanosti i  kratkotrajnosti  odrzavanja

ovakvih trziSta za razmenu kripto valuta sa
legalnim novcem. Nesumnjivo, ,peraci“ kripto
moneta opredeljuju se za skrovita peer-to-peer
trzista i ilegalne usluge u TOR-ovoj mrezi, kako bi
svoje kriminalno steCene virtuelne kovanice

pretvorili u legalnu gotovinu.

Holandska policije je 2016. godine je upala u
medunarodni lanac za ,pranje‘ novca, kojom
prilikom je zaplenjeno vise bankovnih racuna,
bitkoin kovanice, luksuzna vozila visoke klase i
sastojci za pravljenje sintetiCke droge. Utvrdeno
je da je u ovom slu€aju kripto valuta ,¢is¢ena“
slobodnom razmenom i to preko drzava gde
gotovo i da se ne primenjuju protokoli za
spreCavanje ,pranja“® novca, te da je 97%
Lopranih® kovanica zavrSilo u drzavama koje
imaju izuzetno blag rezim ograni¢avajucih
protokola (Canellis, 2018).

Postoji, takode, mogucnost ,pranja“ kripto novca,
mozda manje nedozvoljena ali i dalje u sferi
sumnjivih aktivnosti, koja podrazumeva mesanje
kovanica i dovodi se u vezu sa zabranjenim
sajtovima za kockanje virtuelnim novcem
(Canellis, 2018). Ovi sajtovi su pod nadzorom
Coinbase servisa za vrSenje regularnih razmena.
U ovom sludaju, digitalni novac dospeva u
blokéejn kockarnica pre nego Sto se plasira u
Coinbase zbog <&ega pruza mogucnost za
»pranje“ virtuelnog novca proisteklog iz kriminalne
aktivnosti (Canellis, 2018).

Naposletku, naveS¢éemo jo§ jedan modalitet
.pranja“ virtuelnih moneta putem zloupotrebe
kripto kartica. U aprilu 2019. godine, Coinbase je
ostvario partnerstvo sa Paysafe i Visa
provajderima, te svojim korisnicama omoguéio
snabdevanje kripto karticama (Kaminska, 2019).
Posrednici u ,&iS¢enju“ digitalnih kovanica, sada
mogu da svojim klijentima predaju kripto kartice i
pin brojeve. Time se naruSava zadati rezim
koriS¢enja kripto kartica, ali tome se ne pridaje
poseban znacaj. Kljuéna je €injenica da su kripto
kartice i pin brojevi bezli¢ni i ne podrazumevaju
kontaktiranje liénim podacima korisnika u
ovakvom mehanizmu za ,pranje” kripto novca
zbog ¢&ega kripto kartice predstavljaju ozbiljan
izvor rizika za savesne nosioce (Kaminska,
2019).

3. BLOKCEJN MODUS

U sustini blokéejn je lanac blokova, u kome
.blokovi“ predstavljaju grupu digitalnih podataka,
koji su pohranjeni u ,lance® odnosno baze
podataka. Preciznije, blokovi su sacinjeni od
digitalnih delova informacija i imaju tri osnovna
dela. U prvom segmentu bloka, nalaze se podaci
0 datumu, vremenu, te iznosu novca poslednje
realizovane nabavke izvrSene preko Interneta. U
drugom segmentu, blok sadrzi podatke o
uesnicima transakcije koji su prikazani kroz
digitalni potpis, a nisu navedeni doslovno. U
trecem segmentu bloka, pohranjen je
identifikacioni jedinstveni kod, poznat kao hes,
koji omogucuje medusobno razlikovanje blokova
zbog €ega nije moguce napraviti istu porudzbinu
dva puta. Jedan blok u blok&ejnu ima kapacitet do
1 megabaijta podataka, $to bi znacilo da u odnosu
na veli€inu transakcije, u jednom bloku moze biti
smesteno nekoliko hiljada transakcija.

Primera radi prikazacemo javni  kljug:
1EHYa6X4Jz2uvNEXL504nE41pwXhwL6KkWn.
Ovaj klju¢ povezan je sa privatnim klju¢em kojim
se pristupa glavnom kripto nov&aniku u€esnika u
transakciji (Khatwani, 2019). Uvidom u blokéejn
pretraziva¢ doéi c¢emo do saznanja da je na ovoj
adresi obavljeno vise hiljada transakcija, te da je
na njoj istovremeno pozicionirano 7 bitkoina
(Khatwani, 2019).

Kada se u blok smeste novi podaci, oni se dodaju
i celom lancu. Blok&ejn obuhvata veéi broj
blokova zbog d&ega predstavlja zbir njihovih
kapaciteta za pohranjivanje podataka. Da bi
jedan blok bio prihvacen u blok&ejn moraju biti
ispunjeni sledeéi uslovi. Najpre mora do¢i do
transakcije. Potom ona podleze verifikaciji. U
sluaju transakcije bitkoina, oko 5.000.000
racunarskih jedinica u svetu mrezno ¢e obaviti
kontrolu novih podataka, koji se odnose na vreme
transakcije, nov€ani iznos i ucCesnike. Sledi
pakovanje podataka o transakciji u blok, koji ¢e
se pridruziti hiljadama drugih takvih blokova u
blokéejnu. Na kraju, svaki blok dobija svoj
jedinstveni he$ kod kojim se razlikuje od drugih
blokova, alii he$ koji ga ozna€ava kao poslednjeg
u nizu blokéejna. Po dodavanju novog bloka
lancu, njegov sadrzaj postaje javno dostupan.
Moguce je ostvariti uvid u podatke koji su predmet
transakcije, kao $to su oni koju ukazuju na vreme,
mesto i korisnika koji je dodao blok u blok&ejn.
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Blokéejn je javni registar na kome pociva
kompletna mreza za razmenu Bitkoina. Sve
potvrdene transakcije nalaze se u blok&ejnu. On
dozvoljava kripto nov€anicima da vrSe kalkulaciju
svog platnog kapaciteta, tako da nova transakcija
moze biti verifikovana jer pripada potrosacu koji
je pokrenuo. Integritet i hronoloski poredak u
blokéejnu su kriptografski zasti¢ene kategorije jer
se poruke i transakcije kre¢u kroz razlicite
blokéejn mreze na bezbedan i matematicki
pouzdan nacin (Khatwani, 2018).

Sama transakcija je transfer vrednosti koji se
odvija izmedu kripto nov€anika sa bitkoinima, koji
su uvrsteni u blokCejn. Web wallet sadrzi i tajni
deo podatka, koji se zove tajni kljuc ili seme. Ovaj
klju¢ se koristi za potpisivanje transakcije i
predstavlja matematiCku €injenicu da poti€e od
vlasnika kripto nov€anika kome i pripada. Potpis
8titi transakciju od neovlas¢enog pristupa jer
samo vlasnik tajnog kljuéa moze vrsiti transfer
podataka na bitkoin adrese koje zZeli (Khatwani,
2019). Ne treba smetnuti s uma da se podaci
kodirani i prikazani kao numeric¢ki niz (Khatwani,
2019). Sve transakcije u mrezi obi¢no se
potvrduju u roku od 10 do 20 minuta postupkom
koji se naziva ,iskopavanje“. Ovaj postupak je
distribuirani sistem koji pociva na konsenzusu
radi potvrde transakcije i njenog upakivanja u
blokéejn. Time je naloZen i hronolodki red
postavljanja blokova u lanac, kojim se &titi
neutralnost mreze blok&ejna i odobrava razli€itim
raCunarskim jedinicama da jednoglasno svoje
slaganje sa stanjem u sistemu. Svaki blok
podleze strogim kriptografskim pravilima, Ccije
postovanje verifikuje mreza blokCejna. Ova
pravila spre€avaju izmenu u blokovima koji su ve¢
postavljeni u lanac jer bi to oStetilo sve naredne
blokove. Postupak ,iskopavanja“ podse¢a na
takmi€arsku lutriju, koja ne dozvoljava dodavanje
novih blokova u blokéejn bez postovanja
navedene procedure. Na ovaj nac¢in ne moze dodi
do moguc¢nosti da grupa ili pojedinac ostvare
kontrolu nad sadrzajem bloka i lanca, niti da
izvrSe zamenu delova blokéejna kako bi
nedozvoljeno povratili svoja sredstava vec
namenjena realizovanju transakcije.

U svoj svojoj sloZenosti, blokéejn kao
decentralizovani oblik registrovanja podataka ima
gotovo neograniCeni potencijal. Tehnologija
blok€ejna uz reduciranje tro8kova obezbeduje
veCu privatnost Kkorisnicima i viSi stepen

bezbednosti, uz manju mogucnost greske u
svojoj mrezi. Prednosti blok&ejna svakako su:
pojaCana preciznost, izostavljanje faktora
ljudskog uticaja u procesu verifikacija,
smanjivanje troSkova zbog eliminisanja treCe
strane kao verifikatora, decentralizovan sistem
koji limitira mogucnost neovlaS¢enog pristupa i
izmene podataka, bezbedno i efikasno obavljanje
transakcija uz oCuvanje privatnosti uCesnika, te
transparentna tehnologija. Nedostaci blokéejna
mogli bi biti: zna&ajni tehnoloski troSkovi u vezi sa
postupkom ,iskopavanja“ bitkoina, usporenost
transakcija po sekundi, mogucnost ostvarivanja
uvida u hronologiju nelegalnih aktivnosti i
osetljivost na hakerske napade. Obzirom da je
svaka transakcija registrovana u digitalnom javno
dostupnom registratoru, lako se mogu uociti
tragovi koji su zabelezeni u istoriji transakcije i
vode do bitkoin adrese korisnika (Vladimir, 2019).
Ovo naravnho moze biti iskoriS¢eno kao
meduprostor u kome privatna korporacija ili
odredeni drzavni organ mogu diskretno pratiti
aktivnosti uesnika transakcije anulirajuéi njihovu
privatnost (Greenberg, 2014).

4. WEB WALLET

Kripto nov€anik je namenjen &uvanju virtuelnog
novca i prevashodno sluzi da zastiti privatnost
korisnika. Dark wallet je kripto nov€anik koji je
vrsta web wallet-a posebno kreirana da omogudi
anonimnost svog korisnika (Vladimir, 2019).
Njemu mogu pristupiti sve kategorije korisnika jer
je dobro dizajniran i dostupan. Ipak, zbog
imperativa da garantuje anonimnost korisnika
raSireno je verovanje da dark wallet najviSe
upotrebljavaju  prekrSioci zakona. Postoje
miSljenja da je upravo dark wallet-om omoguéeno
da se u sajber prostoru vrSe brojne kriminalne
aktivnosti zbog €ega je kritikovan u oblasti kripto
zastite (Vladimir, 2019). Bez obzira na razliCite
stavove o ulozi dark wallet-a, Cinjenica je da se
njime nedvosmisleno doprinosi vrenju nevidljivih
isplata, te da bez njega meSanje radi ,pranja“
virtuelnih kovanica u CoinJoin servisu ne bi bilo
moguce. Neki autori navode da je kripto nov€anik
softver namenjen ,pranju® novca (Greenberg,
2014). Ima tvrdnji da ,peraci“ novca mesalicama
digitalnih moneta neprestano eksploatiSu nove
adrese wallet-a, koje se generiSu automatski, $to
pogoduje organizatorima sive ekonomije i
kriminalnih trziSta da koordiniraju transakcijama u
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tamnom vebu radi ,CiS¢enja“ kripto valuta
(Kaminska, 2019). Prisutna je i opasnost da se
kripto novac poslat radi ,&iS¢enja“ u neciji virtuelni
nov€anik, nikada ne vrati poSiljaocu (Kudlovich,
2018).

Kripto nov€anik je digitalni alat za zastitu
privatnosti, koji pojatava anonimnost tako $to
transakcije bitkoina ¢&ini nevidljivim. Struktura
njegovog dizajna podrazumeva tri obavezna
podsegmenta tzv. dZzepova, koje korisnik moze za
svoje potrebe kreirati u veéem broju. Ovi
podsegmenti odnose se na potro$nju, poslovanje
i uStedu. Svaki od njih ima svoj poseban
»nevidljivi* mod u kome korisnik moze da obavlja
privatne transakcije virtuelnim novcem. Medutim i
pored navedenih karakteristika dark wallet-a,
postoje kritike na radun ne obaziranja njegovih
provajdera na potrebe privatnosti, koja bi u
dovoljnom stepenu obezbedila samostalno
finansijsko delovanje korisnika (Reutzel, 2016).

Dark wallet od ostalih kripto nov€anika razlikuju
slede¢e performanse, koje ga odlikuju. Re€ je
najpre o modu za skrivanje adrese. On maskira
svaku transakciju bitkoina, koja se vrsi iz kripto
novCanika, $to ometa napore praéenja tragova
transakcije koji vode do njenog inicijatora. Svaka
transakcija je enkriptovana, pa nijedan od
uCesnika u transakciji ne moze znati adrese
drugih uéesnika. Postoji i opcija meSanja
digitalnih kovanica iz najmanje dve transakcije
zbog Cega se otezava otkrivanje njihovih
korisnika, koji te transakcije realizuju. Kad god
neki od korisnika poSalje iznos virtuelnih kovanica
na odredenu adresu, kripto nov€anik izabere
drugu transakciju koja se vrsi istovremeno i mesa
virtuelni novac iz obe transakcije radi izbegavanja
identifikacije korisnika. Neki autori smatraju da je
dark wallet, kao TOR-ov kripto nov€anik,
zastareo, nefunkcionalan i prevaziden (Khatwani,
2019). Postoje i druge vrste wallet-a za koje se
tvrdi da su najefektivniji u 2019. godini (Khatwani,
2019). Re€ je o slede¢im vrstama kripto
nov€anika sa klju¢nim odlikama navedenim u
zagradi: Ledger Nano X (anonimni hardver
wallet), Ledger Nano S (anonimni hardver i veb
wallet), Samourai Wallet (anonimni mobilni
wallet), PINT Wallet (anonimni mobilni wallet),
Bitcoinpaperwallet.com (anonimni papirni wallet),
BitLox (anonimni hardver wallet) i Electrum
(desktop i mobilni wallet).

Dark wallet se konstantno unapreduje. Njegova
usluga je stalno dostupna za preuzimanje sa
zvaniénog veb sajta. Korisnici su obavezni da
otvore fajl iz zip moda i saCuvaju ga na radnoj
povrSini svoje raCunarske jedinice. Posle
preuzimanja i otvaranja fajla, korisnik koristi
Chrome pretraziva¢ i iz menija usluga se
opredeljuie za ekstenzije. Posle pokretanja
razvojnog moda iz postavki i njegovog unosenja
u otvoreni fajl, korisnik unosi svoje korisni¢ko ime
i lozinku u wallet. Od posiljaoca se zahteva da za
dekodiranje upotrebi jednokratnu Sifru kako bi
otvorio adresu primaoca, $to je podatak koji je
poznat samo primaocu. Prema nekim
shvatanjima, kripto nov€anik je softverska
kombinacija javnog i tajnog klju¢a, te ukoliko je
registrovana na papiru opredeljuje wallet kao
papirni, a ako se nalazi na mobilnom uredaju
odreduje wallet kao mobilni (Khatwani, 2019).

Oprec¢na su misljenja o prirodi dark wallet-a, od
onih koja istiCu prednost njegovih informatickih
karakteristika koje doprinose ocCuvanju
anonimnosti i privatnosti korisnika, do drugih koja
kritikuju njegov potencijal za skrivanje kriminalnih
aktivhosti i ometanje kapaciteta organa za
primenu zakona. Ove zabrinutosti su realne, ali
ipak ne moZe se poreli zastitha uloga kripto
nov€anika koju ostvaruje jaCanjem stepena
privatnosti u€esnika transakcija i pravljenjem
brane prema sajber kradljivcima digitalnih
privatnih dobara.

5. ZAKLJUCCI

Paradoks kripto valute je njena dihotomna
priroda, zbog &ega je bitkoin istovremeno i javan
i anoniman (Kudlovich, 2018). Sve transakcije u
mreZzama tamnog veba ostavljaju svoje tragove,
iako javni klju€evi ne ukazuju na podatke svojih
vlasnika. Kriti€an trenutak kada kripto valuta gubi
plast anonimnosti jeste kada korisnik vrsi
placanje ili razmenu odnosno kada bitkoin
napusta okrilie dark wallet-a radi plasiranja u
tokove transakcije.

Ipak, postoje razni nacini zastite privatnosti
korisnika u blok&ejn modusu. Jedan od njih je
mesalica kripto valute, koja odrZzava anonimnost
korisnika virtuelnog novca. Algoritam je
jednostavan i podrazumeva da korisnik uputi svoj
virtuelni novac na adresu meSalice koja se se za
svakog korisnika vodi posebno. Potom se jedinice
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kripto valute meSaju sa jedinicama iz transakcija
drugih korisnika ili se distribuiraju na pozicije
stotine hiljada drugih web wallet-a koji su
povezani sa odredenom mesSalicom. Kada se ovaj
postupak okon¢a, ,Cisti“ bitkoini se prenose u web
wallet koiji pripada njihovom prethodnom ili novom
vlasniku. Alternativan nacin ovom postupku
predstavljaju posebni web wallet-i, koji
obezbeduju visok stepen privatnosti, kao sto je
Electrum. Zatim, postoje i wallet-i sa ugradenim
opcijama za meSanje Vvirtuelnog novca
(Kudlovich, 2018). Jedan od web wallet-a, dark
wallet, ima svoju integrisanu performansu pod
nazivom CoinJoin, koja omogucéuje da se sve
jedinice kriptovalute u transakciji meSaju, te nije
moguce otkriti inicijalnog vlasnika plasiranog
virtuelnog novca. ViSe korisnika wallet-a podize
stepen anonimnosti transakcija u Dark Web-u
(Kudlovich, 2018).

CITIRANI RADOVI

Kao uspeSan primer primene anonimnih kripto
valuta za potrebe transakcija u tamnom vebu,
naveSéemo Z-Pay, kao platni sistem velikog
potencijala sa aktivnim razvojem mehanizma za
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