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Apstrakt

Pravo na privatnost predstavlja jedno od osnovnih ljudskih prava tako da mu se u ¢itavom svetu poklanja
paznja koja je srazmerna razvijenosti drustva na konkretnom podrucju. Podaci o li¢nosti su jedan od
sustinskih elemenata na kome se temelji ovo pravo i njihova zastita iskazuje meru u kojoj je ono
ispoStovano. Ubrzani razvoj informaciono komunikacionih tehnologija doveo je do koris¢enja i obrade
podataka o licnosti u svim sferama svakodnevnog Zivota Sto posledi¢no uzrokuje stalni porast njihovog
opSteg znacaja i vaznosti u Zivotu svakog pojedinca. Time su rizici od zlouptrebe podataka o licnosti
enormno narasli zbog ¢ega ih je veoma tesko i u razvijenim zemljama drzati u granicama koje se mogu
tolerisati. Ograni¢avanje i suzbijanje rizika je veoma sloZen proces sa kojim se mora suociti i u
kontinuitetu baviti svaka zemlja ukoliko ima pretenzije da napreduje i uskladi svoj razvoj sa savremenim
tokovima u svetu. Cilj rada je da pokazZe kakva je trenutna situacija u Srbiji kroz jednu visokoprofitabilnu
delatnost u kojoj je svakodnevna pojava prikupljanje i obrada podataka o lichosti.

Kljuéne reci: Podaci o licnosti, pravo na privatnost, rizik, zloupotreba, zastita, studija uticaja na
privatnost, izvestaj o etici

Abstract

The right to privacy is one of the basic human rights to whom, in the whole world, is payed attention
which is proportional to the development of the society in a concrete area. Personal data are one of the
essential elements on which is based this human right and their protection shows how much is that
respected. The rapid development of information
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everyday life, which causes a steady increase in their overall significance and importance in the life of
every individual. Consequently, the risk of misuse of personal data is grown enormously and it is very
difficult, even in the developed countries, to keep it within the limits that can be tolerated. The risk limiting
and decreasing are very complex processes. Each country is faced to these challenges if it intends to
harmonize its development with the latest developments in the world. This article aims to present the
current situation in Serbia through one highly profitable industry in which a collecting and processing of

personal data are everyday activities.

Keywords:
ethics

1 UVvOD

Clan 3, tatka 1 Zakona o zaétiti podataka o
licnosti Republike Srbije (2008) glasi: ,Podatak o
licnosti je svaka informacija koja se odnosi na
fizicko lice, bez obzira na oblik u kome je izrazena
i na nosaC informacije (papir, traka, film,
elektronski medij i slicno) po ¢&ijem nalogu, u &ije
ime, odnosno za Ciji racun je informacija
pohranjena, datum nastanka informacije, mesto
pohranjivanja informacije, nacin saznavanja
informacije  (neposredno, putem  sluSanja,
gledanja i sli¢no, odnosno posredno, putem uvida
u dokument u kojem je informacija sadrzana i
sli¢no), ili bez obzira na drugo svojstvo informacije
(u daljem tekstu: podatak).“ Konkretno podaci o
licnosti su:

— Prezimeiime

— JMBG (Jedinstveni mati¢ni broj gradana)

— Datum i mesto rodenja

— Drzavljanstvo

— Zaposlenje

— Funkcija, polozaj i status

— Adresa

— Broj telefona

— Broj liéne karte

— Broj pasosa

— Broj studentskog indeksa

— Broj zdravstvenog osiguranja

— Poreski broj.

U podatke o li€nosti se mogu ubrojati i biometrijske
odlike glas, slika, krvna grupa, otisak prsta, otisak
uva, otisak mreznjace, DNK, zatim osetljiva
obelezja rasa, nacionalnost, veroispovest, jezik,
pol, politicka opredeljenost, zdravstveno stanje,
finansijsko stanje, Clanstvo u organizacijama,
presude, seksualni zivot kao i svaki drugi podatak
na osnovu koga pojedinac moZe biti identifikovan
odnosno izloZen zloupotrebi ili maltretiranju. Zato

Personal data, right to privacy, risk, misuse, protection, privacy impact assessment,

je zastita ovih podataka neraskidivi deo progresa
kojeg donosi informaciono drustvo. Ona se ne
mozZe ograni€iti samo na uskladivanje sa
zakonima koji se odnose na ovu problematiku.
Pored toga moraju se koristiti sva najsavremenija
tehnicka i tehnoloSka dostignuca pri ¢emu se opet
nece zaokruziti ovaj proces. Za tako nesto
neophodno je primenjivati neke novije koncepte,
kao Sto je PbD (Privacy by Design-Integrisana
zastita privatnosti), koji donose sasvim drugacije
nacine razmisljanja u odnosu na tradicionalne.
(Cavoukian, 2011)

To znaCi da zaStita privatnosti treba biti
implementirana u svaku poru organizacije ili
poslovnog sistema ili prosto re¢eno mora biti
podrazumevani oblik rada. U savremenom
poslovanju ona se zaclinje sa organizacijskom
kulturom i sa njom se razvija. Ima svoj zivotni
ciklus koji po€inje onog momenta kada se prvi
podatak prikupi, zatim zivi tokom obrade, upotrebe
i Guvanja podataka i traje do njihovog brisanja.
Zastita podataka o linosti predstavlja kontinuiran
i sistematiCan proces, jer se mora stalno
uskladivati, prilagodavati, unapredivati i razvijati.
Zato su danas strunjaci skoncentrisani na
iznalazenje reSenja koja omogucavaju
sistematian pristup zastiti podataka. (Zaji¢, 2015)

Odvija se kroz stalno i naporno ,nadmetanje” koje
ima za cilj da obezbedi dugoroéni uspeh i trajnu
prevagu u tom pogledu. Naime, potreba
informacionog druStva za obrazovanjem sve
vecéeg broja struénjaka u oblasti informatike stvara
potencijalno vrlo izvesnu latentnu opasnost za
usmeravanje znanja u suprotnom smeru od
Zelienog. Takode i brzi razvoj informaciono
komunikacionih tehnologija direktno uti¢e na to da
se svaki diskontinuitet po pitanju njegovog
pracenja, kao veoma kompleksnog i krajnje
zahtevnog procesa, reflektuje kroz nagli rast rizika
koji ga prate. Posledi¢no dolazi do njegovog
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usloZznjavanja pa se pred poslovnim sistemima
koji generiSu zbirke ili baze podataka o li¢nosti
postavljaju sve slozeniji zahtevi kada je u pitanju
upravljanje ili rukovanje istima.

2 RIZICI | POSLEDICE

Rad sa podacima o li¢nosti, kao &to je re€eno,
pretpostavlja po automatizmu i njihovu zastitu,
koja se odvija kroz vise faza od kojih su
sledeée jasno definisane i lako prepoznatljive:

—  razmatranje svrhe obrade,

— prepoznavanije rizika,

— procenarizika i

— mere za umanjenje rizika.

Zakonom o za$titi podataka o li€nosti Republike
Srbije (2008) i njegovim ¢lanovima 8-18 regulisani
su uslovi pod kojima se neko moze bauviti
prikupljanjem, obradom, kori§¢enjem i Cuvanjem
podataka o li¢nosti. Ovaj zakon, koji je trenutno
vaze¢i u RS, u meduvremenu je imao toliko
beznacajne izmene da ih nema svrhe uzimati u
obzir. Od njegovog stupanja na snagu proteklo je
vise od 6 godina, $to u razvoju IK tehnologija
predstavlja veoma znacajan, pa i dug, period.
Ovaj podatak nas na samom pocetku upucuje na
pretpostavku da zas$tita podataka o li€nosti u
pravnom smislu jo§ nema tretman kakav joj treba
posvecivati. Naravno da to posledi¢no uti€e da se
obaveze i odgovornosti rukovalaca zbirkama
podataka o li¢nosti ne nadograduju, usavrsavaju i
u svakom pogledu povecavaju. O tome nam
svedodi i veoma kriticna ili bolje re€eno haoti¢na
situacija u pojedinim oblastima, od kojih kao
reprezentativan primer mozemo uzeti video
nadzor. Zakon o zastiti podataka o licnosti uopste
nema odredaba koje se odnose na aktivhosti u
ovom segmentu naprednih tehnologija. Na taj
nacin je u velikoj meri ugroZzeno pravo na
privatnost s obzirom na instaliranje i upotrebu
opreme iz ovog domena svuda u okruzenju (na
iole bitnim lokacijama) i pracenje istom u realnom
vremenu (tokom 24 sata) bez ikakvih ograni¢enja
i kontrola, najéeS¢e od lica koja za takvu aktivnost
nemaju nikakva ovlaséenja.

| ne samo da je ugroZeno pravo na privatnost vec
je ugroZzena i bezbednost postoje¢ih zbirki
podataka o li€nosti, koje imaju izgradenu i stalno
prisutnu zaSitu. Ako se njihova zastita temelji
recimo na otisku prsta ili mreznja¢e, moguce je sa

opremom visoke tehnologije kao $to su kamere
visoke rezolucije, zastuplijene ¢ak i na mobilnim
telefonskim  aparatima, izvrSiti  skeniranje
navedenih elemenata i u€initi te zbirke podataka o
licnosti dostupnim za raznovrsne oblike
zloupotreba.

Rizici koji se mogu javiti u radu sa podacima o
licnosti, na osnovu posledica ili Steta koje mogu
prouzrokovati, mogu se svrstati u one koji se
odnose na pojedinca i one koji se odnose na
organizaciju. Prvi se generiSu usled mogucnosti
gubitka, uniStenja ili zloupotrebe podataka
pojedinca i u krajnjem slucaju bivaju izrazeni
stepenom naru$avanja nhjegovog prava na
privatnost. Generisanje ovih drugih se vrsi usled
mogucnosti: gubitka poverenja javnosti, gubitka
poverenja korisnika proizvoda ili  usluga,
naknadnog  usaglaSavanja sa  zakonom,
pokretanja pravnih postupaka protiv organizacije i
naknade Steta nanetih pojedincima usled povrede
njihovog prava na privatnost. Sagledavanje rizika
predstavlja veoma slozen posao ¢emu najviSe
doprinosi svrha njegovog obavljanja €ija je sustina
vrlo jednostavna. Svrha procene rizika je da se
razume $ta su opasnosti. (Oetzel, 2012)

Zbog njihove prikrivenosti Cesti su previdi,
potcenjivanje ili precenjivanje §to ni u jednom
slu€aju nije pozeljno. Prvi korak kod procene rizika
je da se identifikuju uslovi koji mogu opteretiti ili
kompromitovati  zaStitu privatnosti i licnih
podataka. (Davies, 2012)

Drugi korak je da se odredi kontrola, opcije i
alternative koje mogu pomoc¢i da se smanje,
ublaze ili otklone identifikovani rizici privatnosti i
zastite podataka. (De Hert, 2012)

Iz tih razloga izvodimo zaklju€ak da je prilikom
sagledavanja rizika neophodna saradnja pravnika,
inzenjera, dizajnera i menadzera s obzirom na
razlicita razmiSljanja i poglede na problematiku u
vezi sa njima. To je sasvim prirodno jer je
opStepoznato da su pravno, inzenjersko i
organizacijsko veoma razli¢ita glediSta utemeljena
na potpuno drugacijim osnovama. Nesebitna
saradnja i proZzimanje svih navedenih aspekata
moze pravilno usmeriti definisanje zastite i
zastitnih mera i stvoriti povoljnu osnovu za njenu
buduéu primenu ali i unapredivanje i razvoj.
Medutim, pre nego §to se stvore uslovi za
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bavljenje zastitom takva saradnja mozZe dovesti do
kompetentnog sagledavanja svih vrsta rizika koji
prate odredenu delatnost. Uopsteno gledano
njihov broj je veliki ali se racionalizacijom koja je u
biti su€eljavanja razli¢itih gledista, na bazi pune
kooperativnosti, mogu iskristalisati oni od znacaja
Ciji je broj znatno manji. U tom kontekstu se moze
analizirati i poslovanje, u Republici Srbiji (nadalje
RS) prisutnih telekomunikacionih  operatora,
zasnovano na pruzanju telekomunikacionih
usluga, kao delatnosti u okviru koje je obrada
licnih podataka nuznost i izuzetno frekventna
pojava. Izmedu ostalih jedan od rezultata opisane
saradnje u konkretnom slu€aju, u najopStijem
obliku, bez bilo kakvog detaljisanja bio bi
identifikacija i realna procena svih rizika od
znacaja za ovu oblast poslovanja, koji ¢e upravo
zbog toga biti ukratko prezentovani.

2.1 Rizik krade identiteta

Jedan od uvek prisutnih rizika kada je u pitanju
zastita podataka o li¢nosti jeste krada identiteta.
Prikupljanje podataka o li¢nosti usko je povezano
sa upotrebom odnosno obradom identifikacionih
dokumenata pojedinca. Postupanje sa ovim
dokumentima se uvek svodi na prepisivanje
podataka iz njih, njihovo ocitavanje, fotokopiranje
ili skeniranje $to najCeSc¢e iskljuCuje selektivnost i
doslovce znali da se u celosti preuzimaju liéni
podaci fizi€kih lica sadrzani u njima. Kako ti podaci
potpuno odreduju njihov identitet, navedene
radnje u vezi sa postupanjem sa istima vrlo ¢esto
mogu biti uzrok ozbiljnih problema. Tome narocito
doprinosi razvitak tehnologija u svim oblastima
savremenog delovanja Coveka. lako je taj razvitak
neporecivo nosilac napretka sa jedne strane, sa
druge strane moze delovati kontraproduktivno i
direktno uticati na smanjenje efikasnosti i
mogucnosti preventivhog suzbijanja ili eliminacije
pomenutih problema.

2.2 Rizik prikupljanja nesrazmernog
SVrsi

Cinjenica izneta u opisu prethodne vrste rizika, da
se vri potpuno preuzimanje licnih podataka iz
identifikacionih dokumenata, nam govori da se
takvim postupkom direktno generiSe potencijalno
nova vrsta rizika, koji se upravo iz tog razloga
naziva prikupljanje nesrazmerno svrsi obrade.

Uzimanjem svih u tretranom dokumentu
sadrzanih podataka, Sto direktno namece priroda
samih radnji kakve su fotokopiranje ili skeniranje,
uzimaju se i podaci koji nisu potrebni za
deklarisanu svrhu obrade. Ovu vrstu rizika ne
treba poistovecéivati sa mnogo zastupljenijim
vrstama, kada je obrada podataka u pitanju, kao
Sto su: rizik neodredene svrhe obrade i rizik
obrade koji prevazilazi deklarisanu svrhu. Njena
tipiéna karakteristika ili najbitnija razlika u odnosu
na ove vrste rizika jeste u tome 8to namera nije
izrazena ali je potencijalno prisutna i moze se
ispolijavati u  najraznovrsnijim  oblicima i
varijantama.

2.3 Rizik neadekvatnog pristupa
podacima

Ovu vrstu rizika sam naziv najbolje odrazava,
medutim vrlo cZesto se poistoveCuje i sa
neovlaséenim pristupom jer u krajnjoj liniji to bude
njegov ishod. Nije posledica, kako to obi¢no biva,
nepostojanja organizacionih procedura za pristup
liénim podacima. Svi rukovaoci koji vrde pristup su
ovlas¢éeni ali je njihov pristup izvesnom broju li¢nih
podataka nepotreban i nije neophodan za radne
aktivnosti za koje su zaduZeni. Jednostavno, to
navodi na Cc&injenicu da procedure koje
omogucavaju pristup imaju svoje nedostatke. Oni
se ispoljavaju usled neizgradenog sistema
selekcije, Ciji bi osnovni zadatak bio definisanje
odgovarajuc¢ih grupa rukovalaca i omogucéavanje
pristupa istima najminimalnijem broju podataka
neophodnih za rad i adekvatnih njihovim
poslovima i zaduZenjima. Na taj nalin bi se
izbegla situacija da znafajan deo osoblja
organizacije, vlasnika zbirke li€nih podataka,
dolazi u poziciju upoznavanjanja sa osetljivim
podacima o pojedincu, bez definisane potrebe, §to
se moze podvesti i pod aspekt neovlaS¢enog
pristupa.

3 PRAKSA OPERATORA U
OBLASTI TELEKOMUNIKACIJA

Poznato je da su telekomunikacije u toku zadnje
dve decenije u Citavom svetu, pa posledi¢no i u
RS, dozZivele veliku ekspanziju i da predstavljaju
jednu od najprofitabilnijih delatnosti. Nekada
jedinstveni  servis  fiksne telefonije  (po
tehnoloSkom zastarevaniju telegrafije) dobija svoje
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konkurente u mobilnoj telefoniji, internetu i
multimediji. Takode i ,Telekom Srbija” kao jedini
operator u oblasti telekomunikacija u RS gubi
monopol i dobija konkurente kako strane tako i
domace. Spektar usluga koje se mogu pruzati u
ovoj delatnosti je zahvaljuju¢i takvom razvoju
dogadaja veoma proSiren kao i broj njihovih
potencijalnih korisnika. Kao $to je opStepoznato
svako pravno ili fizicko lice moze iskazati potrebu
i po sopstvenoj volji se opredeliti za neki od
nabrojanih servisa, pa od telekomunikacionog
operatora koji poseduje isti zahtevati pruzanje
usluga. Tom Sirenju umnogome doprinose i
marketinSke aktivnosti operatora, koje se sve vise
intenziviraju, kao presudan faktor uspesnog i
odrzivog poslovanja. U takvom poslovnom
ambijentu se svakodnevno de$ava ogroman broj
kontakata i interakcija izmedu potencijalnih
korisnika i pruzalaca, koji ima tendenciju
stalnog povecanja.

Za inicijaciju ostvarenja iskazanih zelja ili potreba
do skoro je bilo neophodno posetiti korisnicki
servis odabranog telekomunikacionog operatora i
popuniti odgovarajuci zahtev. Tom prilikom se iz
identifikacionih dokumenata fizi¢kih lica, na koja
¢emo se ograniCiti u ovom radu, prepisivanjem
vr§io prenos njihovih li€nih podataka u zahtev.
Zahtev je potom prosledivan odgovarajuéim
sluzbama operatora radi dalje obrade. Trenutno je
ovaj uobiCajeni postupak nesto izmenjen
zahvaljujuéi tehnoloSkom napretku, pa se umesto
prepisivanja podataka vrSi njihovo ocitavanje
elektronskim ¢itac¢ima. Medutim tehnolodkim
unapredenjima je sustinski promenjen samo nadin
prikupljanja podataka i niSta viSe.

Procedure po kojima se dalje postupa su
definisane OpStim uslovima za zasnivanje
pretplatnickog odnosa koje sacinjava i poseduje
svaki operator iz domena ove delatnosti (u
bibliografiji date URL adrese gde se nalaze Opsti
uslovi reprezentativnih telekomunikacionih
operatora u RS sa obrascima koji se koriste kod
zasnivanja pretplatnickog odnosa). (Telekom,
2015), (Telenor, 2015), (Vipmobile, 2015), (SBB,
2015), (Orion, 2015)

Pri sa€injavanju ovih uslova kojima se definiSu
medusobni odnosi korisnika usluge i njenog
pruzaoca za vreme trajanja pretplatnickog odnosa
operator se pridrzava Zakona o}

telekomunikacijama i Zakona o elektronskim
komunikacijama. Zato su sa vrlo malim i
beznacajnim razlikama pomenute procedure
zastuplijene kod svih znacajnijih operatora i
odvijaju se na nacin opisan u produzetku teksta.
Po ocitavanju liénih podataka fizickog lica, isti se
pridruzuju namenski formiranoj zbirci podataka,
memorisanoj u informacionom sistemu operatora
koja se stalno dopunjuje, uvec¢ava i azurira. Nakon
razmatranja zahteva u smislu iznalazenja
mogucnosti za njegovu realizaciju i pozitivhog
ishoda odnosno usvajanja od strane operatora,
korisnik (fizicko lice) biva pozvan u korisnicki
servis radi sklapanja ugovora o pruzanju usluge i
detalinog definisanja medusobnih ugovornih
obaveza. Tom prilikom se od korisnika zahteva
identifikacioni dokument (licna karta) koji se
fotokopira a potom se napravljena fotokopija
pridruzuje potpisanom ugovoru. Osim uzimanja
podataka iz identifikacionog dokumenta u praksije
telekomunikacionih operatora da dodatno zatraze
i neke druge licne podatke kao Sto su
drzavljanstvo, zaposlenje, funkcija itd., koji se ne
mogu nikako dovesti u vezu sa zahtevanim
uslugama. Na kraju se po sklapanju ugovora, na
osnovu istog, vr§i unos ugovornih odnosno svih
podataka sadrzanih u njemu. Osim li€nih ove
podatke Cine i tehnicki, finansijski i drugi i na taj
nacin se dopunjuje zbirka podataka u koju su veé
uneti prilikom podnosenja zahteva, odredeni li¢ni i
eventualno neki drugi podaci.

U telekomunikacionim informacionim sistemima
(T1S) operatora figuriSu zbirke podataka na kojima
se zasnhiva poslovanje operatora i bez kojih je isto
nezamislivo. Ono §to je posebno simptomati¢no
jeste Sto ih &ine sveukupni podaci vezani za
svakog korisnika usluga kao c¢inioca odnosno
sastavnog elementa zbirke. U njima nema
posebnog izdvajanja liénih podataka od ostalih
podataka koji se odnose na pruzanu uslugu
(tehni¢kih i drugih podataka). Medutim u okviru tih
osnovnih, nosecih zbirki, kao celine, postoje
manje zbirke zasnovane na odredenom skupu
srodnih podataka. One su u mnogim slu¢ajevima
videstruko povezane, po razli€itim kriterijumima ili
parametrima, kako sa osnovnom zbirkom tako i
medusobno pa je svaka izolovanost li¢nih
podataka prividna. Znaci da svako stru¢no lice
koje uCestvuje u pruzanju usluge, radi potreba
koje nameée trajno odrzavanje sistema
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(otklanjanje eventualnih kvarova, podeSavanje
parametara koji se odnose na kvalitet servisa,
azuriranje podataka vezanih za saobracéaj i
naplatu), moze pristupiti ne samo neophodnim
nego svim u zbirci sadrzanim podacima korisnika
usluge. Ako uzmemo u obzir da je pruzanje usluga
veoma kompleksan posao, broj stru¢nih lica koja
uCestvuju u njemu je posledi¢no veliki, tako da su
i liéni podaci korisnika nepotrebno dostupni
velikom broju rukovalaca zbirkama podataka. Bez
obzira Sto su svi podaci o korisnicima usluga
podvedeni pod okrilie sluzbene tajne, rizik od
krade identiteta u ovakvim uslovima je ogroman.
Takode i rizici zbog prikupljanja podataka
nesrazmernog deklarisanoj svrsi i neadekvatnog
pristupa podacima imaju veoma visoke nivoe.
MoZemo konstatovati da su uzrok tome
neadekvatne procedure i njima predvideni
postupci telekomunikacionih operatora koji su
nam u ovom slu€aju posluzili kao primer. Da mogu
biti s pravom reprezent stanja u nasoj zemlji, kada
je u pitanju pravo na privatnost i zastita podataka
o linosti, omogucile su Ccinjenice da su
telekomunikacije u neprestanoj ekspanziji i da
podrazumevaju permanentno rukovanje li¢nim
podacima. Sude¢i po izlozenom nacinu
prikupljanja i rukovanja licnim podacima
sopstvenih  korisnika, kako postoje¢ih tako i
potencijalnih, mozemo oceniti da je stanje u nasoj
zemlji zabrinjavajuée i podlozno kritici. Takva
kvalifikacija se namece bez obzira Sto i krada
identiteta, kao jednog od najopasnijih vidova
Zloupotrebe li€nih podataka, nije u RS Cesta
pojava kao u nekim razvijenim zemljama i $to
tehnic¢ko-tehnoloSki stepen razvijenosti ne pruza
moguénosti za takve aktivnosti kao u njihovom
sludaju. Takva trenutna situacija ne umanjuje
obavezu da se zastiti licnih podataka i pravu na
privatnost treba pridavati ve¢a paznja. U prilog
tome ide Cinjenica da u konkretnom slucaju,
prisustvo identifikovanih rizika znaci postojanje
potencijalno velikih moguénosti za otudenjem i
Sirenjem ogromnih koli€ina li€nih podataka o
pojedincima van okvira organizacije i poslovanja
operatora koji ih poseduje. Svako zanemarivanje
zastite podataka ili njeno potiskivanje u drugi plan,
povecava identifikovane rizike i verovatnocu
eventualnog prenoSenja ili otudenja podataka u
smeru ka drugim organizacijama ili pojedincima i
progresivno komplikuje situaciju. U tom slucaju

pojavijuju se i ostale poznate vrste rizika a vrlo
Cesto i neke nove koje nastaju njihovim
kombinovanjem.

4 MOGUCNOSTI ELIMINACIJE

Konkretne mere koje bi trebalo preduzeti u cilju
smanjenja navedenih rizika i priblizavanja
razvijenom svetu jesu pre svega tehnoloske.
Neophodno je obezbediti bolja softverska reSenja
u primenjivanim aplikacijama, bilo razvojem u
sopstvenoj reziji bilo kupovinom od renomiranih
kuca, koja bi omoguéila potpuno odvajanje li¢nih
od ostalih podataka. Tako bi se kreirale posebne
zbirke podataka i to sa li€nim podacima korisnika
i sa podacima koji se odnose na usluge koje se
pruzaju korisniku. Pri tome se ne moze iz okvira
ove druge zbirke podataka potpuno iskljuditi
prisustvo najminimalnijeg broja pojedinih li¢nih
podataka na osnovu kojih se moze vrsiti iskljucivo
identifikacija korisnika usluge.

Ovakvo postupanje bi omogucilo i unapredenja u
organizacijskom smislu. Sifre za pristup tako
kreiranim zbirkama podataka bi bile nezavisne
Cime bi se izbegla dosadasnja situacija da se
dodelom S&ifre za pristup po automatizmu
omogucava pristup li€nim podacima. Na ovaj
nacin bi se ve¢ u startu znatno ogranicio broj lica
koja mogu pristupiti liénim podacima korisnika.
Licima kojima bi to bilo omoguéeno bi bila
nametnuta veca odgovornost u skladu sa
aktuelnom pravnom regulativom u RS kao i aktima
poslovnog sistema odnosno operatora
telekomunikacionih usluga.

Takode bi bilo neophodno okupiti na jednom
mestu stru€njake iz oblasti pravne, inZenjerske i
organizacijske struke i suceljavanjem misljenja
doc¢i do zaklju€aka koji su to minimalno potrebni
podaci koje treba prikupljati od korisnika. Time bi
se izbegla obrada suvisnih podataka, Stedeli
resursi sistema i izbeglo nepotrebno gubljenje
vremena.

Jedna od mera koja bi stvorila preduslove za
znacajne pomake u ovoj oblasti je donoSenje
novog Zakona o zastiti podataka o li¢nosti
usaglasenog sa konvencijama i direktivama EU.
Takav novi Zakon o zastiti podataka o li¢nosti bi
bio osnova za donoSenje sektorskih zakona, koji
bi se detaljnije pozabavili ovom problematikom.
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Takode bi omogucio i uskladivanje ostalog
zakonodavstva koje se odnosi na odredene
oblasti delovanja a koje iziskuju rad sa podacima
o liénosti.

Naravno, rizici koji su bili predmet ovoga rada sveli
bi se na prihvatljiviju meru ili bi pojedini ¢ak mogli
potpuno izgubiti na znaCaju Sto je sasvim
razumljivo s obzirom na posledi¢no eliminisanje
uzroka njihovog egzistiranja.

5 ZAKLJUCAK

Trenutno u Republici Srbiji postoji politicka
opredeljenost za pridruzivanje Evropskoj uniji i rad
vlasti je usmeren na ispunjavanje za to potrebnih
uslova. Sigurno je da se medu potrebnim uslovima
nalazi i onaj koji se odnosi na pravnu regulativu u
zemlji. Njen sastavni deo svakako je, izmedu
ostalog i Zakon o zaétiti licnih podataka utemeljen
na pravu na privatnost svakog pojedinca. lako u
EU ne postoji potpuna ujednacenost kada je u
pitanju pravna regulativa, pred naSom zemljom je
ozbiljan posao kako bi se u tom pogledu smanijio
raskorak u odnosu na nju. Preuzimanje pozitivnih
iskustava i odgovarajuc¢ih akata iz EU
moze biti samo prvi korak natom putu. Inace
okvir za donoSenje smernica u EU je takode
pripreman sistematizovanjem i sumiranjem
pozitivnih iskustava razvijenih zemalja Sirom sveta
Ciji je ishod izdvajanje najboljih elemenata.
(Wright, 2011)

Medutim neophodno je mnogo vise uciniti, kako
kroz tehniCko-tehnoloSki razvoj zemlje tako i
podizanjem opS$te kulture kada je za$tita podataka

CITIRANI RADOVI

o liénosti u pitanju. Da bi efekat bio potpun takve
aktivnosti se trebaju spustiti na nivo najmanjih
poslovnih sistema ili organizacija. Ovakve teznje
treba da nastaju sa nastankom organizacija i
moraju se implementirati u njihove organizacione
kulture. U tom smislu veliki doprinos mogu dati
pojedini koncepti nastali u razvijenom svetu u
kome su zahvaljuju¢i njima postignuti znacajni
pozitivni rezultati. Mnogi od njih su zasnovani na
ideji da se korisnik mora postaviti u centar.

To moze biti preporuka svakom od operatora,
kako u telekomunikacijama tako i u drugim
oblastima, pa i uopste svim poslovnim sistemima
koji poseduju zbirke podataka i rukuju istima, koji
delatnost obavljaju u Republici Srbiji, da korisnik i
kod njih mora biti u centru i da on predstavlja
osnovni elemenat svrhe njihovog postojanja. U
tom kontekstu se posmatra sve $to je vezano za
korisnika proizvoda ili usluga ukljuujuci i njegovo
pravo na privatnost i svaki podatak Kkoji
se odnosi na njegovu licnost. U tu svrhu treba
razvijati sofisticiranije sagledavanje prakti¢ne i
politiCke realnosti i uzimati ih u obzir kada se
procenjuju, Citaju i koriste izvestaji studija uticaja
na privatnost. (Waters, 2012)

U svakom slucaju, bez obzira na to da li ¢e se
pridruzivanje dogoditi ili ne, op$ti je interes da se
problematika ove vrste dobro unapredi, uredi i
stavi pod kontrolu. U tu svrhu je preporucljivo
angazovati znaCajne resurse i finansijska
sredstva jer je nesumnjivo takva praksa donela
dobrobit mnogo vecim i razvijenijim zemljama Sto
moze biti smernica za nasSu zemlju na putu da
postane razvijena i moderna drzava.
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